Identificar y valorar los activos de informacion misionales del HOSDENAR E.S.E., que son necesarios para que la
institucion funcione correctamente y alcance los objetivos planteados.

Aplica para los activos de informacion MISIONALES que interactuan en el HOSDENAR E.S.E.
HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E.

SALUD

NTC ISO/IEC 27001 - NTC ISO/IEC 27005 - NTC ISO/IEC 31000

El enfoque de gestion de riesgos a aplicar esta basado en la metodologia MAGERIT

Se trataran los riesgos cuyos niveles sean:
[INDIQUE EL NIVEL A TRATAR]

6 a 15 MODERADO (M)

Se aceptaran los riesgos cuyo resultado después de la valoracién de riesgos sean:

MODERADO

Niveles de aceptacion del riesgo (1 a 5 aceptable (A), 6 a 15 moderado (M), 16 a 26 inaceptable(l))

Una vez aplicados los controles se acepta un riesgo de residual en niveles APRECIABLE o IMPORTANTE
critico(C))
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MA

Practicamente seguro

Metodologia

Probable

MA

Muy Alto

Hoja Informativa

Posible

Poco probable

MB

muy raro

Bajo

MB

Muy Bajo

Critico

Importante

Apreciable 10a15

Bajo

MB

Despreciable la4d




Resumen Ejecutivo La informacion se genera de forma Automatica

JESUS EDUARDO ROSERO

[casiicacion de actvos seginsuvalor | Riesgos Activos

Tipo de activo Cantidad

Numero de activos de clientes o
terceros que deben protegerse

[
N

Tipo Dato

Tipo Claves Criptograficas 0
Tipo Servicio 0 Activos de informacién que deben ser
Tipo Software 1 restringidos a un numero limitado de 2
Tipo Hardware 1 empleados
Tipo Comunicaciones 1 Ndmero de activos de informacion que
Tipo Soporte de Informacion 1 deben ser restringidos a personas 2
Tipo Equipamento Auxiliar 0 externas m Extremo
Tipo Instalaciones 0 Activos de informacién que pueden ser Alto
Tipo Personal 0 alterados o comprometidos para 2 = Medio
Total de Activos 5 fraudes o corrupcion
W Bajo
NuUmero de activos de informacion que
son muy criticos para las operaciones 2
internas

NuUmero de activos de informacion que

Leve 2 son muy criticos para el servicio hacia 2
Importante 2 terceros
Grave

Extremo 2 Fisica 2
Alto 0 Electrdnica 2
Medio 0
Bajo 0

a
0o

Activo de informacion 1 EXTREMO 9 9
Activo de informacion 2 EXTREMO FALSO 9 FALSO




Practicamente seguro

Muy Alto

A Probable A Alto
M Posible M Medio
B Poco probable B Bajo
MB muy raro MB Muy Bajo

Dimensién Autenticidad(B / M /A / MA/ MB)

Critico

Importante

M Apreciable
B Bajo
MB Despreciable

10a15




MATRIZ DE LEVANTAMIENTO DE INFORMACION DE ACTIVOS
SEGUN METODOLOGIA MAGERIT Y NORMA 1SO 27001:2013
HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E.

teve | importante | Grave
Activo de informacién 1 Area responsable Activo 1 DATOS A A MA A [MA]| SI Sl S Sl SI SI X X X X X
Activo de informacién 2 Area responsable Activo 2 COMUNICACIONES MA[MA| MB [ MA [MB| SI Sl Sl Sl SI SI X X X X X
Activo de informacién 3 Area responsable Activo 3 SOFTWARE
Activo de informacién 4 Area responsable Activo 4 HARDWARE

Activo de informacién 5 Area responsable Activo 5 SOPORTE




Niveles de aceptacion del riesgo

Calculo del riesgo neto

Calificacién de Gestion

Silaopciébnes2-304
Indique el Control aplicado
actual

Riesgo residual

Criticidad residual

Indique el control a aplicar a partir de la norma 1SO 27001:2013

Exclusion

Se implentara un procedimiento que
estableza un cronograma relacionad
X conn la actualizacién del software




