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1. OBJETIVO

Instaurar los riesgos del Hospital Universitario Departamental de Narino (HUDN) a través de la definicion e
implementacion de una metodologia para la gestion integral de los riesgos en cuanto a su identificacion,
analisis, valoracion, tratamiento e identificacion de oportunidades de los sistemas de gestion, destacando
los 6 capitulos que se describiran en cuanto a: Cap. 1. Gestion de riesgos de Proceso y Clinicos, Cap. 2.
Gestion de riesgos de Seguridad y Salud en el Trabajo, Cap. 3. Gestion de riesgos del S.G. Ambiental, Cap.
4. Gestion de riesgos del Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion al
Terrorismo (SARLAFT), Cap. 5. Gestion de riesgos de Corrupcion, Cap. 6. Gestion de riesgos de Seguridad
de la Informacion.

2. ALCANCE

Aplicar la gestion del riesgo institucional, diferenciando los riesgos de Proceso, Clinicos, SST, S.G.
Ambiental, SARLAFT, Corrupcion y Seguridad de la Informacion ya que se trataran a través de metodologias
diferentes, teniendo en cuenta que, para los riesgos de Proceso y Clinicos se manejan a través de la
metodologia del Departamento Administrativo de la Funcion Pliblica (DAFP) V6, para los riesgos de SST,
existe la matriz de Identificacion de Peligros, Evaluacion y Valoracién de Riesgos (IPEVR), para los riesgos
se S.G. Ambiental, existe la matriz de aspectos e impactos ambientales, para los riesgos de corrupcion,
existe la matriz de anticorrupcion del DAFP, para los riesgos de Seguridad de la Informacion, existe la matriz
MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion)

3. RESPONSABLE

La Oficina Asesora de Planeacion (OAP) en el marco de MIPG sera responsable de generar las directrices
para la gestion del riesgo, y metodologia con la cual se trabajara, generando un acompanamiento a los
lideres de procesos en la construccion de riesgos, considerando que la eficacia de los controles y
seguimientos corresponde a la Oficina Asesora de Control Interno.

Teniendo en cuenta que la Oficina de Seguridad y Salud en el trabajo gestiona los riesgos de SST
institucionales, la Oficina de Gestion Ambiental gestiona los riesgos de SGA institucionales, la Oficina de
Gestion de la Informacion gestiona los riesgos de Gl institucionales y por (ltimo la Oficina Asesora de
Planeacion gestiona los riesgos de AC y de PROCESO institucionales, finalmente cabe mencionar que la
gestion del riesgo es de todos los procesos como primera linea de defensa.

4. DEFINICIONES:

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Nota: Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dano en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
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RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el niimero de veces
que se pasa por el punto de riesgo en el periodo de 1 ano.

CAUSA: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden producir
la materializacion de un riesgo

CONSECUENCIA: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

IMPACTO: las consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad con el
impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al riesgo inherente.
CONTROL: Medida que permite reducir o mitigar un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.
FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible o sea divulgada a individuos,
entidades o procesos no autorizados

INTEGRIDAD: Propiedad de exactitud y completitud.
DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una entidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que puede ser explotada por una
0 mas amenazas.

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacioén fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dainino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad - Impacto.
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APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus Objetivos, el
marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir
del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que contempla la estrategia de lucha contra
la corrupcion que debe ser implementada por todas las entidades del orden nacional, departamental y
municipal.

LINEAS DE DEFENSA: Modelo de control que establece los roles y responsabilidades de todos los actores del
riesgo y control en una entidad, proporcionando aseguramiento de la gestion y previniendo la
materializacion de los riesgos en todos sus ambitos.

MAPA DE CALOR: Es un grafico en el que se resaltan mediante un codigo de colores zonas concretas deun
tema especifico, con base a criterios de evaluacion o calificacion.

SARLAFT: Sistema de Administracion de Riesgo de Lavado de activos y de la financiacion del terrorismo,
cuyo objetivo es prevenir que se introduzcan al sistema financiero recursos provenientes de actividades
relacionadas con el lavado de activos y/o de la financiacion del terrorismo.

OFICIAL DE CUMPLIMIENTO: Es la persona responsable de vigilar la adecuada implementacion y
funcionamiento del Sistema de Prevencion del Lavado de Activos y Financiamiento del Terrorismo en el
sujeto obligado.

ETICA: Esta relacionada con las conductas esperadas de todos los miembros de la organizacion,
enmarcadas en los valores organizacionales que guian las actuaciones y las decisiones en el dia a dia.

EVALUACION DEL RIESGO: Proceso de comparacion de resultados del analisis del riesgo con los criterios
técnicos para determinar si el riesgo, su magnitud (nivel) o ambos son aceptables o tolerables.

EVENTO: Incidente o situacion que ocurre en la empresa durante un intervalo particular de tiempo.
Presencia o cambio de un conjunto particular de circunstancias.

FACTORES DE RIESGO: Fuentes generadoras de eventos tanto internas como externas a la entidad y que
pueden o no llegar a materializarse en pérdidas.

FAVORITISMO: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente cuando aquella es
habitual o predominante.

FRAUDE CONTABLE Y/0 REPORTES FRAUDULENTOS: Alteracion, distorsion o presentacion falsa, hecha de
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forma intencional, sobre las cuentas, registros contables y revelaciones de tal manera que no reflejen la
realidad economica de la organizacion, con el fin de ocultar una actividad fraudulenta.

FRAUDE EN REPORTES NO FINANCIEROS: Alteracion, distorsion o presentacion de informacion falsa en
cualquiera de los procesos realizados en la organizacion, con el fin de obtener un beneficio propio o para
un tercero.

FRAUDE: Acto ilegal que consiste en enganar a otro en forma deliberada con el fin de obtener una ventaja
indebida o ilicita, actividad deshonesta capaz de causar una pérdida financiera real o potencial a cualquier
persona o entidad incluyendo robo de dinero u otros bienes.

HURTO: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra la voluntad de su
dueio, con el proposito de obtener provecho para si o para otro.

OMISION DE DENUNCIA DE PARTICULAR: Consiste en tener conocimiento de la comision de los delitos
senalados en el articulo 441 del Codigo Penal y no denunciarlos ante las autoridades competentes.

OPACIDAD: Falta de claridad o transparencia, especialmente en la gestion publica.

ORGANO DE ADMINISTRACION O DIRECCION: Es el consejo de administracién o quien haga sus veces y
puede variar su denominacion segin la figura juridica de la que se trate.

ORGANOS DE CONTROL: Es la instancia creada al interior de la persona juridica para ejercer las funciones
de control interno. Sus principales funciones son las de evaluar, monitorear y verificar que los procesos y
procedimientos a cargo de la entidad, cumplan las metas y propésitos previamente planteados en torno a
una gestion con calidad.

PAGOS DE FACILITACION: Son pequefas cantidades de dinero que se entregan a cambio de asegurar o
agilizar el curso de un tramite o accion necesaria sobre la cual el responsable del pago de facilitacion tiene
un derecho conferido por ley o de otro tipo.

PATROCINIOS: Toda transaccion por medio de la cual la empresa realiza un pago, en efectivo o en especie,
para asociar su hombre a una actividad o a otra organizacion, a cambio del cual obtendria derechos y
beneficios como el derecho de uso del nombre de la organizacién patrocinada, créditos publicitarios en los
medios, eventos y publicaciones, uso de las instalaciones y oportunidades de promocionar su hombre,
productos y servicios.

PECULADO: Conducta en la que incurren los servidores publicos cuando se apropian o usan indebidamente
de los bienes del Estado en provecho suyo o de un tercero y cuando dan o permiten una aplicacion diferente
a la prevista en la Constitucion o en las leyes a tales bienes.
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PIRATERIA: Obtencion o modificacion de informacion de otros, sin la debida autorizacion, ya sea una pagina
web, una linea telefonica, computador o cualquier Sistema informatico de una entidad.

POLITICA Anticorrupcion Y Antifraude: Son los lineamientos, orientaciones o aspectos que fundamentan la
prevencion de algln acto de soborno o corrupcion dentro de una organizacion.

SOBORNO TRANSNACIONAL: Es una practica ilicita que consiste en dar u ofrecer a un servidor publico
extranjero, en provecho de este o de un tercero, directa o indirectamente, cualquier dinero, objeto de valor
pecuniario u otra utilidad a cambio de que este realice, omita o retarde cualquier acto relacionado con el
ejercicio de sus funciones y en relaciéon con un negocio o transaccion internacional.

SOBORNO: Es una practica ilicita que consiste en el ofrecimiento, promesa, entrega, aceptacion o exigencia
de un incentivo para influenciar una decisiéon u obtener una recompensa impropia o una ventaja indebida
para el beneficio propio o de un tercero.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, DA OPACIDAD Y EL FRAUDE - SICOF:
Conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
establecidos por el maximo 6rgano social u organo equivalente, la alta direccion y demas funcionarios de
una entidad para proporcionar un grado de seguridad razonable.

TRAFICO DE INFLUENCIAS: Utilizacion indebida, en provecho propio o de un tercero, de influencias
derivadas del ejercicio del cargo pliblico o de la funcion publica, con el fin de obtener cualquier beneficio
de parte de servidor publico en asunto que éste se encuentre conociendo o haya de conocer.

ACCIDENTE DE TRABAJO (AT): es accidente de trabajo todo suceso repentino que sobrevenga por causa o
con ocasion del trabajo, y que produzca una lesion organica, una perturbacion funcional o psiquiatrica, una
invalidez o la muerte. Es también accidente de trabajo aquel que se produce durante la ejecucion de
ordenes del empleador, o contratante durante la ejecucion de una labor bajo su autoridad, ain fuera del
lugar y horas de trabajo. (Ley 1562 del 2012).

ACTIVIDAD NO RUTINARIA: actividad que no forma parte de la operacion normal de la organizacion o
actividad que la organizacion ha determinado como no rutinaria " por su baja frecuencia de ejecucion.
(Decreto 1072 del 2015).

ACTIVIDAD rutinaria: actividad que forma parte de la operacion normal de la organizacién, se ha planificado
y es estandarizable. (Decreto 1072 del 2015).

ATEL: Accidente de Trabajo y Enfermedad Laboral.

CONSECUENCIA: resultado, en términos de lesion o enfermedad, de la materializacion de un riesgo,
expresado cualitativa o cuantitativamente. (Guia Técnica Colombiana GTC 45:2012).

CONTRATISTA: todas las personas vinculadas a través de un contrato formal de prestacion de servicios con
una duracion superior a un (1) mes, se entenderan como contratistas. (Decreto 1072 de 2015).
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CONTROLES ADMINISTRATIVOS: medidas que tienen como fin reducir el tiempo de exposicion al peligro,
tales como la rotacion de personal, cambios en la duracién o tipo de la jornada de trabajo. Incluyen también
la senalizacion, advertencia, demarcacion de zonas de riesgo, implementacion de sistemas de alarma,
diseno e implementacion de procedimientos y trabajos seguros, controles de acceso a areas de riesgo,
permisos de trabajo, entre otros. (Decreto 1072 del 2015).

CONTROLES DE INGENIERIA: medidas técnicas para el control del peligro/riesgo en su origen (fuente) o en
el medio, tales como el confinamiento (encerramiento) de un peligro o un proceso de trabajo, aislamiento
de un proceso peligroso o del funcionario y la ventilacion (general y localizada), entre otros. (Decreto 1072
del 2015).

COPASST: Comité Paritario de Seguridad y Salud en el Trabajo. * DGTH: Division de Gestion de Talento
Humano.

ELIMINACION DEL PELIGRO/RIESGO: medida que se toma para suprimir (hacer desaparecer) el
peligro/riesgo. (Decreto 1072 del 2015).

EFECTIVIDAD: Logro de los objetivos del sistema de gestion de la seguridad y salud en el trabajo con la
maxima eficacia y la maxima eficiencia. (Decreto 1072 del 2015).

EFICACIA: es la capacidad de alcanzar el efecto que espera o se desea tras la realizacion de una accion.
(Decreto 1072 del 2015).

EFICIENCIA: relacion entre el resultado alcanzado y los recursos utilizados. (Decreto 1072 del 2015).

Enfermedad Laboral (EL): Es enfermedad laboral la contraida como resultado de la exposicion a factores
de riesgo inherentes a la actividad laboral o del medio en el que el trabajador se ha visto obligado a trabajar.
(Ley 1562 del 2012).

EVALUACION DEL RIESGO: proceso para determinar el nivel de riesgo asociado al nivel de probabilidad de
que dicho riesgo se concrete y al nivel de severidad de las consecuencias de esa concrecion. (Ley 1562 del
2012).

EVENTO CATASTROFICO: acontecimiento imprevisto y no deseado que altera significativamente el
funcionamiento normal de la empresa, implica danos masivos al personal que labora en instalaciones,
paralisis total de las actividades de la empresa o una parte de ella y que afecta a la cadena productiva o
genera destruccion parcial o total de una instalacién (Decreto 1072 de 2015).

INCIDENTE DE TRABAJO: suceso acaecido en el curso del trabajo o en relacion con este, que tuvo el
potencial de ser un accidente, en el que hubo personas involucradas sin que sufrieran lesiones o se
presentaran danos a la propiedad y/o pérdida en los procesos. (Resolucion 1401 del 2007).

IDENTIFICACION DEL PELIGRO: proceso para establecer si existe un peligro y definir las caracteristicas de
éste. (Decreto 1072 del 2015).

IPVR: identificacion de Peligros, Evaluacion y Valoracion de Los Riesgos y Establecimiento de Controles.

MEDIDAS DE PREVENCION Y CONTROL: las medidas de prevencion y control deben adoptarse con base en
el analisis de pertinencia, teniendo en cuenta el siguiente esquema de jerarquizacion: Eliminacion del
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peligro/riesgo, sustitucion, controles de Ingenieria, Controles Administrativos, Equipos y Elementos de
Proteccion Personal y Colectivo. (Decreto 1072 del 2015).

NIVEL DE CONSECUENCIA (NC): medida de la severidad de las consecuencias (Guia Técnica Colombiana
GTC 45:2012).

NIVEL DE DEFICIENCIA (ND): magnitud de la relacion esperable entre el conjunto de peligros detectados y
su relacion causal directa con posibles incidentes y con la eficacia de las medidas preventivas existentes
en un lugar de trabajo. (Guia Técnica Colombiana GTC 45:2012).

NIVEL DE EXPOSICION (NE): situacion de exposicion a un peligro que se presenta en un tiempo determinado
durante la jornada laboral. (Guia Técnica Colombiana GTC 45:2012).

NIVEL DE PROBABILIDAD (NP): producto del nivel de deficiencia por el nivel de exposicion. (Guia Técnica
Colombiana GTC 45:2012).

PELIGRO: fuente, situacion o acto con potencial de causar dano en la salud de los trabajadores, en los
equipos o en las instalaciones. (Decreto 1072 del 2015).

PERSONAL EXPUESTO: Niimero de personas que estan en contacto con peligros. (Guia Técnica Colombiana
GTC 45:2012).

PROBABILIDAD: Grado de posibilidad de que ocurra un evento no deseado y pueda producir consecuencias.
(Guia Técnica Colombiana GTC 45:2012).

PROCESO: conjunto de actividades mutuamente relacionadas o que interactiian, las cuales transforman
elementos de entrada en resultados (NTC ISO 9000).

RIESGO: Combinacion de la probabilidad de que ocurra una o mas exposiciones o eventos peligrosos y la
severidad del dano que puede ser causada por estos. (Decreto 1072 del 2015).

RIESGO ACEPTABLE: Riesgo que ha sido reducido a un nivel que la organizacion puede tolerar, respecto a
sus obligaciones legales y su propia politica en seguridad y salud en el trabajo. (Guia Técnica Colombiana
GTC 45:2012).

SUSTITUCION: medida que se toma a fin de remplazar un peligro por otro que no genere riesgo o que genere
menos riesgo. (Decreto 1072 del 2015).

VALORACION DEL RIESGO: consiste en emitir un juicio sobre la tolerancia o no del riesgo estimado. (Decreto
1072 del 2015).

VALOR LIMITE PERMISIBLE: concentracién de un contaminante quimico en el aire, por debajo del cual se
espera que la mayoria de los trabajadores puedan estar expuestos repetidamente, dia tras dia, sin sufrir
efectos adversos a la salud. (Guia Técnica Colombiana GTC 45:2012).

SST: Seguridad y Salud en el Trabajo
SGA: Sistema de Gestion Ambiental

Gl: Gestion de la informacion
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5.1 LINEAS DE DEFENSA

Para la gestion del riesgo en el HUDN se debe garantizar la operacion de las tres lineas de defensa:

> PRIMERA LINEA DE DEFENSA:

Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis,
valoracién, monitoreo y acciones de mejora.

Esta a cargo de los gerentes publicos y lideres de los procesos, programas y proyectos de la entidad.

Su rol principal es el de disenar, implementar y monitorear los controles y gestionar de manera directa en
el dia a dia los riesgos de la entidad. Asi mismo, orientar el desarrollo e implementacion de politicasy
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procedimientos internos y asegurar que sean compatibles con las metas y objetivos de la entidad y
emprender las acciones de mejoramiento para su logro

> SEGUNDA LINEA DE DEFENSA:

Asegura que los controles y los procesos de gestion de riesgos implementados por la primera linea de
defensa, estén diseiiados apropiadamente y funcionen como se pretende

Esta a cargo de los servidores que tienen responsabilidades directas en el monitoreo y evaluacion de los
controles y la gestion del riesgo: jefes de planeacion, supervisores e interventores de contratos o proyectos,
coordinadores de otros sistemas de gestion de la entidad, comités de riesgos (donde existan), comités de
contratacion, entre otros.

Su rol principal es monitorear la gestion de riesgo y control ejecutada por la primera linea de defensa,
complementando su trabajo.

> TERCERA LINEA DE DEFENSA:

Proporciona informacion sobre la efectividad del S.C.l., a través de unenfoque basado en riesgos, incluida
la operacion de la primera y segunda linea de defensa

Esta a cargo de la oficina de control interno, auditoria interna o quien haga sus veces.

Su rol principal es proporcionar un aseguramiento basado en el mas alto nivel de independencia y
objetividad sobre la efectividad del S.C.I. El alcance de este aseguramiento, a través de la auditoria interna
cubre todos los componentes del S.C.I.

5.2 POLITICA DE GESTION DEL RIESGO

El Gerente y los colaboradores del Hospital Universitario Departamental de Nariino E.S.E., desde el enfoque
de gestion integral del riesgo se comprometen a: administrar riesgos que respondan a lineamientos de
MIPG dando respuesta a las 7 tipologias identificadas en el hospital que son: riesgos clinicos, riesgos de
Seguridad y Salud en el Trabajo, Riesgos de Gestion Ambiental, Riesgos de Corrupcion, Riesgos de
Seguridad de la Informacion, Riesgos de Proceso, Sistema de Administracion del Riesgo de Lavado de
Activos y Financiacion al Terrorismo (SARLAFT) y a los requerimientos de MIPG considerando su factibilidad
de la intervencion y gravedad del efecto.
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6. CAPITULOS

CAPITULO 1. GESTION INTEGRAL DEL RIESGO POR PROCESO Y CLINICO

Este capitulo se basa en la “Guia para la administracion del riesgo y diseiio de controles en entidades
publicas, Version 6 del DAFP” en cuanto a riesgos de proceso identificados en el HUDN. Para el caso de los
riesgos Clinicos que se encuentran en la matriz de Analisis Modal de Fallos y Efectos (AMFE) se adaptan a
la metodologia anteriormente descrita. A continuacion, se describe paso a paso como se maneja la Version
6 del DAFP, adoptada por el HUDN.

ADAPTACION MATRIZ AMFE A METODOLOGIA VERSION 6 DEL DAFP: Después de adelantar revision en
conjunto con el proceso de Seguridad del Paciente, se identificé la necesidad de buscar una metodologia
adecuada para los riesgos clinicos, es por eso que se adapto la “Guia para la administracion del riesgo y
diseiio de controles en entidades publicas, Version 6 del DAFP”

1. IDENTIFICACION DEL RIESGO

1.1. DESCRIPCION DEL RIESGO

Debe contener detalles necesarios y entendibles tanto para internos como externos de cada proceso,
evitando la subjetividad y redactando de la mejor forma posible el riesgo. Teniendo en cuenta que en
IMPACTO se describe la(s) consecuencias que puede ocasionar el riesgo en caso de ser materializado, ya
sea Econdmico, Reputacional o ambos, en cuanto a CAUSA INMEDIATA se describen las situaciones
evidentes por las que se presenta el riesgo, y por tltimo CAUSA RAIZ que corresponde a razones principales
por la que se pueda llegar a presentar el riesgo, pueden existir mas de una causa o subcausas. Para
elaborar la descripcion del riesgo se debe iniciar con la frase ‘“posibilidad de” e identificar el contenido de
la siguiente estructura, ya descrito anteriormente:

¢ Qué? ¢Como? ¢Por qué?

Ciiiigd » Subcausa 1

Inmediata

# Subcausa 2

- Nota /::Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y Desempeio Institucional de Funcion
Publica, 2020.
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1.2.  CLASIFICACION DEL RIESGO

Existen diferentes categorias para clasificacion de riesgo, teniendo en cuenta que para riesgo de proceso
se identifica que debe ir “EJECUCION Y ADMINISTRACION DE PROCESOS” como lo establece la guia:

[Ioj_—' "5 Factores de Riesgo

Ejecucion y Administracion de Procesos

KEACIONEE BOOraes

Usuarios, productos y practicas

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Puablica,
2020

2. ANALISIS DEL RIESGO INHERENTE
2.1. CRITERIOS PARA DEFINIR EL NIVEL DE PROBABILIDAD

FRECUENCIA DE LA ACTIVIDAD PROBABILIDAD

La actividad que conlleva el riesgo se ejecuta como maximos 2 veces por ano | 20%

La actividad que conlleva el riesgo se ejecuta de 3 a 24 veces por aino

40%
La actividad que conlleva el riesgo se ejecuta de 24 a 500 veces por ano
Media 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al ano y maximo 5000 veces por aiho 80%

Muy Alta La actividad que conlleva el riesgo se ejecuta mas de 5000 veces por ano 100%

Para definir en qué nivel de probabilidad se encuentra el riesgo se debe identificar el niimero de veces que
se pasa por el riesgo en el rango de un ano, teniendo como referencia la siguiente tabla:
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Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica,

2020.

2.2. CRITERIOS PARA DEFINIR EL NIVEL DE IMPACTO

Mediante el impacto identificado al principio, ya sea Econémico, Reputacional o en caso de ser ambos, se
debe tener en cuenta que se debe tomar el nivel mas alto, teniendo como referencia la siguiente tabla:

Leve 20%

AFECTACION ECONOMICA REPUTACIONAL

Afectacion menor a 10 SMLMV.

El riesgo afecta la imagen de alglin area de la
organizacion.

Menor-40%

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad internamente,
de conocimiento general nivel interno, de junta
directiva y accionistas y/o de proveedores.

Moderado 60%

Entre 50 y 100 SMLMV

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.

Mayor 80%

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad con efecto
publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel pais

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica,

2020.
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2.3. EVALUACION DEL RIESGO

Se debe determinar los niveles de severidad, combinando la probabilidad y el impacto. Se definen 4 zonas

de severidad en la matriz de calor (extremo, alto, moderado y bajo), como se puede evidenciar a
continuacion.

Probabilidad

Impacto

Muy Alta
Alta
80%
Media
60% Moderado
Baja .
40% ‘ Bejo
Muy Baja
20%

Leve Menor Mederado Mayor

Catastrofico
20% 40% 60% 80%

100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica,

2020.

Como, por ejemplo, si se define una probabilidad inherente moderada al 60% y un impacto inherente mayor
al 80%, visualmente en la matriz de calor quedaria asi:

Probabilidad

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

Muy Baja
20%

Impacto

Cruzando los datos de
probabilidad e impacto definidos

se tiene: zona deriesgo alta.

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
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3. VALORACION DE LOS CONTROLES

Un control permite reducir o mitigar el riesgo, teniendo en cuenta que los responsables de implementar y
monitorear dichos controles son los lideres de cada proceso y su equipo de trabajo que lo conforme.

3.1 ESTRUCTURA PARA LA DESCRIPCION DEL CONTROL
La siguiente estructura es para describir el control adecuadamente:

> Responsable de ejecutar el control: se identifica el cargo correspondiente de quien ejecuta el
control y si son controles automaticos se reconoce el sistema que realiza la actividad.

» Accion: mediante verbos se debe indicar que accion se realiza como parte del control.

» Complemento: son los detalles para identificar cual es el objeto del control.

3.2, ATRIBUTOS PARA EL DISENO DEL CONTROL
3.21. ATRIBUTOS DE EFICIENCIA

» TIPOLOGIA DE CONTROLES

Se debe establecer a que tipologia corresponde con precision cada control, escogiendo uno de los
siguientes:

e Control preventivo: ataca la probabilidad de ocurrencia del riesgo, buscando establecer condiciones
que aseguren el resultado esperado.

o Control detectivo: detectan el riesgo, pero generan reprocesos, haciendo que disminuya la ocurrencia
del riesgo.

e Control correctivo: atacan el impacto ocasionado, frente a la materializacion del riesgo.

> IMPLEMENTACION

De la misma forma se debe definir si son:

e Control automatico: ejecutados por sistema o aplicativo de manera automatica y sin intervencion de
personas.
e Control manual: ejecutados por personas, tiene implicito el error humano.

3.2.2. ATRIBUTOS INFORMATIVOS

» DOCUMENTACION

Se debe establecer si los controles estan:
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¢ Documentado: controles documentados en el proceso, ya sea: procedimiento, flujograma o cualquier
documento propio del proceso.
¢ Sin documentar: controles que no se encuentran documentados en el proceso.

> FRECUENCIA
Establecer si la frecuencia del control es:

o Continua: control aplicado siempre que se realice la actividad que conlleva al riesgo.
e Aleatoria: control aplicado aleatoriamente a la actividad que conlleva al riesgo.

> EVIDENCIA
De la misma forma se debe definir si los controles estan:

o Con registro: se evidencia registro del control.
¢ Sin registro: no deja registro de ejecucion del control.

4. ESTRATEGIAS PARA COMBATIR EL RIESGO

Se debe tomar una decision frente al nivel de riesgo, ya sea aceptar, reducir o evitar, esta debe ser
analizada frente al riesgo residual, a continuacion, se definira cada uno:

: Mitigar
Reducir - Después de realizar un analisis y
Después de realizar un andlisis y Plan de = considerar los niveles de riesgo se
considerar que el nivel de riesgo es Accib@iw implementan acciones que mitiguen el
alto, se determina tratarlo mediante s nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

4
Transferir

Después de realizar un analisis, se

considera que la mejor estrategia es Evitar \
tercerizar el proceso o trasladar el Después de realizar un anélisis y
riesgo a través de seguros o polizas. considerar que el nivel de riesgo es
La responsabilidad econémica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional. k\

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funciéon Publica,
2020
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5. PLAN DE ACCION

Si en la “Zona del Riesgo Final” de la evaluacion del riesgo es catalogado como (ALTO o EXTREMO) se debe
realizar un plan de accion a seguir, ya que los controles establecidos no estan siendo lo suficientemente
buenos como para mitigar dicho riesgo. Este debe ir con el responsable, fecha de implementacion y
seguimiento. En caso de que la evaluacion del riesgo se catalogue como (LEVE, MENOR, MODERADO) se

continua con los controles propuestos.

6. SEGUIMIENTO

Por parte de la Oficina Asesora de Planeacion, como segunda linea de defensa, es quien le realiza
seguimiento cuatrimestralmente a los controles previamente identificados por los diferentes lideres de los

procesos en su respectiva matriz y consolidado de GIR.
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CAPITULO 2. GESTION INTEGRAL DEL RIESGO DE SEGURIDAD Y SALUD EN EL TRABAJO

El objetivo es establecer la metodologia que permita identificar los peligros, evaluar y valorar los riesgos
en el lugar de trabajo, en los colaboradores del Hospital Universitario Departamental de Narino;
preponiendo los controles que permitan que los ambientes de trabajo sean seguros y saludables.

Aplica para todos los procesos, areas, actividades rutinarias y no rutinarias, del Hospital Universitario
Departamental de Narino afiliados al sistema de Riesgos Laborales.

Consideraciones

De acuerdo con la naturaleza de los peligros identificados y la priorizacion realizada, se utilizaran
metodologias adicionales para complementar la evaluacion de los riesgos en Seguridad y Salud en el
Trabajo ante peligros de origen fisicos, biomecanicos, biolégicos, quimicos, de condiciones de seguridad,
psicosociales, entre otros; y cuando en el proceso productivo, se involucren agentes potencialmente
cancerigenos, seran considerados como prioritarios, independiente de su dosis y nivel de exposicion.

La identificacion de peligros y evaluacion de los riesgos en la Hospital, responsabilidad de cada servicio a
través acompanamiento del proceso SST; la cual es realizada por cargos con el fin de obtener informacion
que permita caracterizar aquellos peligros a los que se encuentra expuesto el personal, valorando los
riesgos y priorizandolos seglin su nivel de aceptabilidad para asi generar los controles pertinentes, que
permitan eliminar o en lo posible mitigar la probabilidad de ocurrencia de enfermedades laborales,
incidentes o accidentes de trabajo. (Ver acapite de Metodologia)

Después de identificar los peligros, valorar, priorizar los riesgos y determinar los respectivos controles,
seran los coordinadores de proceso con la asesoria y acompanamiento del proceso SST, los responsables
de la implementacion y cumplimiento de los controles establecidos en la Matriz de Identificacion de
Peligros, Valoracion de Riesgos y Determinacion de Controles.

La identificacion de peligros, evaluacion y valoracion de los riesgos sera revisada y actualizada cada vez
que se presente un accidente de trabajo por un peligro que no esté identificado, un evento mortal o
catastrofico, cuando se generen cambios internos (introduccion de nuevos procesos, cambio en los
métodos de trabajo, cambios en instalaciones, maquinas, equipos, entre otros) o externos (cambios en la
legislacion, evolucion del conocimiento en seguridad y salud en el trabajo, entre otros). En el caso que no
se presenten las circunstancias anteriores, dicha actualizacion se realizara cada ano.

También, de ser necesario, cuando se efectlen las inspecciones periodicas planeadas o solicitadas se
revisara nuevamente la valoracion de los riesgos y se realizaran los ajustes pertinentes a que haya lugar.

Los encargados de controlar el cumplimiento del presente procedimiento y los compromisos adquiridos
como producto de la elaboracion de la Matriz de Identificacion de Peligros, Valoracion de Riesgos y
Determinacion de Controles, seran las coordinaciones del proceso con el apoyo de SST.

El personal de outsourcing, contratistas y ejecutores de obra podran manejar su propia metodologia de
IPVR, y deberan remitir la documentacion al proceso de SST (este hara parte de los requisitos
contractuales) y sera el supervisor designado en el proceso de contratacion, quien asegure el cumplimiento
de la legislacion en SST que aplique.
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Para realizar la identificacion de peligros, evaluaciéon y valoracion de riesgos se tendran en cuenta
documentos técnicos como informes de inspecciones de puestos de trabajo, mediciones ambientales,
investigaciones de accidentes e trabajo, informe de condiciones de salud, resultado de indicadores, entre
otros.

Para la identificacion de los peligros; se deben tener en cuenta los siguientes aspectos: todos los procesos
y su respectiva caracterizacion desde el SGC, actividades rutinarias y no rutinarias, maquinas y equipos;
todos los centros de trabajo y todo el personal independientemente de su forma de contratacion y
vinculacion (determinando el niimero de expuestos); posibles consecuencias en la salud del personal
expuesto; requisitos legales en SST sobre la actividad en particular y los controles existentes que se han
implementado para la reduccion de los riesgos asociados a cada peligro; procedimientos de trabajo seguro,
hojas de seguridad de los equipos y de las sustancias utilizadas; datos de evaluaciones higiénicas relativos
a la actividad desarrollada, entre otros.

Las medidas de prevencion y control se deben establecer, teniendo en cuenta el siguiente esquema de
jerarquizacion: eliminacion, sustitucion, controles de ingenieria, controles administrativos, elementos y
equipos de proteccion personal o colectiva; el establecimiento de las mismas estara sujeto al proceso de
priorizacion. Para el caso de riesgos no prioritarios se mantendran vigentes los controles existentes cuando
la valoracion de riesgo este en nivel aceptable.

La metodologia descrita en este documento es sistematica, basada en la Guia Técnica Colombiana GTC
45 vigente, fundamentada en el cumplimiento de los requisitos legales en Seguridad y Salud en el Trabajo
y especifica a las labores de la entidad.

Es responsabilidad del proceso SST, controlar y garantizar la mejora continua de este documento dentro
del SG-SST, cumpliendo las siguientes funciones de acuerdo a la legislacion aplicable:

Informar al COPASST sobre los resultados de las evaluaciones ambientales de los peligros y riesgos para
que emita las recomendaciones a que haya lugar cuando aplique.

Proporcionar informacion basada en la evidencia y la legislacion aplicable en SST, para la toma de
decisiones en la seleccion de equipos, métodos, procedimientos, materiales, maquinaria, herramientas y
organizacion del trabajo con base en la informacion obtenida de los riesgos laborales valorados.

Validar la efectividad de los controles existentes o propuestos a través de una nueva valoracion de los
riesgos que sera realizada anualmente, en procura de su mantenimiento o reduccion a niveles aceptables.

El personal externo que desarrolle sus labores en las instalaciones del Hospital, debera realizar la
identificacion y valoracién de peligros conforme a las actividades propias de su contrato y la normatividad
aplicable a su actividad econémica, en cuyo caso el supervisor de contrato deberan garantizar que la matriz
de identificacion de peligros y valoraciéon de peligros se levante y se cumplan los controles propuestos, para
esta actividad puede solicitar apoyo técnico del proceso de SST.
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DESCRIPCION DE ACTIVIDADES

No.

ACTIVIDAD

RESPONSABLE

Identificacion de peligros

Parte de los colaboradores a través de las coordinaciones de proceso segln
corresponda, a través de comunicacion formal, llamadas telefonicas o
correo institucional.

Nota: En el momento que se presente un evento de AT grave o mortal, EL,
un evento catastrofico y/o cambios internos o externos.

Realiza capacitacion, asesoria o apoyo técnico para la identificacion de los
riesgos, la evaluacion y valoracion de los riesgos acorde con las
caracteristicas de las areas a visitar segun sea el caso.

Inspeccionar los areas o procesos como insumo para identificar los peligros
de acuerdo a la clasificacion de la GTC.45. La evidencia de la visita se
consignara en informe o comunicacion mediante correo u otros medios
oficiales.

Evaluar el riesgo asociado a cada peligro identificado, teniendo en cuenta:
los controles existentes en la fuente, medio e individuo, su eficacia para el
mantenimiento y reduccion de los riesgos, el tiempo de exposicion y
determina el nivel del riesgo segiin la metodologia GTC-45, informacion que
se consignara en la matriz de identificacion de peligros y valoracion de
riesgos.

Coordinaciones de
proceso con apoyo
técnico de SST

SST con apoyo y
asesoria de la ARL

SST con apoyo y
asesoria de la ARL

SST con apoyo y
asesoria de la ARL

Valoracion del riesgo

Determina el nimero de expuestos, la peor consecuencia en términos de
salud, la presencia de eventos de ATEL y la existencia de requisito legal
especifico en SST (Matriz de Requisitos Legales en Seguridad y Salud en el
Trabajo) y finalmente, Registrar la informacion en la matriz IPVR.

SST con apoyo y
asesoria de la ARL

Priorizacion y establecimiento de controles

Prioriza el riesgo, con los siguientes criterios:

* Nivel de Riesgo en | o ll, peor consecuencia, una enfermedad catalogada
como laboral, un evento mortal segun requisitos legales vigentes aplicables,
el riesgo es considerado como NO ACEPTABLE. * Nivel de Riesgo es lll, IV o
V, presenta eventos de ATEL registrados, requisito legal especifico en SST,
enfermedad catalogada como laboral o una lesion grave segiin requisitos
legales vigentes aplicables, el riesgo es considerado como ACEPTABLE CON
CONTROL ESPECIFICO « Nivel de Riesgo es VI, VIl y no presenta eventos de
ATEL registrados; el riesgo es considerado como ACEPTABLE CON CONTROL
EXISTENTE. Registrando la aceptabilidad del riesgo en el Formato en la
matriz IPVR.

SST con apoyo y
asesoria de la ARL
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No.

ACTIVIDAD

RESPONSABLE

Determinar los controles de los riesgos identificados y las medidas de
prevencion teniendo en cuenta el esquema de jerarquizacion descrito en las
consideraciones de este procedimiento: eliminacion, sustitucion, controles
de ingenieria, controles administrativos, Equipos / elementos de proteccion
personal o colectiva; para los riesgos ACEPTABLES CON CONTROLES
EXISTENTES no se emiten nuevos controles, se reconoce la efectividad de
los existentes.

Nota: Al establecer los controles, y de acuerdo con la naturaleza de los
peligros, Puede hacer uso de metodologias adicionales para complementar
la evaluacion de los riesgos.

La Gestion e implementacion de los controles priorizados es responsabilidad
de las coordinaciones de proceso con el apoyo del proceso SST.

Registra la informacion obtenida en la matriz Identificacion de peligros,
evaluacion y valoracion de los riesgos y establecimiento de controles seglin
el caso.

REVISION DE LA IPVR

Se comunica mediante correo electronico los resultados de la IPVR a las
coordinaciones de proceso.

Informa al COPASST sobre los resultados de las IPVR cuando aplique, para
que emita las recomendaciones a que haya lugar.

De acuerdo a las recomendaciones que surjan se ajustara el documento de
matriz IPVR

SST con apoyo de
la ARL

DIVULGACION DE LA IPVR
Se remite al proceso de calidad para su publicacion en la intranet

Se comunica mediante correo electronico masivo sobre la actualizacion y
ubicacién del documento en la intranet.

SST con apoyo de
la ARL

SEGUIMIENTO Y MEDICION DE LOS CONTROLES

Realizar seguimiento a la implementacion de los controles establecidos
para los riesgos priorizados como NO ACEPTABLES y ACEPTABLES CON
CONTROL ESPECIFICO en la IPVR, mediante el POA, avance del plan de
trabajo y los planes de accion propuestos para la vigencia.

SST con apoyo de
la ARL-
Coordinadores de
proceso.
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No. ACTIVIDAD RESPONSABLE

Nota 1: El seguimiento a la implementacion y eficacia de los controles es
responsabilidad de SST conjuntamente con las coordinaciones de proceso.

3. Registra los ajustes o acciones de mejora en la matriz IPVR.

ACTUALIZACION DE LA IPVR
Actualiza la IPVR en los siguientes casos:

* Accidente de trabajo por un peligro no identificado.

7 . g . SST
¢ Ante la presencia de ATEL grave o mortal, evento catastrofico y cambios
internos o externos en las areas o procesos segiin corresponda.
Nota: Si no se han presentado ninguno de los casos antes descritos,
actualiza la IPVR conforme al presente documento.
Metodologia

El Hospital Universitario Departamental de Narino se fundamenta en la metodologia contenida en la GTC
45 version actualizada para llevar a cabo la identificacion de peligros, evaluacion y valoracion de riesgos y
establecimiento de controles; con el fin de determinar los controles hecesarios, al punto de asegurar que
cualquier riesgo sea aceptable, manteniendo asi, la seguridad y salud en los trabajadores y otras partes
interesadas.

PASO 1. INSTRUMENTO PARA RECOPILAR LA INFORMACION

El documento denominado matriz identificacion de peligros, evaluacion y valoracion de riesgos y
establecimiento de controles) es la herramienta definida por la entidad para consignar de forma
sistematica la informacion proveniente del proceso de la identificacion de peligros, evaluacion y valoracion
de riesgos y establecimiento de controles; el cual sera actualizado anualmente o cuando se identifiquen
nuevos peligros, ante la presencia de ATEL grave o mortal, evento catastrofico y/o cambios internos o
externos presentados en areas o procesos segln corresponda. De igual manera se actualizara cuando
ocurran cambios en la legislacion, por la necesidad de determinar si los controles para el riesgo existente
son eficaces y suficientes para reducir los riesgos y, entre otros.

La recoleccion de informacion se realizara por medio de la observacion directa, entrevista con el personal
o revision documental; con esta informacion, se establecen los peligros propios de la organizacion.

La actualizacion de la identificacion de peligros, evaluacion y valoracion de riesgos y establecimiento de
controles se podra apoyar en la informacion suministrada por las inspecciones, visitas planeadas a las
areas de trabajo, incidentes y accidentes de trabajo, examenes medico ocupacionales, hallazgos
detectados en los procesos de auditorias, entre otras; con el fin de generar informacion (til que permita
identificar nuevos factores de riesgo.
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PASO 2. CLASIFICACION DE LOS PROCESOS, ACTIVIDADES Y TAREAS

Para la IPVR se tomara como referente los procesos, actividades y cargos, por medio de la observacion y
revision de procedimientos e instructivos de trabajo relacionados con la actividad, maquinas, equipos y
herramientas, planes de mantenimiento, manipulacion de materiales y sustancias, medidas de control
establecidas, sistemas de emergencia (equipos de emergencia, rutas de evacuacion), requisitos legales y
normas relevantes aplicables a la actividad, datos de monitoreo reactivo (histérico de incidentes y
accidentes asociados con el trabajo que se esta realizando, el equipo y sustancias empleadas),
capacitaciones, examenes ocupaciones, recomendaciones o sugerencias realizadas por el COPASST.

PASO 3. IDENTIFICACION DE PELIGROS

Para la identificacion de los peligros que puedan estar asociados a los procesos, actividades y tareas se
tendra en cuenta la tabla 1. Identificacion del peligro, para la descripcion y clasificacion de los peligros.

Clasificacion
Biolagico Fisico Quimico Psicosocial Biomecanicos Condiciones de seguridad Fendomenos naturales*
Ruido (de impacto, | Palvos Geslidn organizacional (estilo de mando, | Postura Mecdnico (elementos o parles de | Sismo
intermitente, confinua) organicos pago, contratacion, participacian, | (prolongada maquinas, herramiantas, equipas,
Virus inorganicos induccién  y  capacitacidn,  bienestar | mantenida, piezas a trabajar, materiales
social, evaluacién  del desempefo, | forzada, proyeciados sdlidos o fluidos)
manejo de cambios). antigravitacional )
lluminacidn (uz wisible por| Fibras Caracleristicas de la organizacién del | Esfuerzo Eléctrico (alta y baja tensidn, | Terremolo
Baclerias exceso o deficiencia) I:rahajp l_(mmunicaci&jn._ tecnologia, estatica)
organizacidn  del trabajo, demandas
cualitativas y cuantitativas de la labor).
Vibracidn (cuerpo  entero, | Liquidos Caracleristicas del grupo social de | Movimiento Locativo (sistemas y medios de | Vendaval
segmentaria) (nieblas ¥y | irabajo (relaciones, cohesion, calidad de | repetitivo almacenamiento), superficies de
Hofgos rocios) interacciones, trabajo en equipo). trabajo (iregulares, deslizantes,
c con  diferencia  del nival),
° condiciones de ordem y asen,
_K (caidas de objelo)
Q Temperaturas extremas | Gases y | Condiciones de la tarea (carga mental, | Manipulacidn Tecrnaldgico  (explosion,  fuga, | Inundacidn
& | Ricketsias (calor y frio) vapares contenida  de la tarea, demandas | manual de cargas | derrame, incendio)
emocionales, sistemas de  conirol,
definicion de roles, monolonia, alc.).
Presidn almosférica (normal | Humos Interfase persona - tarea (conodmientios, Accidentes de fransito Derrumbea
y gjustada) metdlicos, no | habilidades en relacién con la demanda
Parasitos matalicos. de la tarea, iniciativa, autonomia y
reconocimiento,  idenfificacion de la
persona con la tarea y la organizacidn).
Radiaciones ionizantes | Material Jornada de irabajo (pausas, trabajo Publicos (robos, atracos, asallos, | Precipitaciones,  (lluvias,
Ficaduras (rayos x, gama, bela y alfa) particulado nocturno,  rotacion,  horas  esdras, atentados, de orden publico, etc.) | granizadas, heladas)
descansos)
Radiaciones no ionizantes Trabajo en alturas
Mordeduras (laser, ultravioleta, infrarroja,
radiofrecuencia, microondas)
Fluidos o Espacios confinados
axcrementos
Tener en cuenta dnicamente los peligros de fendmenos nalurales que afectan la seguridad y bienestar de las personas en el desarmallo de una actividad. En el plan de emergencia de cada
empresa, se consideraran todos |os fendmenos naturales gue pudieran afectara.

PASO 4. IDENTIFICAR CONTROLES EXISTENTES

Identificar los controles existentes para cada uno de los peligros establecidos y clasificar en: Fuente:
Medidas encaminadas a eliminar el peligro identificado segin aplique. Medio: Medidas implementadas en
el medio, las mismas deben ser o interponer barreras que lo mitiguen o desvien. Individuo: Medidas
implementadas en las personas como actividades, Elementos de Proteccion Personal u otros. Se deben
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considerar también los controles administrativos que se han implementado para disminuir el riesgo, como
ajustes a los procedimientos, inspecciones, capacitacion, entre otros.

La evaluacion de los riesgos corresponde al proceso de determinar la probabilidad de que ocurran eventos
especificos y la magnitud de sus consecuencias, mediante el uso sistematico de la informacion disponible.
Este proceso de evaluacion se basa en la GTC-45, del Hospital ha ajustado los criterios para determinar el
nivel de riesgo (NR) y aceptabilidad del riesgo de acuerdo a las actividades que se realizan en la institucion.
Para evaluar el nivel de riesgo (NR), se debera seguir los siguientes pasos:

e PASO 1. DETERMINAR LOS EFECTOS POSIBLES: Se debe tener en cuenta que los efectos descritos
reflejen lo establecido en la legislacion colombiana que apliquen para las consecuencias de cada
peligro identificado, es decir, que se tengan en cuenta consecuencias a corto plazo como los de
seguridad (accidente de trabajo), y a largo plazo como las enfermedades laborales. También se debe
tener en cuenta el nivel de dano que puede generar en las personas. (Ver Tabla 1)

Tabla 1. Descripcion de niveles de dafio

E::I:LIIE:?:;: Dario leve Dario moderado Dafio extremo
Molestias & irritacion (ejemplo: | Enfermedades que causan | Enfermedades agudas o
dolor de cabeza), enfermedad | incapacidad temporal. | cronicas, que generan

s temporal que produce | Ejemplo: perdida parcial de la | incapacidad permanante
alud . . LB , ,
malestar (ejemplo: diarrea) audicion, dermalitis, asma, | parcial, invalidez o muerte.
desordenes de las
extremidades superiores.
Lesiones supericiales, | Laceraciones, heridas | Lesiones que genaren
heridas de poca profundidad, | profundas, quemaduras de | amputaciones, fracturas de
contusiones, imitaciones del | primer grado; conmocidn | huesos largos, trauma craneo
ojo por material particulado. cerebral, esguinces graves, | encefalico, quemaduras de
fracturas de huesos cortos. segundo  y lercer grado,
. alteraciones severas  de
Seguridad mano, de columna vertebral
con compromiso de la médula
espinal, oculares gue
comprometan el campo
wisual, disminuyan la
capacidad auditiva.

Para evaluar el nivel de riesgo (NR) se determinara: NR=Nivel de Probabilidad (NP) x Nivel de consecuencia
(NC) donde: Nivel de Probabilidad (NP) = Nivel de deficiencia (ND) x Nivel de exposicion (NE).
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e PASO 2. DETERMINAR EL NIVEL DE DEFICIENCIA (ND): Para establecer el ND, se tiene en cuenta lo
referenciado en la Tabla 2.

Tabla 2. Determinacion del nivel de deficiencia

Nivel de R
deficiencia Valor de ND Significado
Muy Alt Se ha(n) detectado peligro(s) que determina(n) como posible la generacion de
{h:;} © 10 incidentes, o la eficacia del conjunto de medidas preventivas existentes respecto

al riesgo es nula o no existe, o ambos.

Se ha(n) detectado algin(os) peligro(s) que pueden dar lugar a incidentes
Alto (A) 6 significativa(s), o la eficacia del conjunto de medidas preventivas existentes es
baja, o ambos.

Se han detectado peligros que pueden dar lugar a incidentes poco significativos
Medio (M) 2 o de menor importancia, o la eficacia del conjunto de medidas preventivas
existentes es moderada, o ambos.

Mo se ha detectado peligro o la eficacia del conjunto de medidas preventivas
Bajo (B) Mo se existentes es alta, o ambos. El riesgo esta controlado.

Asigna Valor | Estos peligros se clasifican directamente en el nivel de riesgo y de intervencion
cuatro (IV) Véase la Tabla 8.

e PASO 3. DETERMINAR EL NIVEL DE EXPOSICION (NE): Para determinar el NE se aplicara los criterios

de la Tabla 3.
Tabla 3. Determinacion del nivel de exposicion

Nivel de exposicion | Valor de NE Significado

Continua (EC) 4 La 3|‘tua<:|on de exposicion se prelsenla sin interrupcion o varias veces
con tiempo prolongado durante la jornada laboral.

Frecuente (EF) 3 La sn:uacmn‘ de exposicion se presenta varias veces durante la jornada
laboral por tiempos cortos.

Ocasional (EO) 2 La situacion de exposicion se presenta alguna vez durante la jornada
laboral y por un periodo de tiempo corto.

Esporadica (EE) 1 La situacion de exposicion se presenta de manera eventual.
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e PASO 4. DETERMINAR EL NIVEL DE PROBABILIDAD (NP): EI NP es el producto del nivel de deficiencia
(ND) por el nivel de exposicion (NE), es decir, Para determinar el NP se combinan los resultados de
las tablas 2y 3. (Ver Tabla 4)

El significado del nivel de probabilidad (NP) se interpreta de acuerdo con los significados de la Tabla 5.

Tabla 5. Significado de los diferentes niveles de probabilidad

Nivel de

probabilidad | Valor de NP Significado

Situacion deficiente con exposicion continua, o muy deficiente con
Muy Alto (MA) | Entre 40 v 24 | exposicidn frecuente.
MNormalmente la materializacion del riesgo ocurre con frecuencia.

Situacion deficiente con exposicion frecuente u ocasional, o bien situacion
muy deficiente con exposicion ocasional o esporadica.

Alto (A) Entre 20 y 10 . . ) . )
La materializacion del riesgo es posible que suceda varias veces en la
vida laboral.
Situacion deficiente con exposicidon esporadica, o bien situacion mejorable
Medio (M) Entre 8y 6 con exposicion continuada o frecuente.
Es posible que suceda el dafio alguna vez.
Situacion mejorable con exposicidon ocasional o esporadica, o situacién sin
. anomalia destacable con cualquier nivel de exposicidn.
Bajo (B) Entre 4 y 2

No es esperable que se materialice el riesgo, aunque puede ser
concebible.

e PASO 5. DETERMINAR EL NIVEL DE CONSECUENCIA (NC): Para determinar el NC, se tienen en
cuenta los parametros de la Tabla 6.

Tabla 6. Determinacion del nivel de consecuencias

Significado

Nivel de Consecuencias NC
Danos personales

Mortal o Catastrafico (M) 100 Muerte (s)

Muy grave (MG) &0 Lesiones o enfermedades graves irreparables (Incapacidad
permanente parcial o invalidez).

Grave (G) 25 Lesiones o enfermedades con incapacidad laboral temporal (ILT).

Leve (L) 10 Lesiones o enfermedades gue no requieren incapacidad.

o PASO 6. DETERMINAR EL NIVEL DE RIESGO (NR): EI NR se obtiene del producto del Nivel de
Probabilidad (NP) por el Nivel de Consecuencia (NC), es decir, para determinar el NR se combinan
los resultados de las tablas 5 y 6. Descrito en la tabla 7. Determinacion del nivel del riesgo.
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Tabla 7. Determinacion del nivel de riesgo
Nivel de riesgo y de Nivel de probabilidad (NP)
intervencion
NR=NP x NC 4-2
100
Nivel de
consecuencias
(NC)
Tabla 8. Significado del nivel de riesgo
Nivel de riesgo | Valor de NR Significado

Situacién critica. Suspender actividades hasta que el riesgo esté bajo
I 4 000 - 600 ”
control. Intervencion urgente.

Il 500 - 150 Corregir y adoptar medidas de control de inmediato

m 120 - 40 Mejorar si es posible. Seria conveniente justificar la intervencion y su
i rentabilidad.

Mantener las medidas de control existentes, pero se deberian considerar
v 20 soluciones o mejoras y se deben hacer comprobaciones periodicas para
aseqgurar que el riesgo aun es aceptable.

De esta manera, el resultado de la tabla 7, se interpreta de acuerdo con los criterios descritos en la Tabla
8. Nivel del Riesgo.
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TABLA 8. NIVEL DEL RIESGO

Nivel del  Valor de
Riesgo NR

Significado

Riesgo inaceptable. Se debe suspender la activdad hasta que el riesgo

! 000~ 2301 |55 bajo control.

Situacion critica. No debe comenzarse el trabajo hasta no reducir el riesgo.
[ 2400- 1201 (Corregir y adoptar medidas de control de forma inmediata, para evitar
lesiones graves y/o mortales a los trabajadores

Es necesario hacer mejoras a las intervenciones de control ya establecidas.
1 1200- 600 |Las consecuencias generadas por la matenalizacion del riesgo tienen un
alto impacto de gravedad para el trabajador y la empresa.

Mejorar si es posible. Seria conveniente justificar la intervencion y su

- ahninen rentabilidad.
v 200-120 Mantener las medidas de control existentes, pero se deberian considerar
soluciones o mejoras que disminuya el nivel del riesgo.
Mantener las medidas de control existentes, se deben hacer
Vi 100 40 ; o : A
comprobaciones periddicas para asegurar que el riesgo aun es aceptable.
Vil 20 Mantener las medidas de control existentes, han sido medidas eficaces en

control del riesqo.

e PASO 7. VALORACION DE LOS RIESGOS: Para realizar el proceso de valoracién de riesgos es
necesario tener en cuenta en los siguientes criterios:

o Existencia de requisito legal especifico asociado: de acuerdo a la matriz legal de la entidad,
donde se establece si existe o no, un requisito legal y especifico asociado al peligro que se esta
evaluando, para asi tener parametros de priorizacion en la implementacion de los controles
establecidos.

o Peor consecuencia: aunque se han identificado los efectos posibles (Ver Paso 1), se debe
considerar que el control a implementar evite siempre la peor consecuencia al estar expuesto
al riesgo.

o Numero de expuestos: Es importante para identificar el alcance de los controles a implementar,
definir el nGmero de personas expuestas al riesgo.

e PASO 8. PRIORIZACION DE LOS RIESGOS: priorizar el riesgo, con los siguientes criterios:
o Nivel de Riesgo es | o Il; peor consecuencia, una enfermedad catalogada como laboral, un

evento mortal segiin requisitos legales vigentes aplicables; el riesgo es considerado como NO
ACEPTABLE.
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o Nivel de Riesgo es lll, IV o V; presenta eventos de ATEL registrados, requisito legal especifico en
SST, enfermedad catalogada como laboral o una lesion grave segln requisitos legales vigentes
aplicables, el riesgo es considerado como ACEPTABLE CON CONTROL ESPECIFICO

o Nivel de Riesgo es VI o VII; no presenta eventos de ATEL registrados; el riesgo es considerado
como ACEPTABLECON CONTROLES EXISTENTES.

Como lo indica la tabla 9, se define si el riesgo es aceptable o no, de acuerdo a los criterios de aceptabilidad

Nivel de Riesgo Significado Explicacion

I No Aceptable Situacién critica, correccion urgente

I No Aceptable o Aceptable | Corregir o adoptar medidas de control
con control especifico

Il Mejorable Mejorar el control existente

IV Aceptable No intervenir, salvo que un analisis mas preciso lo justifique

Los niveles del riesgo, establecen la base para decidir si se requiere mejorar los controles, definiendo el
orden de intervencion para los mismos.

Los resultados de esta actividad se incluyen en la Matriz de identificacion de peligros, valoracion de riesgos
y determinacion de controles - IPVR, donde se documenta la priorizacion de los peligros y el
establecimiento de los controles.
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CAPITULO 3. GESTION INTEGRAL DEL RIESGO DE GESTION AMBIENTAL

Este capitulo se Define la metodologia que el Hospital Universitario Departamental de Nariio utiliza para
la identificacion de los riesgos de caracter ambiental los cuales se realizan a través de la identificacion y
valoracion de los aspectos e impactos ambientales derivados del desarrollo de sus procesos y la
determinacion de aquellos aspectos que tiene o pueden tener impactos significativos sobre el medio
ambiente, de tal manera que se tengan en cuenta en el diseno, implementacion y mejoramiento del
Sistema de Gestion Ambiental.

Adicional a esto, establece estrategias de mejora para la gestion de los aspectos ambientales producto de
los procesos misionales, de direccionamiento y apoyo que puedan generar impactos negativos en el
ambiente.

IDENTIFICACION DEL RISGO AMBIENTAL (ASPECTO E IMPACTOS)
DESCRIPCION DE ASPECTO E IMPACTOS

ASPECTOS E IMPACTOS AMBIENTALES

ASPECTO AMBIENTAL

elemento de las actividades,
productos o servicios de una
organizacion que puede
interactuar con el medio
ambiente.

v; / [.- \._.
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ool y
L ] .
\ { ;L8
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Generacion de residuos
solidos nelisrosos
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IMPACTO AMBIENTAL

cualquier cambio en el medio
ambiente, sea adverso o
beneficioso, como resultado
total o parcial de los aspectos
ambientales.

> — EGK

Contaminacion del Aguay/o
el suelo v/o el aire. Dano 3
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3.1 DILIGENCIAMIENTO DE LA MATRIZ.

> La matriz se divide en 4 bloques para facilitar su entendimiento
e CARACTERIZACION DE LA ACTIVIDAD
e CARACTERIZACION DEL ASPECTO
e CARACTERIZACION DEL IMPACTO
e CARACTERIZACION DE LOS CONTROLES

Para el diligenciamiento de cada una de las variables de la matriz se deben seguir los siguientes
lineamientos:

1. CARACTERIZACION DE LA ACTIVIDAD: Se debe identificar en primer lugar las actividades que
generan la afectacion al medio ambiente. Para lograr una correcta identificacion se debe registrar:

a) Etapa del ciclo de vida: “Etapas consecutivas e interrelacionadas de un sistema de producto y/o
servicio, que va desde la adquisicion de materias primas o generacion de los recursos naturales
hasta la disposicion final”

ADQUISICION

Eta pa 'DISENO DE LA

FIN DE LA

PRESTACION DEL

VIDA UTIL | d el Ci CI o Jhocrvcio

de vida

APOYO A LA

L PRESTACION
PRESTACIOMN DEL

SERVICIO

DEL SERVICIO
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2. CARACTERIZACION DEL ASPECTO: Para definir si un aspecto es significativo o no se requiere
inicialmente caracterizarlo es decir definir el tema ambiental que se ve afectado y la fuente de
generacion, para diligenciar las columnas de este bloque se deben seguir los siguientes

lineamientos
CARACTERIZACION DEL ASPECTO
CLASE DE ASPECTO/TEMA a‘ FUENTE DE LA ﬁ
Corresponde al medio afectado E . GENERACION DEL &
teniendo en cuenta los g ASPECTO 2
componentes del medio %
ambiente o
oE = g Corresponde a las posibles = -
(1]
3 E T f‘h*ﬂj causas principales p==
2 | 23s 2
£8 | @ 23| asociadas con el aspecto & o
LA 1 =] . = @
a= | g ; E_EE ambiental - o
b oo | 38° S2g
T} o 8 = ® S
& £ g3t
Qi “om
e & an
o E ué%
g S 2
© —
S Lavado de manos, %
@ = lavado de materiales, @
X S, = planta de agua filtrar| =
- @
E o0 |  paraque salgaagua | ©
> = permeada para =
s hemodialisis 5
o .=

3. CARACTERIZACION DEL IMPACTO: EI impacto ambiental es el efecto que produce el desarrollo de
las actividades sobre el medio ambiente. Se caracteriza con el fin de tener criterios para definir si
un aspecto ambiental es significativo, para diligenciar las columnas de este bloque se siguen las
siguientes pautas.



S

OSPIT

CODIGO:

FECHA DE ELABORACION:

26 DE OCTUBRE DE 2018

H AL
UNIVERSITARIO

DEPARTAMENTAL DE NARINO E.S.E

GESTION INTEGRAL | PRGES-011 —
DEL RIESGO ‘ FECHA DE ACTUALIZACION:
VERSION: |25 DE SEPTIEMBRE DE 2023
03 HOJA: 32 DE: 64

a) Impacto: Una vez se ha identificado el aspecto ambiental asociado a la actividad, productos o
servicio de los procesos, se identifica el impacto ambiental que corresponde, a cada aspecto
ambiental corresponde un impacto

b) Valoracion inicial del impacto: mide la gravedad de la consecuencia ambiental en caso que no se
tengan controles o haya deficiencia en la aplicacion de los mismos. El impacto o consecuencia se
valora teniendo en cuenta la confluencia de la probabilidad de ocurrencia y la severidad del
impacto, para evaluar estas variables se siguen las siguientes escalas:

e Probabilidad: se valora considerando la no existencia de controles y se define teniendo en cuenta
los siguientes criterios:

PROBABILIDAD DESCRIPCION CALIFICACION

Extremadamente Es casi seguro que se presente el impacto negativo o no se 5

probable derive el impacto ambiental positivo.

Altamente Probable Es rnuy Qosmle que S(_e present(.e .el impacto negativo o no se 4
derive el impacto ambiental positivo

Probable Es.p05|ble que s_:e present.e. el impacto negativo o no se derive 3
el impacto ambiental positivo

. Es improbable que se presente el impacto negativo o no se

Posible . . . . 2
derive el impacto ambiental positivo

Raro No se presenta el impacto negativo o no se derive el impacto 1

ambiental positivo

o Severidad: Para establecer la severidad de las consecuencias, se tienen en cuenta los criterios que
se relacionan a continuacion:

SEVERIDAD IMPACTO CALIFICACION
Incide gravemente en (por lo menos) un componente del
ambiente:

El efecto tiene una gran extension, afectando infraestructura

Extremadamente comunitaria (ej. acueductos, vias municipales, sistemas de 5

danina riego, etc.).

La alteracion generada sobre el componente ambiental es
irrecuperable (ej. agotamiento de fuentes hidricas, extincion de
especies protegidas, etc.).

La incidencia es alta en (por lo menos) un componente del
ambiente.

El efecto tiene efecto fuera de los limites de la sede, sin afectar

Muy danina infraestructura comunitaria. 4
La alteracion generada sobre el componente ambiental es
mitigable o compensable en el largo plazo.

-, La incidencia es media en (por lo menos) un componente del
Danina 3

ambiente.
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SEVERIDAD IMPACTO CALIFICACION

El efecto se manifiesta en un espacio reducido dentro de los
limites de la sede, sin exceder los limites del area, sin embargo,
hay o puede haber contacto directo con alglin recurso natural
y/0 alcanza a ser percibido por la comunidad.

La alteracion generada es recuperable en el mediano plazo.

Ligeramente danina

La incidencia es baja en (por lo menos) un componente del
ambiente.

El efecto se manifiesta en un espacio reducido dentro de los
limites de la sede, sin exceder los limites del area, sin embargo, 2
no hay o no puede haber contacto directo con algin recurso
natural y/o alcanza a ser percibido por la comunidad.

La recuperacion del recurso se puede hacer en el corto plazo.

Poco danina

La incidencia es imperceptible sobre alguno de los
componentes ambientales.

El evento no alcanza a generar efectos adversos directamente | 1
sobre ningln recurso natural.

La recuperacion del recurso es inmediata.

En ambos casos (probabilidad y severidad) en caso de duda, debera aplicarse la puntuacion mas alta.

a) LA VALORACION INICIAL DEL IMPACTO se obtiene de la multiplicacion severidad /probabilidad da

segln lo descrito en la siguiente tabla:

SEVERIDAD

PROBABILIDAD

Raro Posible Probable Altamente | Extremadamente
Probable probable
1 2 3 4 5
Extremadamente
dafina Alto Alto Alto
No Aceptable |No Aceptable | No Aceptable
5
Muy Daiiina Alto
4 No Aceptable
Danina Alto Alto
3 No Aceptable | No Aceptable
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Daiiina Minimo Minimo
Aceptable Aceptable
2
Poco Daiiina | yinimo Minimo Minimo
1 Aceptable Aceptable Aceptable

En este punto aln no se pueden tomar decisiones sobre qué aspectos controlar; para definir cuales
aspectos resultan significativos se debe ademas evaluar los controles existentes y su eficacia.

4. CARACTERIZACION DE CONTROLES: En este bloque se registran los controles existentes, se evaliia
su eficacia y determinan controles adicionales para los aspectos ambientales significativos.

» CONTROLES EXISTENTES. En este punto se relacionan los controles que estan implementados en el
hospital. Se describen los controles teniendo en cuenta las siguientes recomendaciones

a) Controles de ingenieria: Son medidas que aislan o eliminan las causas de la fuente generadora del
aspecto desde el origen o en el medio, antes de que éstos lleguen a materializarse.

Tratamiento de Residuos Autoclave de Alta Eficiencia

[ =8 \-’: —!

luminaria led

iy
ahhd
N

¢

trampa de grasa

Inspeccion _ Inspeccion
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b) Controles administrativos: Corresponde a aquellas practicas de control asociadas con aspectos
administrativos, sociales y operativos, que buscan que se haga uso eficiente de los recursos; evitar,
reducir o controlar la generacion, emision o descarga de cualquier tipo de contaminante o residuo;
mantener y/o potencializar las actividades que generen impactos ambientales positivos tales como
practicas de gestion social con las comunidades, practicas de manejo de residuos, entrenamientos,
capacitaciones, sensibilizaciones, practicas o requisitos ambientales de compras de bienes y
servicios, entre otros.

> EVALUACION EFICACIA DE LOS CONTROLES: Para evaluar la eficacia se utilizara los siguientes criterios

a) Descripcion: en esta variable se consigna detalladamente la informacion que le aplica a los
controles evaluados, ejemplo: cantidad de residuos peligrosos y no peligrosos generados por el
proceso, servicio o area, numero de grifos, llaves, duchas, numero de luminarias, actividades de
capacitacion, apego a protocolos de segregacion de residuos, reporte de accidentes ambientales,

etc.

Grado de eficacia de los controles: se utilizan los siguientes criterios

CRITERIOS GRADO DE EFICACIA DE LOS CONTROLES CALIFICACION
Medidas de control eficaces y en mejora continua
Criterios:
Implementacion del control: la totalidad de los controles definidos estan
implementados y se aplican en forma sistematica en el 100% de las
areas en las que esta presente el aspecto.
.. Cumplimiento legal: se cumplen todos los requisitos legales aplicables al
Maxima p . . :
aspecto. Estan definidas e implementadas las medidas que aseguran 1
su permanente cumplimiento.
Materializacion de la consecuencia: desde la (ltima actualizacion, no se
han presentado emergencias, accidentes, ni contingencias.
Acciones:
No requiere controles complementarios o adicionales.
Medidas de control moderadamente eficaces, dado que alin se presentan
situaciones puntuales de desviacion o casos de incidentalidad
Moderada ambiental 2
Criterios:
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CRITERIOS

GRADO DE EFICACIA DE LOS CONTROLES

CALIFICACION

Implementacién del control: la totalidad de los controles definidos estan
implementados y se aplican en forma sistematica entre el 75% y 99%
de las areas en las que esta presente el aspecto.

Cumplimiento legal: se cumplen todos los requisitos legales aplicables al
aspecto. Aunque estan definidas las medidas que aseguran su
permanente cumplimiento, estas no estan formalizadas dentro del
sistema de gestion del hospital.

Materializacion de la consecuencia: desde la Ultima actualizacion se han
presentado emergencias, accidentes, y/o contingencias con
consecuencias poco daninas.

Acciones:

Definir acciones orientadas a formalizar los controles existentes.

Definir y desarrollar acciones orientadas a asegurar la implementacion de
los controles.

Baja

Medidas de control que atlin son ineficaces para la falta de suficiencia en la
implementacion o estandarizacion

Criterios:

Implementacion del control: la totalidad de los controles definidos no estan
implementados y/o se aplican en forma sistematica en menos del 75%
de las areas en las que esta presente el aspecto.

Cumplimiento legal: se cumplen todos los requisitos legales aplicables al
aspecto, sin embargo, no hay medidas definidas e implementadas que
aseguren el permanente cumplimiento de los estos requisitos legales.

Materializacion de la consecuencia: desde la dltima actualizacion se han
presentado emergencias, accidentes, y/o contingencias con
consecuencias ligeramente daninas.

Acciones:

Revisar y replantear los controles existentes,

Definir y desarrollar acciones orientadas a asegurar la implementacion de
los controles.

Definir e implementar medidas para asegurar el cumplimiento de
requisitos legales

Escasa

Medidas de control que han sido consideradas, pero ain no se han
establecido formalmente o estando implementadas presentan aun
situaciones recurrentes de desviaciones o eventos de accidentalidad
ambiental o quejas justificadas de la comunidad

Criterios:
Implementaciéon del
implementados.
Cumplimiento legal: incumplimiento de uno o mas requisitos legales
aplicables al aspecto, que no generaran consecuencias graves al

hospital (ej. Multas de bajo valor, amonestaciones).

control: Los controles definidos no estan
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ACREDITACION
EN SALUD

CRITERIOS

GRADO DE EFICACIA DE LOS CONTROLES

CALIFICACION

Materializacion de las consecuencias: desde la liltima actualizacion se han
presentado emergencias, accidentes, y/o contingencias con
consecuencias daninas.

Acciones:

Definir e implementar
incumplimientos legales.

Definir e implementar medidas para asegurar el cumplimiento de
requisitos legales.

acciones correctivas para eliminar los

Nula

No se han determinado o implementado controles. O se han presentado
mas de un caso de accidentalidad ambiental o quejas justificadas de la
comunidad en el Gltimo ano.

Criterios:

Control definido: Los controles definidos no mitigan el riesgo.

Cumplimiento legal: incumplimiento de uno o mas requisitos legales
aplicables al riesgo, que puede generar consecuencias graves a la
empresa (ej. cierre, multas de alto valor, afectacion de la imagen,
pérdida de la certificacion).

Materializacion de la consecuencia: desde la ultima actualizacion se han
presentado emergencias, accidentes, y/o contingencias con
consecuencias extremadamente daninas o muy daninas.

Acciones:
Definir e implementar
incumplimientos legales

acciones correctivas para eliminar los

No se
requiere

Se registra en el caso que en la casilla de controles existentes se haya
registrado “No se requiere”

No se requiere

b) Valoracion residual del impacto: Se calcula asociando la valoracion inicial del impacto y el grado
de eficacia de los controles que el hospital ha establecido para definir si el aspecto ambiental
evaluado es aceptable o es significativo siguiendo la siguiente escala

EFICACIA DE LOS CONTROLES

f_g‘ Nula Escasa Baja Moderada Maxima
=
= Muy Alto Alto Alto no
5 Inaceptable izl LRl aceptable aceptable
(%)
<<
o Alto Alto
S No Aceptable Inaceptable Inaceptable s
<
>

Medio
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Alto no | Alto no

Aceptable aceptable aceptable

Bajo Alto no

Aceptable aceptable

Minimo

Aceptable

VALORACION RESIDUAL ACEPTABLE: implica un aspecto ambiental ACEPTABLE es decir aquel que no
reviste consecuencias de importancia para el medio ambiente y que la organizacion puede tolerar con
respecto a sus obligaciones legales y a sus propias politicas ambientales.

VALORACION RESIDUAL NO ACEPTABLE O INACEPTABLE: implica un ASPECTO AMBIENTAL SIGNIFICATIVO
es decir aquel que reviste consecuencias de importancia para el medio ambiente y que el hospital no puede
tolerar con respecto a sus obligaciones legales y a sus politicas ambientales. Requiere que se definan e
implementen controles adicionales.



% GESTION INTEGRAL
Z0)

DEL RIESGO
HOSPITAL
UNIVERSITARIO

DEPARTAMENTAL DE NARINO E.S.E

CODIGO:

FECHA DE ELABORACION:

26 DE OCTUBRE DE 2018

PRGES-011 =
FECHA DE ACTUALIZACION:
VERSION: | 25 DE SEPTIEMBRE DE 2023
03 HOJA: 39 DE: 64

CAPITULO 4. GESTION INTEGRAL DEL RIESGO DE SARLAFT

Para dar cumplimiento a un eficiente manejo del Sistema de Administracion de Riesgo de Lavado de
Activos y Financiacién del Terrorismo (SARLAFT) se cuenta con un procedimiento codificado: PRTES-008,
el cual tiene como objetivo Establecer la identificacion y reportes de operaciones intentadas y/u
operaciones sospechosas; asi como la Ausencia de operaciones intentadas y/u operaciones sospechosas
frente al Sistema de Administracion de riesgos de lavado de activos y de la financiacion del terrorismo.
Siendo su alcance transversal al proceso de Gestion Financiera.

Teniendo en cuenta que todos los empleados del HUDN deberan cumplir con el codigo de Etica y Buen
Gobierno, la Politica de prevencion y control del riesgo de lavado de activos y financiacion del terrorismo y
demas disposiciones del HUDN establezca frente al riesgo de lavado de Activos y financiacion del
terrorismo, atender los requerimientos y solicitudes que les haga el Oficial de Cumplimiento y colaborar
para el buen funcionamiento de la prevencion y control del riesgo de LA/ FT.

DESCRIPCION DE ACTIVIDADES

PAGOS DIARIOS IGUALES O SUPERIORES A CINCO MILLONES DE PESOS EN EFECTIVO

No. TAREA RESPONSABLE
Identificar y activar la alarma de riesgo de SARLAFT para cualquier servicio Auxiliar
prestado por la institucion que requiera cancelacion en efectivo de los Administrativo

1 servicios particulares iguales o superiores a Cinco Millones de pesos ($ deFacturacion en
5.000.000), una vezgenerada la orden médica de salida del paciente. Pisos
Enviar al paciente o a su acudiente a una de las cajas establecidas Auxiliar
en la Administrativo

2 Institucion (Hospitalizacion 5to Piso o Urgencias), con la Prefectura €| geFacturacion en
informar al auxiliar administrativo con funciones de caja que existe un Pisos
posible pago en efectivo igual o superior a $5.000.000.
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No.

TAREA

RESPONSABLE

Generar en caja la factura, realizar el cobro, imprimir y entregar el recibo de
caja.

Si el pago se realiza en efectivo y es igual o superior a Cinco millones de
Pesos ($5.000.000) en monedas y/o billetes Nacionales y/o Extranjeros; el
Auxiliar Administrativo con funciones y/o actividades de caja debe registrar
el pago realizado en el formato FRTES-010 debidamente diligenciado e
informar inmediatamente al Tesorero los datos de la persona que realiza el
pago (Sin importar que sea o no el paciente).

SALIDA: Reporte de pago igual o superior a ($5.000.000) con los datos de
la persona que realiza el pago.

Auxiliar
Administrativo con
funciones y/o
actividades de caja
(Hospitalizacion
5toPiso o
Urgencias)

Verificar los datos de la persona que realiza el pago en el recibo de caja vs
reporte

de alerta del sistema de transacciones realizadas en efectivo mayores a
$5.000.000 en el dia.

Tesorero General

Certificar al Oficial de Cumplimiento maximo al segundo dia de
ocurrido el

recaudo en efectivo igual o superior a Cinco Millones de Pesos
($5.000.000) en monedas y/o billetes Nacionales y/o Extranjeros y enviar
los soportes de lasoperaciones intentadas y/u operaciones sospechosas
identificadas.

SALIDA: Certificado de recaudo en efectivo igual o superior a ($5.000.000)

Tesorero General

Verificar los datos recibidos y diligenciar el Reporte de Operacion
Sospechosa

(ROS), el cual se debe enviar de inmediato y/o dentro de los siguientes 8
dias calendario posteriores a la identificacion de la Operacion intentada y/u
Operacion Sospechosa, a la Unidad de Informacion y Analisis Financiero
(UIAF) a través del Sistema de Reporte en Linea SIREL.

Conservar, mantener y custodiar los soportes de las operaciones intentadas
y/u operaciones sospechosas.

SALIDA: Reporte operacion intentada y/o Sospechosa (ROS)

Oficial de
Cumplimiento

PAGOS MENSUALES IGUALES O SUPERIORES A VEINTICINCO MILLONES DE PESOS EN

EFECTIVO
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No.

TAREA

RESPONSABLE

Filtrar los recibos de caja por pagador e identificar qué persona natural o
juridica

ha realizado pagos en efectivo iguales o superiores a Veinticinco millones
de pesos ($25.000.000) en monedas y/o billetes Nacionales y/o
Extranjeros durante el mes anterior, mediante el reporte generado por el
sistema el cual incluye (pagador y valor acumulado del mes)

SALIDA: Recibos de caja pagados

Tesorero General

Certificar al Oficial de Cumplimiento maximo al tercer dia del mes
siguiente, el

recaudo en efectivo igual o superior a Veinticinco Millones de pesos
($25.000.000) en monedas y/o billetes Nacionales y/o Extranjeros
durante el mesanterior y los datos personales del pagador.

SALIDA: Certificado de recaudos en efectivo igual o superior a
($25.000.000)

Tesorero General

Diligenciar el Reporte de operacion sospechosa (ROS), el cual se debe
enviar de

inmediato y/o dentro de los siguientes 8 dias Calendario posteriores a la
identificacion de la Operacion intentada y/u Operacion Sospechosa a la
Unidad de Informacion y Analisis Financiero (UIAF) a través del Sistema de
Reporte en Linea SIREL.

SALIDA: Reporte operacion
transacciones muiiltiples.

intentada y/o sospechosa (ROS) por

Oficial de
Cumplimiento

REPORTE DE AUSENCIA DE OPERACIONES INTENTADAS Y/U OPERACIONES SOSPECHOSAS

No. TAREA RESPONSABLE

Identificar el no pago en efectivo igual o superior a Cinco millones de
pesos
($5.000.000) y/0 Veinticinco millones de pesos ($25.000.000) en monedas

1 y/0 billetes Nacionales y/o Extranjeros durante el mes anterior, mediante el Tesorero
reporte generado por el sistema. General
SALIDA: Identificacion de ausencia de operaciones intentadas y/u
operaciones sospechosas.
Certificar al Oficial de Cumplimiento la ausencia de operaciones
intentadas y/u

2 operaciones sospechosas, maximo al tercer dia del mes siguiente 'I;;esorercl)

enera

SALIDA: Certificado de recaudo en efectivo igual o superior a ($25.000.000)
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Diligenciar y enviar el Reporte de Ausencias de operaciones intentadas
y/u

operaciones sospechosas a la Unidad de Informacion y Analisis Financiero
(UIAF), dentro de los 10 primeros dias calendario del mes siguiente a través Oficial de
del Sistema de Reporte en Linea SIREL, si no se identifica ninguna de las cumplimiento
actividades descritas en los numerales 6.1y 6.2 del presente procedimiento.

SALIDA: Reporte de Ausencias de operaciones intentadas y/u operaciones
sospechosas.

CAPITILO 5. GESTION INTEGRAL DEL RIESGO DE CORRUPCION

El objetivo de la Gestion Integral del Riesgo de Corrupcion, es establecer las directrices y lineamientos
generales que garanticen el cumplimiento de los mecanismos de prevencion, deteccion y reporte de actos
de corrupcion que puedan presentarse en el Hospital Universitario Departamental de Narino. Aplicado de
manera transversal a toda la organizacion y sus diferentes procesos y procedimientos del HUDN. Inicia con
la identificacion de peligro, valoracion del riesgo y establecimiento de controles el cual debe ser aplicado
por los lideres y coordinadores, de los procesos responsables de la aplicacion, actualizacion, gestion y
seguimientos a las diferentes areas del hospital.

POLITICA DE ADMINISTRACION DEL RIESGO DE CORRUPCION

El HUDN no admite bajo ninguna circunstancia acciones, conductas, faltas o situaciones intencionalmente
corruptas y/o fraudulentas cometidas por sus contrapartes. Cualquier falta de este tipo se considera grave
y podria resultar en sanciones de tipo disciplinario, penal o laboral de acuerdo a lo establecido en el Cadigo
de integridad y demas normas y leyes.

HUDN La gerencia y los trabajadores del HUDN, se comprometen a identificar, analizar, valorar y mitigar
los riesgos de corrupcion que provienen de la prestacion del servicio de salud y de los procesos de apoyo y
de direccion; utilizando estrategias como el seguimiento a los riesgos institucionales, la disminucion de
tramites, la rendicion de cuentas y el fortalecimiento de la cultura de servicio y atencion al usuario, las
cuales actiian a favor del usuario, los trabajadores y la comunidad.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF

El SICOF es el Subsistema de prevencion y control que deben implementar los Agentes del Sistema General
de Seguridad Social en Salud (SGSSS) para la adecuada gestion del riesgo de Corrupcion, Opacidad y
Fraude, para lo cual deberan adoptar procedimientos y herramientas que contemplen todas las actividades
que realizan en desarrollo de su objeto social y que se ajusten a su tamano.
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el SICOF debe comprender el diseio, aprobacion e implementacion de politicas para la prevencion y control
del riesgo de COF. Las politicas y procedimientos que se adopten deben permitir el eficiente, efectivo y
oportuno funcionamiento del SICOF.

Para lo anterior el Hospital Universitario Departamental de Narino ha definido en su procedimiento las
siguientes actividades:

CATEGORIA | PASO DESCRIPCION DE ACTIVIDAD RESPONSABLES
Analizar las debilidades que pueden ser causas de hechos de
corrupcion en las actividades internas de la entidad, asi como las | pficina Asesora de
1 amenazas del entorno. Planeacién
2 Identificar, analizar y controlar los posibles hechos generadores de | Oficina Asesora de
corrupcion, tanto internos como externos. Planeacion
3 Con_formar_gqmpo de trabajo para la formulacion del plan de Gerencia
anticorrupcion.
4 Preparar o solicitar a los responsables directos y consolidar la | Oficina Asesora de
informacion requerida en las reuniones programadas. Planeacion
Regl[{ar la programacmn apual,ereparar la agenda de la reunién de Oficina Asesora de
5 revision, y citar a la Alta Direccion y lideres de proceso en la fecha o
Planeacion
programada.
Planeacion . L . . L . .
6 Adoptar la politica de Administracion de Riesgos a través de | Oficina Asesora de
manuales o guias. Planeacion
7 Definir acciones para mitigar los riesgos de corrupcion Oficina Asesora de
Planeacion
En las reuniones desarrolladas por el Comité Institucional de Gestion | Comité Institucional
8 y Desempeiio, se deben tratar temas en relacion al mapa de riesgos | de Gestion y
de corrupcion. Desempenio
Disenar estrategia de participacion a los ciudadanos, usuarios o glf;cr:g:c%iesora de
9 grupos de interés para la construccion del plan de corrupcion y mapa P
. Gestion de la
de riesgos L2
Informacion
10 En los componentes incluidos en el plan de accion anual, se debe | Oficina Asesora de
incluir y tratar temas con respecto al mapa de riesgos de corrupcion. | Planeacion
Publicar en el sitio web oficial, en la seccion de Transparencia y o
L P : P - Gestion de la
Publicacion 11 Acceso a la Informacién, el plan anticorrupcion y de servicio al |. L2
. . . L informacion
ciudadano junto con el informe de seguimiento.
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CATEGORIA | PASO DESCRIPCION DE ACTIVIDAD RESPONSABLES
12 Publicar en el sitio web oficial, el mapa de riesgos de corrupcion y las | Gestion de la
medidas para mitigarlo informacion
Oficina Asesora de
13 Divulgar con los grupos de interés el plan anticorrupcion y el mapa | Planeacion
de riesgo de corrupcion Gestion de la
Informacion
Construccion del mapa de riesgo de corrupcion, teniendo en cuenta:
a. Identificacion de riesgos de corrupcion | Oficina Asesora de
i 14 ) . - L
Construccion b. Valoracion de riesgos de corrupcion. | Planeacion
mapa de c¢. Matriz del mapa de riesgos de corrupcion
riesgos de
corrupcion Oficina Asesora de
Integrar a los ciudadanos, usuarios o grupos de interés en la | Planeacion
15 - . - p
construccion del mapa de riesgo de corrupcion Gestion de la
Informacion
Seguimiento
al mapa de 16 Realizar seguimiento al mapa de riesgos de corrupcion en el tiempo | Oficina Asesora de
riesgos de establecido. Planeacion
corrupcion
17 Realizar seguimiento y control al mapa de riesgos de corrupcion y las | Oficina Asesora de
medidas para mitigarlos. Planeacion
Seguimiento
al plan 18 Dar cumplimiento al cronograma establecido para seguimiento al | Oficina Asesora de
anticorrupcio Plan Anticorrupcion y de Atencion al Ciudadano Planeacion
n
Definir acciones de mejora al plan de anticorrupcion y de Atencién al | Oficina Asesora de
19 . . . L
Ciudadano, que surgen gracias al seguimiento y control. Planeacion
Tabla 1. Matriz definicion del riesgo de corrupcion
MATRIZ DEFINICION DEL RIESGO DE CORRUPCION
DESCRIPCION DEL ACCION U USO DE PODER 2E§¥:gﬁ'g: Eg BENEFICIO
RIESGO OMISION PUBLICO PRIVADO
El objetivo es generar | Actos El servidor piblico | Garantizar la |Alteracion de la
lineamientos deshonestos o|que se asocie con |efectividad en la|informacion
tempranos para el|delictivos otro, o con un|investigacion y|contable de Ia
analisis, evaluacion, | cometidos por | particular, para |sancion efectiva | organizacion para
seguimiento y | funcionarios y |realizar un delito|de la corrupcion |engaiar a terceros.
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revision de los | autoridades contra lajen todas sus|Realizacion de auto
mecanismos de | publicas que | administracion formas, para | préstamos para
control establecidos |abusan de su|publica, sera | disuadir a quienes | defraudar el
para asegurar que su | poder e influyen a | sancionado. planean cometer | patrimonio del
gestion sea efectiva, | realizar un mal uso actos corruptos hospital Captacion
dando como | intencional de los de recursos del

plblico de manera
ilegal.

Tabla 2. Medicion de la probabilidad
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MEDICION DEL RIESGO DE CORRUPCION PROBABILIDAD

Descriptor DESCRIPCION FRECUENCIA NIVEL
c Excepcional No se ha presentado
< Rara vez Ocurre en circunstancias | en los ultimos 5 1
Q excepcionales anos.
No se ha presentado
— Improbable )
— IMPROBABLE P en los dltimos 5 2
es posible que suceda N
— anos.
m . No se ha presentado
posible .
POSIBLE . en los ultimos 5 3
Es posible que suceda N
m afos.
O Es probable No se ha presentado
PROBABLE | ocurre en la mayoria de en los ultimos 5 4
m los casos afos.

Es muy sequro
y s€d No se ha presentado
el evento ocurre en la

CASI SEGURO . en los ultimos 5 5
mayoriade las afios

circunstancia.

Tabla 3. Medicion del impacto
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RESPUESTA
ID IMPACTO
SI NO

1 ¢Afecta al grupo de funcionarios del proceso?
2 ¢Afecta el cumplimiento de metas y objetivos de dependencia?
3 ¢Afecta el cumplimiento de mision de la entidad?
4 ¢(Afecta el cumplimiento de la mision del sector al que pertenece la

entidad?
5 ¢Genera pérdida de confianza de la entidad, afectando su reputacion?
6 ¢Genera pérdida de recursos econémico?
7 (Afecta la generacion de los productos o la prestacion de los servicios?
8 ¢Da lugar al detrimento de calidad de vida de la comunidad por la pérdida

del bien, servicios o recursos publicos?
9 ¢Genera perdida de la informacion de la entidad?
10 ¢Generar intervenciones de los organos de control de la fiscalia u otro

ente?
11 ¢Da lugar a procesos sancionatorios?
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RESPUESTA
ID IMPACTO
SI NO
12 ¢Da lugar a procesos disciplinarios?
13 ¢Da lugar a procesos fiscales?
14 ¢Da lugar a procesos penales?
15 ¢Genera pérdida de credibilidad del sector?
16 ¢Ocasiona lesiones fisicas o perdidas de vida humanas?
17 (Afecta la imagen regional?
18 ¢Genera dano nacional?
TOTAL, PREGUNTAS

TOTAL | TOTAL, PREGUNTA AFIRMATIVAS NEGATIVAS
Clasificacion del riesgo:
Moderado Mayor catastrofico
puntaje

Tabla 4. Calificacion del riesgo de corrupcion - impacto
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HOSPITAL
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DEPARTAMENTAL DE NARINO E.S.E

CALIFICACION DE RIESGO DE CORRUPCION IMPACTO

RESPUESTAS DESCRIPCION NIVEL
MODERADO 5
MAYOR 10
CATASTROFICO 20

Tabla 5. Medicion de los riesgos de corrupcion

MEDICION DEL RIESGOS DE CORRUPCION IMPACTO

DESCRIPTOR DESCRIPCION NIVEL

Afectacion parcial al proceso y a la dependencia

e Genera a medianas consecuencias para la entidad 5

MAYOR Impacto negativo . de la . Entidad 10
Genera altas consecuencias para la entidad.

CATASTROFICO Consecuencias desastrosas sobre el sector 20

Genera consecuencias desastrosas para la entidad.

Mapa de calor
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RESULTADO DE LA CALIFICACION DEL RIESGO DE CORRUPCION
A& Probabilidad Puntaje zonas de riesgo de corrupcién
CASI SEGURO 25 MODERADA 100 EXTREMA
< 5
Q
E 20 MODERADA 80 EXTREMA
< PROBABLE 4
Extremo - D
§ 15 MODERADA 60 EXTREMA
Alto I:l Q POSIBLE 3
2
Moderado - S 2 10 BAJA 20 MODERADA
Bajo - 3 IMPROBABLE
Q 1 5 MODERADA 10 BAJA 20 MODERADA
a RARA VEZ
IMPACTO MODERNO MAYOR CATASTROFICO
PUNTAJE 5 10 20

Tabla 6. Controles

>

| 4

CONTROLES DE RIESGO DE CORRUPCION

. . Naturaleza del control Criterios para la evaluacion | Evaluacion
Descripcion del riesgo - - . .
preventivo |detectivo | correctivo | Criterios de medicion SI NO
¢Existen manuales,
instructivos o
procedimientos para el

manejo del control?

¢Esta(n) definido(s) el(los)
responsable(s) de la
ejecucion del control y del
seguimiento?

¢El control es automatico?

¢El control es manual?
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CONTROLES DE RIESGO DE CORRUPCION

L. . Naturaleza del control Criterios para la evaluacion | Evaluacion
Descripcion del riesgo - - - — —
preventivo |detectivo |correctivo |Criterios de medicion Sl NO
¢la frecuencia de

ejecucion del control y
seguimiento es adecuada?

éSe cuenta con evidencias
de la ejecucion y
seguimiento del control?

¢En el tiempo que lleva la
herramienta ha
demostrado ser efectiva?

Tabla 7. Calificacion de los controles

Calificacion de los controles :il:r‘rt\?rj;iir a
de 0 a 50 o
de51a75 1
de 76 a 100 2

MECANISMOS PARA LA PREVENCION DE LA CORRUPCION, OPACIDAD Y FRAUDE

Implementar Controles en los procesos definidos en la Ley 1474 de 2011

De acuerdo con los lineamientos establecidos por el Estatuto Anticorrupcion el HUDN se compromete a:
a) Reportar de forma inmediata y suficiente a la Comision Nacional de Precios de medicamentos y

Dispositivos Médicos (CNPMD), cualquier sobrecosto en la venta u ofrecimiento de medicamentos
e insumos.
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b) Reportar de forma inmediata y suficiente al Instituto Nacional de Vigilancia de Medicamentos y
Alimentos (INVIMA), la falsificacion de medicamentos e insumos y suministro de medicamentos

vencidos.

¢) Reportar de forma inmediata y suficiente a la Unidad Administrativa de Gestion Pensional y
Contribuciones Parafiscales de la Proteccion Social (UGPP) y a la Superintendencia Nacional de
Salud cualquier informacion relevante cuando puedan presentarse eventos de afiliacion
fraudulenta o de fraude en los aportes a la seguridad social para lo de su competencia.

MONITOREO Y REVISION

El area de Control Interno es responsable de hacer monitoreo a la gestion del riesgo de corrupcion
(minimo una vez semestralmente), ademas de realizar seguimiento mensual a la materializacion de
los riesgos, por medio de la revision del registro de eventos de riesgos realizado por los diferentes
lideres de procesos. El mapa de riesgos debera ser revisado cada ano con el fin de determinar si el

riesgo mantiene la misma calificacion de la vigencia anterior, la aumenta o la disminuye.

CONSULTA Y DIVULGACION

Con el fin de incluir la gestion integral de riesgo a la cultura de la Organizacion y ayudar a ser mas
efectivos en la implementacion de metodologias y herramientas, es necesario llevar una estrategia
divulgacion y capacitacion que promueva el conocimiento y la participacion de todos los colaboradores

de la Organizacion.
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CAPITULO 6. GESTION INTEGRAL DEL RIESGO DE SEGURIDAD DE LA INFORMACION

En este capitulo, se presentara una guia detallada sobre como el Hospital Universitario Departamental de
Nariino E.S.E. abordara los riesgos de seguridad de la informacion utilizando la Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion (MAGERIT) version 3 como marco de trabajo. Al adoptar
esta metodologia, el Hospital Universitario Departamental de Narino E.S.E. busca contribuir a la excelencia
en la prestacion de servicios de salud, asi como al cumplimiento de las regulaciones y normativas
aplicables en materia de seguridad de la informacion en el entorno hospitalario.

El objetivo principal de este proceso es identificar los aspectos que puedan representar amenazas a la
seguridad de la informacion y evaluar su nivel de riesgo, mediante esta evaluacion, se estableceran
estrategias de mejora para la gestion de los riesgos identificados, con el propdsito de implementar
controles adecuados y mitigar los posibles impactos negativos en la seguridad de la informacion.

La finalidad de este enfoque es fortalecer la seguridad de la informacion y protegerla de posibles
amenazas, garantizando su confidencialidad, integridad y disponibilidad. Todo esto se llevara a cabo de
manera coherente con los procesos misionales, de direccion y apoyo del hospital.

» ALCANCE

La aplicacion de la metodologia MAGERIT para los sistemas de informacion misionales del Hospital
Universitario Departamental de Narifno E.S.E. permitirda un enfoque sistematico y estructurado para
identificar, analizar y gestionar los riesgos de seguridad de la informacion. Esto asegurara la proteccion de
los activos de informacion y garantizara la continuidad del negocio, lo que a su vez contribuira a la
prestacion de servicios médicos eficientes y confiables, y a mantener la confianza de los pacientes y la
comunidad en general.

Las etapas para el andlisis de riesgos estaran determinadas por las siguientes fases:

llustracion 1 Pasos para el Analisis de Riesgos MAGERIT

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
* Determinar los * Determinar las * Determinar las * Estimar el * Estimar el
Activos de la Amenazas a Salvaguardas Impacto del Riesgo que
Organizacion. las que estan frente al riesgo activo derivado refiere a la
expuestos los de los activos. dela materializacion
activos. materializacion de una
de una amenaza.

amenaza.

Fuente. Magerit V3 (Ministerio de Haciendas y Administracion Publica de Gob. Espaia, 2012)
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> |IDENTIFICACION DE ACTIVOS

Seglin MAGERIT v3, los activos de informacién son elementos valiosos para una organizacion y requieren
proteccién contra posibles amenazas, los define como “los recursos que usa el sistema de informacion o
que se relacionan con este para que la organizacion cumpla con sus objetivos”.

Esta clasificacion permite a las organizaciones identificar y priorizar los activos de informaciéon mas criticos,
asignando asi mayores recursos y esfuerzos a su proteccion y seguridad.

La metodologia nos presenta los activos de informacion agrupados en 12 categorias, asi:

e Activos Esenciales: La Informacion que se maneja y servicios que se prestan.

o Arquitectura del Sistema: La estructura del sistema.

¢ Datos / Informacion: Activo abstracto que permite a la organizacion prestar sus servicios.

e Claves Criptograficas: Proteccion y autenticacion de las partes.

e Servicios: Satisfacen la necesidad de los usuarios, son servicios prestados por el sistema.

e Software (Aplicaciones Informaticas): Programas, aplicativos, desarrollos para la gestion, analisis y
transformacion de los datos en informacioén.

¢ Hardware (Equipamiento Informatico): Equipos que soportan los servicios que presta la
organizacion.

¢ Redes de Comunicaciones: Medios de transporte que llevan datos de un lado a otro.

e Soportes de Informacion: Dispositivos fisicos para almacenar informacion.

o Equipamiento Auxiliar: Equipos que soportan los sistemas de informacion.

o [nstalaciones: Lugares donde se hospedan los sistemas de informacion y comunicaciones.

e Personal: Personas relacionadas con los sistemas de informacion.

Con estas categorias se abarcan todos los activos de informacion que estan directa o indirectamente
relacionados con los sistemas misionales del Hospital. Esta inclusion de todos los activos es crucial para
obtener una vision completa y poder realizar una valoracion individual de cada uno de ellos. Esta valoracion
se realiza considerando un criterio que abarca desde activos que poseen un valor muy alto hasta aquellos
que tienen un valor despreciable. De esta manera, se puede asighar la debida importancia y prioridad en
términos de la proteccion a la Confidencialidad, Integridad y Disponibilidad.

Se propone a continuacion una valoracion cuantitativa de los activos de informacion del HUDN E.S.E,
considerando la escala del O al 10, representada en la siguiente ilustracion.
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llustracion 2 Criterio Valoracion Activos
valor criterio
10 extremo dafo extremadamente grave
9 muy alto dafo muy grave
6-8 alto dafio grave
3-5 medio dafo importante
1-2 bajo dafno menor
0 despreciable |irrelevante a efectos practicos

Fuente: Magerit V3 (2012). Libro 2. p. 19

Para proporcionar una explicacion mas detallada del criterio de valoracion en términos de
Confidencialidad, Integridad y Disponibilidad, se ha utilizado la version 2020 de la Guia de Seguridad de
las TIC CCN-STIC 803, elaborada por el Ministerio de Defensa y el Centro Criptologico Nacional del gobierno
espanol. Esta guia establece criterios comunes que pueden aplicarse a diversas entidades,
independientemente de su naturaleza, tamano o caracteristicas especificas. El objetivo es adaptar estos
criterios al entorno especifico de una entidad de salud ptiblica de nivel territorial. Al recurrir a esta guia, se
garantiza un enfoque sélido y adaptado a las necesidades de seguridad del hospital.

En la siguiente tabla se describen los criterios cualitativos para complementar la valoracion de los activos
del HUDN:

Tabla 1 Criterios Cuantitativos Valoracion Activos

CRITERIOS COMUNES APLICABLES A TODAS LAS DIMENSIONES DE TIPOS DE
INFORMACION Y SERVICIOS
No Adscrito BAJO MEDIO
(N/A) (Bajo-Despreciable) (Medio - Alto)
Pérdidas COM.ECO.N COM.ECO.B COM.ECO.M COM.ECO.A
economicas No implica Pérdidas Pérdidas econdmicas |Pérdidas econémicas
pérdidas economicas importantes o alteraciones
econémicas. apreciables (no (superiores al 4% e financieras
supetriores al 4% del |inferiores al 10% del |significativas
presupuesto anual presupuesto anual (superiores al 10%
de la organizacioén). |de la organizacion). del presupuesto
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CRITERIOS COMUNES APLICABLES A TODAS LAS DIMENSIONES DE TIPOS DE

INFORMACION Y SERVICIOS
No Adscrito BAJO MEDIO
(N/A) (Bajo-Despreciable) (Medio - Alto)
anual de la
organizacion).
Reputacion COM.REP.N COM.REP.B COM.REP.M COM.REP.A
No implica dano | Dano reputacional Dano reputacional Dano reputacional
reputacional. moderado con los significativo con los grave con los
ciudadanos o con ciudadanos o con ciudadanos o con
otras otras organizaciones. |otras organizaciones.
organizaciones.
Protestas COM.PRO.N COM.PRO.B COM.PRO.M COM.PRO.A
No se prevé que | Mltiples protestas | Protestas pliblicas Protestas masivas
pueda individuales. (alteracion del orden | (alteracion seria del
desembocar en plblico). orden plblico).
protestas.
Delitos COM.DEL.N COM.DEL.B COM.DEL.M COM.DEL.A
No facilitaria la | Favoreceria la Favoreceria Podria incitar a la
comision de comision de delitos. |significativamente la | comision de delitos,
delitos ni comision de delitos o | constituiria en si un
dificultaria su dificultaria su delito, o dificultaria
investigacion. investigacion. enormemente su
investigacion.
Disposicion COM.DIS.N COM.DIS.B COM.DIS.M COM.DIS.A
legal o
administrativa | No existe Por disposicion legal | Por disposicion legal o | Por disposicion legal
hinguna o administrativa: ley, | administrativa: ley, o administrativa: ley,
disposicion decreto, orden, decreto, orden, decreto, orden,
legal o resolucion... resolucion... resolucion...
administrativa
que condicione
su nivel.
Perjuicio COM.PER.N COM.PER.B COM.PER.M COM.PER.A
Directo al
ciudadano (de | No supone Algun perjuicio. Dano importante, Grave dano, de dificil
cualquier ningln perjuicio aunque subsanable. o imposible
indole) directo al reparacion.
ciudadano.
Incumplimiento | COM.LEG.N COM.LEG.B COM.LEG.M COM.LEG.A
de una Norma
Legal o No implica Incumplimiento Incumplimiento Incumplimiento

administrativa

incumplimiento
de una norma
juridica.

formal leve de una
norma juridica, de
caracter subsanable.

material de una
norma juridica, o

formal y material
grave de una norma
juridica.
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CRITERIOS COMUNES APLICABLES A TODAS LAS DIMENSIONES DE TIPOS DE

incumplimiento

incumplimiento de

significativa de un

INFORMACION Y SERVICIOS
No Adscrito BAJO MEDIO
(N/A) (Bajo-Despreciable) (Medio - Alto)
incumplimiento
formal no subsanable.
Incumplimiento | COM.REG.N COM.REG.B COM.REG.M COM.REG.A
de una Norma
Regulatoria No implica Implica Implica sancion Implica sancion grave

de un regulador y/o

incumplimiento

formal leve de una

material o formal de

de normativa de | normativa de un regulador. pérdida de licencia de
un regulador. regulador. operar.
Incumplimiento | COM.CON.N COM.CON.B COM.CON.M COM.CON.A
de una Norma
Contractual No implica Incumplimiento Incumplimiento Incumplimiento

formal o material

incumplimiento
de normativa
interna.

formal leve de una
norma interna.

material o formal de
una norma interna.

de una obligacion una obligacion grave de una
obligacion contractual. contractual. obligacion
contractual. contractual.

Incumplimiento | COM.INT.N COMLINT.B COM.INT.M COM.INT.A

de una Norma

Interna No implica Incumplimiento Incumplimiento Incumplimiento

formal o material
grave de una norma
interna.

Fuente. (2020). https://www.ccn-cert.cni.es/

Al finalizar esta etapa, se obtiene un listado que incluye la calificacion y valoracion de cada uno de los
activos respecto a su contribucién a la mision y los objetivos del hospital, asi como en las dimensiones de
integridad, disponibilidad y confidencialidad. Esto proporciona una vision clara de la importancia y
proteccion necesaria para cada activo de informacion del Hospital Universitario Departamental de Narino
E.S.E. Esta informacion ayuda a priorizar los esfuerzos y asignar recursos para proteger los activos de

manera efectiva.

Teniendo presente la valoracion dada a los activos, se presenta la siguiente tabla donde se extrae parte de
la informacion obtenida hasta el momento, respecto a la identificacion y valoracion de los activos de
informacion del hospital.

Tabla 2. Consolidado Activos de Informacion HUDN E.S.E.

CANTIDAD DE ACTIVOS DE INFORMACION HOSDENAR E.S.E.

ACTIVOS CON VALOR SUPERIOR A 25

53

ACTIVOS VALORADOS ENTRE 15-24

22
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CANTIDAD DE ACTIVOS DE INFORMACION HOSDENAR E.S.E.
ACTIVOS CON VALOR INFERIOR A 15 11
TOTAL, ACTIVOS IDENTIFICADOS 86

Fuente: Propia
> IDENTIFICACION DE AMENAZAS Y ESTIMACION DEL IMPACTO

Las amenazas son eventos o situaciones que pueden ocurrir y representar un riesgo para los activos,
causandoles dano. Es importante tener en cuenta los diferentes tipos de amenazas que pueden afectar los
sistemas y activos, seglin el Libro 2 de Magerit, los tipos de amenazas se clasifican asi:

e Amenazas de origen natural.

e Amenazas del entorno industrial.

e Defectos de las aplicaciones.

e Amenazas causadas por personas de forma accidental.
e Amenazas causadas por personas de forma deliberada.

La seleccion y valoracion de las amenazas se basa en los criterios establecidos en Magerit, especificamente
en el capitulo 5 del libro 2. En este capitulo, se encuentra un catalogo de amenazas con descripciones
detalladas de cada una, asi como la dimension de seguridad que afectan y los activos involucrados.

Para efectos de la evaluacion de amenazas, es importante estimar el impacto, el cual se refiere a las
consecuencias que se producen cuando se materializa una amenaza o vulnerabilidad sobre los activos de
informacion de una organizacion. Estas consecuencias pueden afectar la confidencialidad, integridad y
disponibilidad de la informacion. El impacto se determina evaluando el dano potencial sobre los activos y
considerando su valor, las amenazas a las que estan expuestos y las dependencias entre ellos. Para hacer
la evaluacion de las amenazas que puedan afectar a un activo, se consideran dos aspectos importantes:
la degradacion o impacto y la probabilidad.

Los resultados de la valoracion de los activos de informacion, reflejan que 53 activos cuentan con una
valoracion superior a 25 puntos de 30, de manera que la siguiente fase se enfocara en la evaluacién del
riesgo de esta muestra importante y critica para el hospital.

En la siguiente tabla, se presentan unos criterios de evaluacion cuantitativa/subjetiva, teniendo en cuenta
la frecuencia, definida como cada cuanto se materializa un incidente y la degradacion o impacto, que se
entiende como que tanto resultaria degradado el activo, si la amenaza se materializa.

Tabla 3 Criterios de Frecuencia y Degradacién o Impacto

IMPACTO O
FRECUENCIA DESCRIPCION DESCRIPCION
DEGRADACION

5 A Diario 5 Totalmente Degradado
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IMPACTO O
FRECUENCIA DESCRIPCION DESCRIPCION
DEGRADACION
4 Mensual 4 Altamente Degradado
Medianamente
3 Una vez al ano 3
Degradado
Minimamente
2 Cada Varios anos 2
Degradado
Nunca hasta el
1 1 No Degradado
momento

Fuente: Magerit Libro 1. P. 28

Con estos criterios se proporciona la base para comprender el nivel de riesgo asociado a cada amenaza
evaluada, lo que esta directamente relacionado con el impacto y con la probabilidad; el producto resultado
de esta valoracion se expresa en niveles de 1 a 5 y se calculara posteriormente con el valor total de cada
activo para obtener el valor del riesgo, tema que se tratara posteriormente.

Tabla 4. Amenazas Identificadas en el HUDN E.S.E.

AMENAZAS DE MAYOR IMPACTO Y MAYOR FRECUENCIA EN EL
HOSDENAR E.S.E.

AMENAZAS CON MAYOR FRECUENCIA 5
AMENAZAS CON MAYOR IMPACTO 181
AMENAZAS CON MAYOR FRECUENCIA Y MAYOR IMPACTO 5
TOTAL AMENAZAS IDENTIFICADAS 762

Fuente: Propia

En la tabla anterior encontramos identificadas 762 amenazas, de las cuales hay 181 amenazas de alto
impacto o degradacion, valoradas con 5 pero que tienen una frecuencia valorada en 1; lo que baja el riesgo
o probabilidad de ocurrencia, sin embargo, se debe planificar su tratamiento.

> EVALUACION DEL RIESGO
La norma ISO/IEC 27000 define el riesgo como la combinacion de la probabilidad de ocurrencia de un
evento y sus consecuencias. En el contexto de la seguridad de la informacion, el riesgo se refiere a la

posibilidad de que se produzcan incidentes que afecten la confidencialidad, integridad y disponibilidad de

los activos de informacion.
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El riesgo informatico afecta a todos los aspectos de la institucion y las consecuencias pueden ser graves
en relacion con la sensibilidad de informacion manejada en una institucion de salud. Para facilitar

el calculo se opto por hacer un analisis cuantitativo para valorar el riesgo, cuya formula la compone:

Vr.Riesgo = Vr.Total del Activo * Vr. Frecuencia Amenaza * Vr. Degradacion o Impacto

De esta manera se obtiene el valor del riesgo y se lo puede clasificar en una escala, donde su nivel estara

acorde al tratamiento correspondiente. Asi:

Tabla 5 Tratamiento del Riesgo

VALOR
DEL ZONA TRATAMIENTO
RIESGO

IMPSRI-I(-)LIJB'?A%I(_)IIE\ISEi DE LA ORGANIZACION TIENE DIVERSAS OPCIONES PARA
IMPACTO MEDIO. HASTA GESTIONAR EL RIESGO, COMO REDUCIRLO,
251-400 2 SITUACIONES MUY COMPARTIRLO O TRANSFERIRLO. ES IMPORTANTE QUE

SE DISENEN PLANES DE CONTINGENCIA PARA
PROTEGERSE EN CASO DE QUE LOS RIESGOS SE
MATERIALICEN.

LA GESTION DEL RIESGO IMPLICA TOMAR DECISIONES
ENTRE DEJAR LOS RIESGOS COMO ESTAN O PERMITIR
QUE AUMENTEN SI ESO PROPORCIONA ALGUNA
RIESGOS IMPROBABLES | VENTAJA O BENEFICIO EN OTRA AREA. PARA TOMAR LA
Y DE BAJO IMPACTO DECISION DE ACEPTAR EL RIESGO, ES NECESARIO
REALIZAR UN ANALISIS DE COSTO-BENEFICIO QUE
PERMITA DECIDIR ENTRE ASUMIR EL RIESGO O
COMPARTIRLO.

EL DESAFIO EN ESTOS CASOS ES LA TOMA DE
DECISIONES, YA QUE LA BAJA PROBABILIDAD DE
OCURRENCIA NO JUSTIFICA LA IMPLEMENTACION DE
MEDIDAS PREVENTIVAS. SIN EMBARGO, DADO EL ALTO
IMPACTO POTENCIAL, ES NECESARIO CONTAR CON
PLANES DE ACCION PARA REACCIONAR Y LIMITAR EL
DANO EN CASO DE QUE OCURRA EL RIESGO. EN ESTE
SENTIDO, ES IMPORTANTE ENFOCARSE EN MEDIDAS DE

PROBABLES, PERO DE
IMPACTO BAJO O MUY
BAJO

151-250 3

RIESGOS IMPROBABLES,
0-150 4 PERO DE MUY ALTO
IMPACTO
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Fuente: Propia.

En la siguiente grafica se representan las 4 zonas relacionadas en el cuadro anterior, lo que nos permite
entender de manera clara que el riesgo crece con el impacto y con la frecuencia.

llustracién 3. Zonas de Riesgo en Funcion del Impacto y la Probabilidad
impacto

probabilidad
Fuente: Magerit Libro 1. p 30

Como resultado del analisis de riesgos de los activos de informacion del hospital universitario
departamental de Narino E.S.E. se obtienen los siguientes resultados respecto al valor del riesgo calculado.

Tabla 6. Valor del Riesgo en los Activos de Informacion del HUDN

VALOR DEL RIESGO DE LOS ACTIVOS DE INFORMACION
DEL HOSDENAR E.S.E.

AMENAZAS VALORADAS ENTRE 401-500

AMENAZAS VALORADAS ENTRE 251-400 E
AMENAZAS VALORADAS ENTRE 251-250

AMENAZAS VALORADAS ENTRE 0-150

Fuente: Propia
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> |IDENTIFICACION Y VALORACION DE SALVAGUARDAS

Una vez evaluados los activos y las amenazas relacionadas a los mismos, se procede hacer lo propio con
las salvaguardas. Para conocimiento general, las salvaguardas, o contra medidas, se definen como
aquellos procedimientos o mecanismos tecnolégicos que reducen el riesgo. La metodologia MAGERIT en
su libro 2 nos presenta un capitulo de salvaguardas, de las cuales seleccionamos las que aplican a cada
una de las amenazas que pueden afectar los activos de informacion del hospital, estas se encuentran
distribuidas en 16 grupos, asi:

Protecciones Generales u Horizontales
Proteccion de los datos / informacién
Proteccion de las claves criptograficas
Proteccion de los servicios

Proteccion de las aplicaciones (software)
Proteccion de los equipos (hardware)
Proteccion de las comunicaciones

Proteccion en los puntos de interconexion con otros sistemas
Proteccion de los soportes de informacion
Proteccion de los elementos auxiliares
Seguridad fisica Proteccion de las instalaciones
Salvaguardas relativas al personal
Salvaguardas de tipo organizativo

Continuidad de operaciones

Externalizacion

Adquisicion y desarrollo

La seleccion de las salvaguardas debe ser objetiva y bajo el principio de proporcionalidad y facilidad de
uso, de manera que se concentren los recursos en los activos mas valiosos y se obvien los irrelevantes,
para que se tomen decisiones de gasto que supongan un ahorro a la organizacion. Igualmente es necesario
tener presente los riesgos mas importantes de acuerdo a las zonas revisadas en apartado anterior y
finalmente el grado de cobertura frente al riesgo que proporcionan las salvaguardas que seleccionamos.

llustracion 4. Tipos de Salvaguardas
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efecto

tipo

preventivas: reducen la probabilidad

[PR] preventivas
[DR] disuasorias
[EL] eliminatorias

acotan la degradacion

[IM] minimizadoras
[CR] correctivas
[RC] recuperativas

consolidan el efecto de las demas

[MN] de monitorizacion
[DC] de deteccion

[AW] de concienciacion
[AD] administrativas

Fuente: Magerit V3. Libro 1. p34.
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