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1. OBJETIVO GENERAL

Desarrollar e implementar la gestion de [a informacién en el Hospital Universitario
Departamental de Narifio E.S.E. que garantice la seguridad, continuidad, oportunidad y
aseguramiento de la calidad, para todas las partes interesadas.

2. OBIJETIVOS ESPECIFICOS

» Establecer mecanismos que garanticen la confidencialidad y seguridad de la
informacion.

» Garantizar la disponibilidad requerida por el Hospital, de los sistemas informéaticos
vitales para el desarrolio de los procesos misionales y asistenciales de la entidad.

« Implementar el plan de Gerencia de la Informacién, viabilizando los recursos humanos,
técnicos y financieros.

» ldentificar y gestionar oportunamente las solicitudes de los usuarios clasificandolos de
acuerdo a su nivel de prioridad.

3. PARTES INTERESADAS

Personal médico, asistencial y administrativo del Hospital Universitario Departamental
de Narifio E.S.E., el cual servira de base para la toma de decisiones en las diferentes
areas de la institucion.

4, POLITICAS

+ Politica de prevencion del dano antijuridico y defensa juridicial de la entidad.

e Politica Institucional IAMI

¢ Politica de Gestion de la Tecnologia.

« Politica de uso racional de antimicrobianos y prevencién de infecciones
asociadas a la atencidn en salud.

» Politica de humanizacién.

s Politica de No fumador.

+ Politica Ambiental.

s Politica de Calidad

* Politica de Prestacion de servicios.

s Politica de seguridad y salud en el trabajo

+ Politica contable

¢ Politica de seguridad del paciente,

s Politica anticorrupcién,

s Politica de Gestién del riesgo.
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« Politica de uso y re(iso de dispositivos médicos,
e Politica de servicio farmacéutico.

e Politica de responsabilidad social.

» Politica de seguridad de la informacién.

e Politica de comunicaciones.

» Politica de gestion de talento humano.

5. PROCESOS RELACIONADOS
Gestion de la Informacion

6. REQUISITOS LEGALES APLICABLES

El Hospital Universitario Departamental de Narifio se encuentra regulado por el marco
normativo del sector salud, a continuacion, se hace una relacion de las normas aplicables
y que sustentan la elaboracion del documento Plan de Gerencia de la Informacion.

* Ley 1712 del 06 de marzo de 2014, ley de transparencia y del derecho de acceso a [a
informacién plblica nacional y se dictan otras disposiciones.

» Ley 1226 del 31 de diciembre de 2008, por la cual se dictan las disposiciones
generales del habeas data y se regula el manegjo de informacidn contenida en bases de
datos personales, en especial la financiera, crediticta, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones.

» Ley 594 del 14 de julio de 2000, por medio de la cual se dicta la ley general de archivo
y se dictan otras disposiciones.

* Ley 1581 del 17 de octubre de 2012, por la cual se dictan disposiciones generales
para la proteccién de datos personales.

* Decreto Ley 012 de enero 10 de 2012, por medio de la cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites innecesarios existentes en la
administracion ptiblica.

+ Decreto 415 del 07 de marzo de 2016, Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Nimero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para ¢l fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones.

« Decreto 1078 del 26 de mayo de 2015, por medio del cual se expide el decreto tnico
reglamentario del sector de las tecnologias de la informacion y las comunicaciones.
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» Decreto 2573 del 12 de diciembre de 2014, por medio del cual se establecen los
lineamientos generales de la estrategia de gobierno en linea.

* Decreto 1008 del 14 de Junio de 2018, por medio del cual se establecen los
lineamientos generales de la politica Gobierno Digital.

* Resolucion 3564 del 31 de diciembre de 2015, por medio de la cual se establecen los
lineamientos respecto de los estandares para publicacion y divulgacion de la
informacion,

+ Resolucion 1995 del 08 de julio de 1295, por la cual se establecen normas para el
manejo de historia clinica.

* Resolucion 839 del 23 de marzo de 2017, modifica la resolucion 1995 y establece el
manejo, custodia, tiempo de retencién, conservacion y disposicion final de los
expedientes de las historias clinicas.

* Documento CONPES 3670, lineamientos de politicas para la continuidad de los
programas de acceso y servicio universal a las tecnologias de la informacidn y las
comunicaciones.

* Directiva presidencial 04 del 03 de abril de 2012, eficiencia administrativa y
lineamientos de la politica cero papel en la administracion piiblica.

« Directiva presidencial 09 del 23 de noviembre de 2010, directrices para la elaboracidn
y articulacion de los planes estratégicos sectoriales e institucionales e implementacion
del sistema de monitoreo de gestion y resultados.

* Manual de la implementacion de la estrategia Gobierno Digital

« RESOLUCION 5095 DE 2018, Por la cual se adopta el “Manual de Acreditacion en Salud
Ambulatorio y Hospitalario de Colombia Version 3.1

* DECRETO 780 DE 2046, Por medio del cual se expide el Decreto Unico Reglamentatio del
Sector Salud y Proteccién Social.
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7. DESCRIPCION DEL PLAN

7.1. ALCANCE:
El proceso inicial con la identificacion de las necesidades relacionadas a los
diferentes procesos que maneja la institucion y culmina con la satisfaccion del
cliente final que hace referencia a pacientes, clientes internos y externos.

7.2.  DEFINICIONES:

Gerencia de la Informacidn: Asegura que los procesos institucionales cuenten con la
informacidn necesaria para la toma de decisiones , mediante la implementacion de estrategias
y mecanismos que garanticen la seguridad y confidencialidad de la informacion, el uso
adecuado de los datos clinicos del paciente de manera que estén disponibles para los equipos
de salud responsables de la atencidn, la definicion de planes de contingencia en caso de
presentarse inconvenientes en los sistemas primarios, entre otros.

Sistemas de Informacién: Conjunto de componentes relacionados y recolectados, los cuales
procesan, almacenan y distribuyen informacion, y se utilizan para apoyar la toma de decisiones
en una organizacion.

Seguridad de informacion: de acuerdo a la 1SO 27001:20413, consiste en la preservacion de la
confidencialidad, integridad y disponibilidad de fa informacidn y los activos de informacion de
una empresa, con el fin de disminuir el impacto de riesgos y asegurar la continuidad del
negocio. Abarca todos los aspectos de una organizacién, desde la seguridad de los recursos
informaticos (seguridad informatica) hasta la seguridad de los recursos humanos. La norma
ISO 27005 es el estandar internacional que se ocupa de la gestion de los riesgos relativos a la
seguridad de informacién. La norma suministra las directrices para la gestion de riesgos,
apoyandose fundamentalmente en los requisitos sobre esta cuestién definidos en la I1SO
27001.

Confidencialidad: es la propiedad de [a informacién que implica que esté disponible y sea
revelada (inicamente a las personas, entidades o procesos autorizados.

Disponibilidad: es la propiedad de la informacién que esté disponible, accesible y utilizable
cuando una persona, entidad o proceso la requiera, de acuerdo a 1os permisos de acceso
otorgados.

Usuarios: Hace referencia a cada usuario encargado de los activos y recursos informaticos que
en el Hospital Universitario Departamental de Narifio autorice el acceso y utilizacién de la
informacién o de cualquier elemento informatico, bien sea, a través de los sistemas de
informacién de la institucién o por cualgquier medio electronico y/o impreso. Se consideran
usuarios del HUDN a: Colaboradores, Contratistas de Servicios, y todo aquel que el HUDN
autorice para utilizar los recursos informaticos de la empresa.
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Cliente Interno: Miembro de la organizacidn, que recibe el resultado de un proceso llevado a
cabo en la organizacion.

Cliente Externo: El cliente externo es la persona que no pertenece a la organizacion, el cual
solicita los productos o servicios que se puedan ofrecer con el fin satisfacer una necesidad
(bien o servicio).

Comunicacion cruzada u horizontal: Dentro de este tipo de flujo de comunicacidn se considera
a la informacion de direccidon horizontal {aguella que se presenta entre niveles similares de
jerarquia dentro de la organizacion) y el conocido “flujo diagonal” (el flujo diagonal se presenta
cuando las partes que intervienen en el proceso de comunicacion forman parte de niveles
jerarquicos diferentes y no establecen una relacion de dependencia entre ellas).

Comunicacion vertical: Es la que se da entre las personas que ocupan distintos niveles
jerarquicos en una institucién u organizacién Ejemplo: director - Empleado.

Comunicacion vertical descendente: Este tipo de comunicacién se presenta en los niveles
jerarquicos altos y con direccidn especifica hacia los niveles de jerarquia inferior, generalmente
esta comunicacién se presenta en las organizaciones cuya autoridad es centralizada y
sumamente autoritaria. '

Comunicacion vertical ascendente: Circula de la base de la empresa hacia arriba. A diferencia
de la comunicacion ascendente, este tipo de comunicacidén organizacional se presenta cuando
los trabajadores (subordinados) transmiten informacion a sus jefes. Es decir, esta informacion
fluye de niveles inferiores a niveles de jerarquia superior.

7.3. IDENTIFICACION DE LAS NECESIDADES DE INFORMACION

Las necesidades de informacion internas son identificadas por Gestion de Informacion y las
necesidades de informacion del paciente y su familia son identificadas por Atencién al Usuario.
También es posible identificar necesidades de informacion del cliente externo de acuerdo lo
requerido por los entes de vigilancia y control que sera atendido por las areas a las que tenga
relacion.

7.3.1 Identificacion de las necesidades de informacion del paciente y su familia.

Se establecidé que las necesidades de informacidn se identificaran, a través de fos procesos
implementados en la Institucion y que son gestionados por el profesional especializado de
Gestion de la Informacion y Coordinador de Atencidn al Usuario. Brindando la informacion
requerida por el paciente, usuario o familia, ademas de dar informacion realiza la aplicacén
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de encuestas de satisfaccidn al paciente ¢ cuidador. Las quejas y reclamos que los pacientes
manifiestan de forma oral o escrita son relevantes para la identificar las necesidades de
infermacién y toma de decisiones.

El proceso de Gestion de la informacion y Atencidn al Usuario del HUDN tiene por finalidad
brindar orientacion a los usuarios sobre cdmo solicitar la prestacién de los servicios
autorizados, socializar el portafolio de servicios, e implementar {a politica de humanizacion,
sensibilizar a 1os usuarios con respecto a los deberes y derechos de la institucidn, capacitar a
los usuarios en general y a la asociacién de usuarios, informar canales de comunicacion y
realizar encuestas de satisfaccion.

Para adelantar solicitudes de informacion referente a las actividades y servicios que presta el
HUDN se cuenta con un espacio en donde el paciente o su familia puede registrar sus PQRSF
el cual se encuentra publicado en la pagina web

hitps://apps.hosdenar.gov.co/pars2020/index.php

7.3.2 ldentificacidn de las necesidades de informacion del cliente interno:

El HUDN, realiza periddicamente comités institucionales donde se trabajan diferentes aspectos
y se identifican necesidades de informacidn del cliente interno en los diferentes servicios del
Hospital, este proceso se lleva a cabo en los comités de Gerencia, Historias clinicas, Seguridad
del Paciente, Infecciones, Farmacia y Terapéutica y Archivo y TICS, dependiendo de la
necesidad se generan las solicitudes enfocadas al sistema de informacion.

Tabla 1: ldentificacion de las necesidades de informacién del cliente interno.

Software
» Manejo del software Dinamica Gerencial Hospitalaria DGH que
opera en la institucion.
+ Manejo del software Facturacion Electrénica perteneciente a la
Institucién.
«  Manejo software ofimatico.
e Capacitacion en temas como: obtencion de datos, procesamiento
y despliegue de informacién.
Hardware Servidores, manejo de dispositivos de entrada, salida y almacenamiento,
incluyendo equipos de comunicacion de datos.
Telecomunicaciones Hardware y software que facilitan la transmisién y recepcién de texto,
imagenes, sonidos.
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7.3.3 ldentificacion de las necesidades de informacion del cliente externo.

Toda institucion prestadora de salud estd obligada a informar de manera periddica informacién
a los entes de vigilancia y control, y en general a todos aquellos clientes que no hacen parte de
la organizacion, basado en las necesidades de informacion y gue son requeridas para atender
los requerimientos realizados por los entes solicitantes, que estan plenamente identificados a
través de normas, decretos, resoluciones ¢ circulares y que son motivo de obligatorio reporte.

7.4 MANEJO DE LA INFORMACION

Para la Transparencia y Acceso a la Informacién Plblica el Hospital Universitario
Departamental de Narifio E.S.E. define las Politicas de seguridad de la informacién del sitio
web y proteccion de datos personales, Dichas politicas se encuentran publicadas en |a pagina
web https://www.hosdenar.gov.co/index.php/transparencia/.

7.4.1 Clasificacion de 1a Informacidn

La clasificacién de la informacidn del HUDN, se realiza en cumplimiento de la ley de
transparencia y acceso a la informacion piblica, para la cual contamos con los instrumentos
de gestion de la informacion pidblica: El indice de informacion clasificada y reservada, el
registro de activos de informacién y el esquema de publicacion de informacidn.

Para la gestion de seguridad de la informacidn, tomamos con referencia la norma IS0 27001,
Teniendo como referencia el cardcter confidencial de la informacién,

El objetivo de la clasificacidn de la informacion (Pdblica, Clasificada y Reservada) es asegurar
que la informacién recibe un nivel apropiado de proteccién, de acuerdo con su importancia
para la organizacion. con el fin de delimitar el acceso a dicha informacidn.

7.4.1.1 Segln su contenido

e Informacion Asistencial
e Informacion Financiera y Contable
¢ Informacioén a Proveedores

e [nformacion Administrativa
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7.4.1.2 Segln su grado de divulgacion

Esta clasificacién tiene como finalidad ayudar a los clientes internos de la Institucion a
determinar los mecanismos a llevar a cabo sobre qué informacidn puede ser observada o
entregada a clientes internos y externos de la organizacion.

Se debe tener en cuenta que para un manejo adecuado de la informacién el HUDN ha
establecidoe la politica de proteccién de Datos, que tiene por objeto adoptar el tratamiento de
datos personales, para proteger el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar la informacidn que se hayan obtenido sobre ellas en bases de
datos o archivos de propiedad del HUDN.

7.4.2 Priorizacion de la Informacién

La priorizacién de la informacién define la importancia o la urgencia de las acciones que son
necesarias para preservar el bienestar del usuario o paciente. Con el fin de ayudar a justificar
el uso de recursos limitados, ¢l HUDN utiliza programas disefiados para ayudar a los
profesionales a establecer prioridades en la prestacidon de los servicios de salud; dicha
priorizacion, se tendran en cuenta los siguientes criterios:

« Impacto en la prestacion de! servicio al usuario: La calidad en la atencién y la forma en
que son tratadas las sugerencias, peticiones del paciente y su famitia, permite que se
restablezca e incluso aumente la confianza y fidelizacidon de nuestros pacientes ante el
servicio prestado por |a institucion.

* Urgencia de la informacion: Es de vital importancia debido a que genera un gran
impacto en procesos médico - asistencial, por cuanto comprometen ia eficiencia y
oportuna entrega de la informacion. Todo basado en los procesos y lineamientos de
acceso a la informacion publica, clasificada y reservada.

+« Disponibilidad de recursos: Realizadas las prioridades con base a los criterios
establecidos, se tiene en cuenta la disponibilidad de recursos que haya asignado la
Gerencia del HUDN, para el cubrimiento de las mismas.

En caso de ser necesario realizar modificaciones al aplicativo de la institucion se plantean ante
el comité de Historias Clinicas y comité de Archivo y TICS o directamente a las dreas
responsables del manejo de la informacién, con el fin de dar una solucién de forma oportuna
y pertinente.
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7.5 FLUJO DE INFORMACION

La Institucion cuenta con procesos y/0 herramientas para la definicion de datos iniciales, su
seleccion, consolidacion, validacion y publicacién, los cuales se relacionan a continuacién:

Figura 1. Flujo de Informacién
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7.8.1 Captura de la Informacién

El plan de gestidn de la informacidn, tiene como finalidad evaluar y estandarizar la captura de
la informacion de acuerdo a lo exigido en la normatividad vigente. El Hospital Universitario
Departamental de Narino ESE cuenta con sistemas de informacién donde se captura los
registros médicos, asistencial, administrativos y financieros.

Se utilizan los aplicativos o herramientas de software con interfaces digitales necesarias para
la captura y recoleccién de la informacion. En dicho proceso se contemplan elementos de
validacion primaria de datos, seguridad, perfilamiento de usuarios y canales de comunicacion.

Se cuenta con el procedimiento: PRAUS-001 v0O7 Administracién de quejas, reclamos,
sugerencias y felicitaciones.

Figura 2. Aplicativo PQRSF

[ LTIV AT Y pat Lty 00 s KD - Siskema de pelicidres, Quekas, reclamads, mgerencias v ‘olicitaciones del HUDH

Bienvenido al sistema de PQRSF del HUDN

Saludo

Apreclado ciudadane, por medio del slstema de PQRSF, usted pedra presontar petlclonns, quejas respetussas, reclamos, sugerancias, felicltaclones v consultar
tag mismas, por lo que requerimos tenga #n cuanta 105 siguientes puntos antes de reglstraria:

Petictdre Son [as prtuaclones, solicltudes o requerlmientos que hace por primern vez los grupoes de Interes externos de fa entldad v 1oz cuales son dirigidos de
Torma rerpetuoss ol Hospital Universitario Deopartamental de Narlfie £5E o 4 un Colaborador Hospital Universitaric Drpartamental de Narife ESE com nl
proposita de requerlr st intervenclon af respecta,

Quieja t E5 [a manlfestacidn de inconformidad de un cludadano enterno b un servitle piblico prestado por un funclonarfo de la rntidad,

Reclame; Ex una mantfestacion de Inconformidad de un cludadane en torno & un servicio pdblice prestade per 2 entidad.,

Sugerencla: E5 un consela 0 propuesta que formula un ciudadano &n terno a Ln serviclo publico prestado par la antldad

Felichagidn: Manifestacian que utiliza el Cludadane pars exoresar su satisfaccion frante a o 2arviclos del Hospltal Universitario Departamental de Naride ESE.

Abrir una nueva solicitud
Comprobar estado do las solicitudes

At a g
s hatzede

Se cuenta con canales de comunicacion del cliente externo con la institucién, entre estos
podemos encontrar los buzones de sugerencia ubicados en lugares especificos en Ia
institucion; correo electronico albenavides@hosdenar.gov.co, en la pagma web se encuentra el
formulario electrénico para radicacion de PQRSF R
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https://apps.hosdenar.gov.co/pgrs2020/index.php, también tenemos la linea fija 7333400 y

el WhatsApp 301 343 89 83.
El tiempo de respuesta de las PQRSF. los cuales se dan en los términos de ley.
7.5.2 Analisis de la Informacian

Para la satisfaccidn de los usuarios de los servicios se realiza analisis de la informacién
teniendo en cuenta los requerimientos del area de Atencidén al Usuario v del drea de Gestion
de la Informacién asi:

Se cuenta con los procedimientos PRAUS-003 V04 Evaluacion de la Satisfaccion del cliente.
y PRSGI-009 Identificacién, consolidacién y disposicion de informacidn.

El area de sistemas recibe y gestiona las solicitudes realizadas por cada servicio, las cuales
ingresan por los diferentes canales (correo electrdnico, llamadas telefonicas) estas son
analizadas y gestionadas por el primer nivel que tiene la capacidad de atender el
requerimiento,

7.5.3 Transmisién de la Informacion

La transmision de la informacion apunta a satisfacer las necesidades de informacién que
provienen del paciente y su familia, de los clientes intermos (hace énfasis al personal del
Hospital) y de los clientes externos (entes de vigilancia y control, empresas promotoras de
servicio en salud que puedan estar interesadas en algtn tipo de informacidn institucional) y se
adecua a cada interesado seglin el requerimiento a atender.

Desde el equipo de Gestion de la Informacidn se establecid que al igual que en la identificacidn
de necesidades de informacion, para [a transmision debe contemplarse

* Informacién suministrada al paciente y su familia,

» Informacidn que se entrega a los clientes interno y externos,

* Informacion entregada a los entes de vigilancia y control, a entidades de planes de
beneficio y a estamentos u organizaciones que requieran de la misma.

7.5.3.1 Medlios para la transmision de [as comunicaciones:
Comunicacién Escrita:

+ Memorandos.
* Comunicados Internos

« Circulares
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* Carteleras.
* Buzdn de sugerencias.
* Portafolio de servicios.

« Folletos.
Comunicacidn Electronica:

* Pagina Web Institucional.

* Preducciones Audiovisuales.

* Videoconferencias (Zoom)

* Buzbn electrénico de sugerencias (Atencién al usuario).

+ Correo electronico institucional.

Comunicacion Verbal:

* Comités.

* Reuniones.

* Entrevistas directas y personalizadas.
* Atencidn telefdnica (citas médicas)

* Eventos.

7.5.4 Seguridad y Confidencialidad de Ia Informacion

En uso de las buenas practicas establecidas en la norma ISO 27004, para una correcta gestion
de la informacién del Hospital Universitario Departamental de Narifio ESE con una politica y
plan de seguridad de la informacion, Dichas politicas se encuentran publicadas en la pagina
web hitps://www.hosdenar.gov.co/index.php/transparencia/

Tabla 2: Seguridad y Confidencialidad de la Informacidén

Permisos Internos Permisos Externos
Claves de acceso basado en | Ministerio Proteccidn Social
rofes (SISMED, MIPRES, Circular

030, todas las que apliquen
segun normatividad vigente)

o
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Control de acceso a la red,
control de conexiones
externas
Asignacion de roles y
perfiles al sistema de
informacién Dinamica
Gerencial Hospitalaria DGH
Intranet HUDN y Descarga
de formatos, instructivos y
procedimientos.
Reportes
El proceso para la asignacion de permisos se establece de acuerdo al perfil del colaborador, y
por medio de un formato et jefe inmediato plantea la solicitud segdn sus funciones, mediante
el documento IRSGI-001 V02 Instructivo solicitud y creacion e identificacién de usuarios en

sistemas de informacion.

7.6 ESTANDARIZACION DE LA INFORMACION

La estandarizacién se puede considerar valida cuando los sistemas de informacion se
encuentren reglamentados para obtener los resultados esperados.

El area de sistemas cuenta con los siguientes documentos.

e [Instructivos de capacitacion de Dindmica Gerencial Hospitalaria (Proveedor)

¢ Manual de Usuario de Dinadmica Gerencial Hospitalaria (Proveedor)

7.7 USO DE LA TECNOLOGIA
7.7.1 Descripcidn Servidores fisicos

Actualmente el drea de Gestién de la Informacidn dispone de 20 servidores con las siguientes
caracteristicas.

Tabla 3. Servidores

EQUIPO MARCA MODELO AREA SERVICIO |
CUARTO
COMUNICACIONES
SERVIDOR RP Z600 CONSULTA EXTERNA PACS
RADIOLOGIA SALA DE
Computador de Escritorio HP 6000PRO LECTURA SALA DE LECTURA
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CONTROL
ACCESOQ, VIDEO,
AUDITORIO QUINTO AIRES
SERVIDOR IBEM X3200 PISO ACONDICIONADOQS
CONTROL
ACCESOQ, VIDEQ,
AUDITORIO QUINTO AIRES
SERVIDOR IBM X3200 PISO ACONDICIONADOQS
CUARTO SERVIDORES
Computador de Escritorio HP PRO 3500 URGENCIAS DHCP PRINCIPAL
CUARTO SERVIDORES OMNIVISTA -
Computador de Escritorio HP 6200 PRO URGENCIAS GESTION DE RED
CUARTO SERVIDORES DHCP
Computador de Escritorio HP 8100 ELITE URGENCIAS SECUNDARIO
COPIAS DE
PROLIANT CUARTO SERVIDORES | SEGURIDAD - DGH
SERVIDOR HP DL360 G8 URGENCIAS DE PRUEBA
PROLIANT CUARTO SERVIDORES DINAMICA
SERVIDOR HP DL360 G2 URGENCIAS GERENCIAL
CORREOQ
PROLIANT CUARTO SERVIDORES ELECTRONICO
SERVIDOR HP ML110 GO URGENCIAS ZIMBRA
Compag S00B | CUARTO SERVIDORES
Computador de Escritorio HP Microtower URGENCIAS PUERTAS UCS
CUARTO SERVIDORES | APLICACIONES
Computador de Escritorio HP PRO DESK 400 URGENCIAS WEB
Computador de Escritorio HP 8100 ELITE FINANZAS HUNIWERB
HP ProDesk | CUARTO SERVIDORES
Computador de Escritorio HP 400 G2.5 SFF URGENCIAS SEVENET
PRECISION SALA DE LECTURA NUBE DE
Workstation DELL 3630 RADIOLOGIA FACTURACION
PRECISION SALA DE LECTURA ESTACION
Workstation DELL 5820 RADICLOGIA LECTURA 1 E.l
POWER EDGE | CUARTOQ SERVIDORES ENTERPRISE
SERVIDOR DELL R740xd URGENCIAS IMAGING
CUARTO SERVIDORES URKUNINA -
SERVIDOR HP VL350 G10 URGENCIAS LABCORE
ALTA
PowerEdge CUARTO SERVIDORES | DISPONIBILIDAD
SERVIDOR DELL R640 URGENCIAS 1
ALTA
PowerEdge CUARTO SERVIDORES | DISPONIBILIDAD
SERVIDOR DELL R640 URGENCIAS 2
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7.7.2 Almacenamiento, Conservacidn y seguridad de la informacion

La informacién custodiada por el area de sistemas del HUDN es guardada y respaldada segln
las politicas establecidas, a las copias de seguridad guardadas tienen acceso el coordinador y

técnico operativo.

El proceso de ejecucion de copias se realiza diariamente de forma automatica y existe una

copia adicional en [a nube de internet.

7.8. PLAN DE ACTIVIDADES

Con el fin de hacer seguimiento y cumplir a cabalidad con lo establecido en el Plan de Gerencia
de la Informacion se definen las siguientes actividades que complementan los diferentes
procesos manejados en el Hospital Universitario Departamental de Narino E.S.E.

Takla 4. Descripcién del plan

ACTIVIDAD RESPONSABLE | FECHA DE | UNIDAD, RECURSOS

REALIZACION | SERVICIO,

ELEMENTO

Estructurar un modelo de | Profesional 30/09/2024 | Oficina de | Humanos,
Gobierno del dato, que | Especializado Sistemas, | Técnicos
involucre el andlisis de los | Gestion de Ia Oficina de
indicadores, mineria y | Informacion, Planeacion
validacién del dato, de tal | Profesional
manera que agregue valor al | Universitario de
proceso y a la gestidn | Planeacion
institucional basado en la
toma de decisiones
Divulgar y facilitar el uso de | Profesional 30/12/2023 | Oficina de | Humanos,
los mecanismos de alertas | Especializado Sistemas, | Técnicos,
visuales para los resultados | Gestion de Ia SYAC Econdmicos
criticos de los servicios de | Informacion, Sistemas y
apoyo diagnéstico y | Proveedor de Asesorfas
terapéutico con el fin de | Sistema de de
obtener resultados de | Informacién Colombia
desenlace clinico oportunos y
| seguros.
Avanzar el establecimiento | Profesional 30/12/2023 | Oficina de | Humanos,
de medidas para fortalecer la | Especializado Sistermas Técnicos,
seguridad de la informacién y | Gestion de Ia Econémicos
prever el riesgo de ataques | Informacion,
cibernéticos v las medidas de
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contingencia que
implementarian en caso de
que se presenten para
salvaguardar la informacion
clinica de los pacientes, la
informacion clave de Ia
operacién y garantizar la
continuidad del servicio. De
tales medidas es importante
generar las evidencias
necesarias.

Técnicos de

Sistemas

Estructurar un proceso de
transformacion digital con un
plan de mediano y largo
plazo que les permita
abordar las necesidades
actuales y futuras del sector,
integrando las herramientas
tecnoldgicas e informaticas
disponibles para una gestién
mas eficiente de los procesos

Profesional
Especializado
Gestion de 1la
Informacion,
Técnicos
Sistemas

de

30/09/2024

Oficina de
Sistemas

Humanos,
Técnicos,
Economicos

Revisar y actualizar vy
socializar, ejecutar y hacer
seguimiento al
procedimiento de plan de
contingencia informatico del
HUDN

Profesional
Especializado
Gestion de Ia
Informacion,
Téchicos
Sistemas

de

30/12/2023

Oficina de
Sistemas

Humanos,
Técnicos

Revisar, actualizar ,
socializar, ejecutar y hacer
seguimiento procedimiento
de copias de seguridad

Profesional
Especializado
Gestion de la
Informacion,
Técnicos
Sistemas

de

30/12/2023

Oficina de
Sistemas

Humanos,
Técnicos

Revisar, Actualizar, socializar
, ejecutar ¥ hacer
seguimiento a la matriz de
riesgos  informaticos  del
HUDN .

Profesional
Especializado
Gestién de la
Informacion,
Técnicos
Sistemas

de

30/12/2023

Oficina de
Sistemas

Humanos,
Técnicos

Formular el estudio de
conveniencia y oportunidad
para la capacitacion sobre
mantenimiento y gestion de
base de datos SQL SERVER.

Profesional
Especializado
Gestion de la
Informacion,
Téchicos
Sistemas

de

30/12/2023
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Yy ejercer su supervision y
seguimiento.
Formular el estudioc de | Profesional 30/12/2023 | Oficina de | Humanos,
conveniencia y oportunidad | Especializado Sistemas Técnicos,
para el mantenimiento y | Gestidon de la Econdmicos.
afinamiente de la base de | Informacidn,
datos institucional del HUDN., | Técnicos de
Y ejercer su supervision y | Sistemas
seguimiento.
Formular el estudio de | Profesional 30/12/2023 | Oficina de | Humanos,
conveniencia y oportunidad | Especializado Sistemas, | Técnicos,
para el soporte y| Gestion de la SYAC Econdmicos.
mantenimiento del software | Informacion, Sistemas y
Dinamica Gerencial con la | Técnicos de Asesorias
empresa Sistemas y | Sistemas. de
Asesorias de Colombia SYAC. Colombia
Y Ejercer su supervisidn y
seguimiento.
Adoptar herramientas de | Profesional 30/09/2024 | Oficina de | Humanos,
andlisis de informacion | Especializado Sistemas, | Técnicos,
tendiente a la mineria de | Gestién de la Oficina de | Econdmicos
datos y manejo de BigData. Informacidn, Estadistica
Técnicos de
Sistemas y
Estadistica.
Contar con sistemas de | Profesional 30/09/2024 | Oficina de | Humanos,
informacion que soporten los | Especializado Sistemas Técnicos,
procesos misionales y de | Gestion de la Economicos
apoyo, ya sean adquiridos o | Informacion,
de desarrollo propio, de tal | Técnicos de
forma que generen datos | Sistemas
litiles para la correcta toma
de decisiones
Avanzar en la | Profesional 30/09/2024 | Oficina de | Humanos,
implementacién de  los | Especializado Sistemas, | Técnicos,
procesos  depuracidon  y | Gestidn de la Archivo Econdémicos
digitalizacion documental | Informacién, central vy
para la Organizacion del | Auxiliares de Clinico
Archivo Central y de Historias | Archivo Central
Clinicas de acuerdo a las | y Clinico.
Tablas de Retencidn
Documental TRD.
Adquisicion de 1 licencia | Profesional 30/09/2024 | Oficina de | Técnicos,
para actualizacion de visor de | Especializado . i ‘,‘ECOn‘ j
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imagenes IQWEB, licencia de
gestor de base de datos
imagenes médicas, licencia
de interfaz de software

Gestion de Ia
Informacion

sistema de imagenes
medicas.
Adquisicion de 2 Profesional 30/09/2024 | Oficina de | Técnicos,
Servidores Procesador Intel | Especializado Sistemas Econdmicos.
Xeon Gold - Memoria RAM | Gestién de la
256 Gigabytes. | Informacién
Almacenamiento Mixto SSD
Y HDD 46 TB. Conectividad
LAN 10Gb - Fibra Optica sfp
10  Gb- Configuracién
CLUSTER Proxmox
Implementacién de la | Profesional 30/09/2024 | Oficina de | Humanos,
tecnologia IP V.6 en la red | Especializado Sisternas | Téchicos,
institucional de | Gestidon de la Econdmicos.
comunicaciones. Informacion,
Técnicos de
Sistemas
Impiementacion de la | Profesional 30/09/2024 | Oficina de | Humanos,
tecnologia de  Directorio | Especializado Sistemas Técnicos,
Activo en la institucion. Gestién de la Econdmicos.
Informacion,
Técnicos de
Sistemas
Contratacion durante 12 | Profesional 30/09/2024 | Oficina de | Técnicos,
meses de  suscripcion a | Especializado Sistemas Econdmicos.
Amazon Web Services AWS, ! Gestidn de Ia
copias de seguridad en Ia | Informacién
nube.
Adquisicion de 1 unidad de | Profesional 30/09/2024 | Oficina de | Técnicos,
almacenamiento SAN de | Especializado Sistemas Econémicos.
capacidad 100tb  mixta | Gestidén de la
ssd+hdd. conexién en fibra y | Informacion
cobre.
Instalacion de 150 puntos de | Profesional 30/09/2024 | Oficina de | Técnicos,
datos y voz a todo costo. | Especializado Sistemas Econdémicos.
incluye suministro material, | Gestidon de la
obra civil, certificacién cat 6a | Informacién
, marquillas y planos.
Adquisicién de 100 equipos | Profesional 30/09/2024 | Cficina de | Técnicos,
de coOmputo de escritorio Especializado Sistemas Econdmicos.
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8. SEGUIMIENTO Y EVALUACION

El seguimiento al Plan de Gerencia de la Informacién se realizara de forma trimestral
realizando reuniones con los lideres de cada una de las dreas que hacen parte del equipo de
Gestion de la Informacién.

Los documentos que se manejard para hacer seguimiento seran:

¢ Informe de Gestién
* Reuniones con los lideres de drea y compromisos adquiridos.

* Seguimiento a las actividades que se encuentran relacionadas en el plan de gerencia
de la informacion.
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