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1. OBIETIVOS

11

OBJETIVO GENERAL

Definir las estrategias, acciones, proyectos, recursos y lineamientos de las tecnologias d
informacion basados en el modelo de gestion T4+, contribuyendo continuamente con el apoyo en
los procesos para logar alcanzar una mayor eficiencia y transparencia en la gestion, para(:fécilitar
una mejor administracion de los recursos. Y asi poder brindar una informacion clara, opdr.;una
veras para la toma de decisiones. Permitir la alineacion de la gestion de Tl con los objétivOs
estratégicos de la organizacion, para aumentar la eficiencia en la mejorar forma comao sé prestan
los servicios.

1.2.

N~

OBJETIVOS ESPECIFICOS ; ( )

Fortalecer un adecuado gobierno y gestion de TI, adoptando l).lna estructura organizativa
del area de Gestion de Informacidén donde se evidenCie claramente procesos, funciones y
responsables y creando el comité de TI dentro de" Ia |nst|tucmn como estamento de apoyo
a la toma de decisiones. N\

Fortalecer que los proyectos de TI del hospltal estén en completa armonia con el
direccionamiento estratégico “TRABAJAMOS POR Ml NARINO, TU SALUD, NUESTRO
COMPROMISO” y sus objetivos estratégicos. )

Optimizar los servicios tecnol6gicos con los que cuenta el hospital en la actualidad.
Desarrollar el Plan Estratégico'de '}ecnologias de la Informacion (PETI), bajo los
lineamientos del Marco de Arquitectura Empresarial de TI, la estrategia Gobierno Digital
(GD), del Ministerio de ecnologias de la Informacién y las Comunicaciones MINTIC y el
Modelo Integradp de Rlaneacion y Gestion MIPG.

S
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2. ALCANCE

El PETI que se plantea para el Hospital Universitario Departamental de Narino esta proyectado a
tres anos de vigencia 2020 - 2024 (periodo del direccionamiento estratégico del hospital) y el
mismo sera objeto de revision y ajustes como minimo cada ano es decir tres revisiones y
actualizaciones como minimo durante la vigencia. En este periodo el hospital debe lograr una
correcta administracion de tecnologia con una estructura organizativa del area de TIC capaz d
soportar los procesos misionales y de apoyo del Hospital. >

Al final el hospital contara con unos lineamientos orientados a que las Tl generen valorl'
contribuyan al logro de los objetivos estratégicos y ademas habilitara los compo entes de la
estrategia Gobierno Digital del estado Colombiano.
Como el PETI depende del Modelo de Gestion de Tl IT4+ y de la estrategia .Gc\)b_lier'ﬁo Digital, el
hospital debe ajustar este documento en busca de incluir las mog,ificaéone' que sufra tanto la
estrategia Gobierno Digital y el marco de referencia de arquitectura emp?esa ial en sus dominios
de Estrategia de Tl, Gobierno de TI, Informacion, Sistemas de Informamon Servicios Tecnologicos
y Uso y Apropiacion.
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3. MARCO NORMATIVO

El Hospital Universitario Departamental de Narino se encuentra regulado por el marco normativo
del sector salud, a continuacion se hace una relacion de las normas aplicables y que sustentan la
elaboracion del documento PETI.

0

Ley 1712 del 06 de marzo de 2014, ley de transparencia y del derecho de acceso a |
informacion publica nacional y se dictan otras disposiciones. ;

Ley 1226 del 31 de diciembre de 2008, por la cual se dictan las disposiciones generéle_s d,,él
habeas data y se regula el manejo de informacion contenida en bases de datos p rsonales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones. \ .

Ley 594 del 14 de julio de 2000, por medio de la cual se d|cta fa IeC genéral de archivo y se
dictan otras disposiciones. )

Ley 1581 del 17 de octubre de 2012, por la cual se dlctan dlsp05|C|ones generales para la
proteccion de datos personales. : \ \

Decreto Ley 019 de enero 10 de 2012, por;?hedlo deJa cual se dictan normas para suprimir o
reformar regulaciones, procedimientosy tramitesjinnecesarios existentes en la administracion
plblica.

)

Decreto 415 del 07 de marze’'de 2016, Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Pudblica, Decreto Nimero 1083 de 2015, en lo relacionado con la
definicion de los Imeamlentos para el fortalecimiento institucional en materia de tecnologias
de la informacion y Ias comunicaciones.

Decreto 107 del 26 de mayo de 2015, por medio del cual se expide el decreto linico
reglamerit_ario del sector de las tecnologias de la informacion y las comunicaciones.

De"clfeto)2573 del 12 de diciembre de 2014, por medio del cual se establecen los lineamientos
gene’rqles de la estrategia de gobierno en linea.

NN
Deéreto 1008 del 14 de Junio de 2018, por medio del cual se establecen los lineamientos
generales de la politica Gobierno Digital.

Resolucion 3564 del 31 de diciembre de 2015, por medio de la cual se establecen los
lineamientos respecto de los estandares para publicacion y divulgacion de la informacion.

Resolucion 1995 del 08 de julio de 1995, por la cual se establecen normas para el manejo de
historia clinica.
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Resolucion 839 del 23 de marzo de 2017, modifica la resolucion 1995 y establece el manejo,
custodia, tiempo de retencion, conservacion y disposicion final de los expedientes de las
historias clinicas.

Documento CONPES 3670, lineamientos de politicas para la continuidad de los programas de
acceso y servicio universal a las tecnologias de la informacion y las comunicaciones.

Directiva presidencial 04 del 03 de abril de 2012, eficiencia administrativa y lineamientos de

la politica cero papel en la administracion publica. '\ )
” \\

r

Directiva presidencial 09 del 23 de noviembre de 2010, directrices para la eaboradi’én y
articulacion de los planes estratégicos sectoriales e institucionales e lmpleme tacién del
sistema de monitoreo de gestion y resultados.

\.

Manual de la implementacion de la estrategia Gobierno Digital.” ( ) \
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4. RUPTURAS ESTRATEGICAS

Para determinar las rupturas estratégicas entendidas estas como ¢Qué paradigmas romper?, se
aplica la encuesta de rupturas estratégicas del modelo de gestion IT4+ la cual arroja como
resultado las siguientes rupturas estratégicas para el Hospital en materia de TI.

La Gestion de Tl debe mirarse de manera integral y debe estar orientada a la consecucion d
resultados. 3
Todos los componentes Tl se deben considerar como un factor que agrega valor straté‘g_ilco ,_all
Hospital, a los publicos de interés y para la generacion de politica publica. 5 \
La gestion de Sistemas de Informacion requiere una mayor capacidad de gestion, fijando
claramente Acuerdos de Niveles de Servicio y de Desarrollo que apunten.al cu\rhplimiento de
los objetivos estratégicos y estén en armonia con los procesos del H spitaD

& )
La disposicion y entrega de informacion debe ser de mahera oportuna, confiable y con alto
nivel de detalle, de tal forma que apoye la correcta tqrria de decisiones.

Toda solucion de Tl debe estar alineada con Ios“-procésos y teniendo en cuenta la relacion
costo/beneficio. ( '

Para al caso de los servicios tecnolégicos que son tercerizados, estos deben ser gerenciados
con tecnologia adecuada, sostenible escalable.

Se deben fijar criterios claros de integracion de los desarrollos propios APLICATIVOS HUDN con
los desarrollos adquirides que so)portan los procesos misionales y de apoyo del Hospital y
continuar con la tarea de apoyar procesos manuales con soluciones TI.

En cuanto alluso y apropiacion de Tl se debe orientar esfuerzos para que el talento humano
del Hospital se fortalezca y desarrolle sus capacidades en el uso de TI.

N
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5. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se describe la situacion actual de las Tecnologias de la Informacion de la
institucion en relacion con los dominios del marco de referencia de Arquitectura Empresarial. Este
analisis nos permite conocer el estado actual o linea base a partir de la cual se proyecta la vision
de lo que se espera en materia de gestion de Tl en la entidad. '

Es de gran importancia analizar la situacion actual de la gestion de Tl y especialmente |dent|f|car
el nivel de madurez en el que se encuentra la entidad con el fin de establecer la linea.de base y él
alcance de madurez en el tiempo que tendra la ejecucion de la nueva estrategia de Tl a plantear
Finalmente podremos establecer acciones de mejora que lleven a Ia entidad~ al. nivel
transformador. \ _

Figura 1. Madurez de la Gestion con Tl ( \
% APROPIACION

USOY APROPIACION
2

1.5 @

PORCENTEJE ESTRATEGIA TI @ESTRATEGIADE TI
o 1
05
0
SERVICIOS TECNOLOGICOS® : GOBIERNO DETI
SISTEMAS DE INFORMACION GESTION DE LA INFORMACION

5.1. Estrategia eTl

N\
Com0<se puede observar en la grafica anterior el eje que contiene el nivel de madurez “Estrategia

TI”.se encluentra en 1.4 de 6 puntos posibles, resultados que se obtienen de la siguiente tabla de
elagnostlcq de la madurez en cuanto a estrategia TI.

¢
)
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Tabla 1. Madurez de la Estrategia de Tl

¢éSe alinea la estrategia de Tl, aunque sea de manera informal, con la J
estrategia de la entidad?

¢Las metas de gestion de Tl, estan relacionadas con las metas del sector?

¢Se ha definido un portafolio de servicios de TI?

AR UERN

éTl aporta enfoques innovadores para ejecutar proyectos misionales, cuando
existen serias restricciones de tiempo o presupuestales?

¢Se disefian politicas generales de Tl, teniendo en cuenta la estrategia del ‘/ )
2
sector? \

<
Por otra parte para lograr establecer un esquema acorde a la entidad se rabaje\con)d cumentos
como el direccionamiento estratégico de la entidad 2020 - 2024 llama@o “TRABAJAMOS POR M
NARINO, TU SALUD, NUESTRO COMPROMISO”, de este docume /n‘to se obtienen los objetivos
estratégicos, del mapa de procesos y subprocesos se obtiene el )hventarlo de procesos, del
organigrama de la entidad se obtiene las areas principales ypor ultlmo el inventario de sistemas
de informacion el cual se lo obtiene directamente en la gfﬁma de Gastlon de Informacion. Todos
estos insumos se convierten en el pilar fundamental para qu eI presente plan cumpla con los
objetivos trazados. : \

\

5.1.1. Mision Vision Principios y Valores Ipstitn@on%’es\\

En cuanto a estos tres puntos estratégicas no e ha definido una mision, vision y objetivos del area
de Gestion de Informacion sino que por politlca institucional y por el Sistema de Gestion de Calidad
se ha establecido que todos deben a untarle a la mision, vision y objetivos planteados de manera
general para todo el hospltél t |end en cuenta lo anterior se tiene lo siguiente:

Mision: Brindar serwcms_ de salud centrados en el paciente y su familia, con criterios de
calidad, seguridad, ética,\(espeto, humanismo, alta capacidad resolutiva y eficiencia de los
recursos disponiblés, con personal idoneo y competente, comprometidos con la vocacion
académ/ica éan tigacion clinica, haciendo la diferencia en la mejora de la calidad de vida
de nu<tro) us\\ar sy en la mejor experiencia del servicio.

> Es lider en la gestion clinica integral y humanizada, altamente resolutivo, con plena
ntificacion de las necesidades y expectativas de la poblacion atendida, promueve la innovacion
}an la vocacion académica y de servicio y crea esperanza en la mejora de la salud para los usuarios
y sus familias.

Mega 2030: En el 2030 seremos una institucion de alta complejidad, acreditada con excelencia,
autosostenible, ambientalmente responsable, lider en investigacion y gestion clinica a nivel
nacional e internacional.
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Principios:

Utilizamos los recursos técnicos, humanos y financieros de manera eficiente y responsable.
Brindamos una atencion oportuna, efectiva, humanizada, personalizada y segura.

Resolvemos de manera integral y continua, los problemas de salud a todos los usuarios de
Sistema General de Seguridad Social en Salud. ;

¢ .
Trabajamos en equipo para lograr los objetivos institucionales articulando politicas, mé.todo)s
y procedimientos. S -
Nuestras actuaciones son claras y transparentes y la interlocucion con Ios dlferen s actores
de la salud genera informacion oportuna, confiable y veraz. ( R N

El paciente y su familia es el eje alrededor del cual giran todas las acciones de salud, dentro
de un entorno seguro, de confidencialidad y de confjanza entre éste, los profesionales,
aseguradoras y la misma comunidad. ,

Protegemos y conservamos el medio ambiente, ‘'minimizando y compensando los impactos
ambientales negativos que pueda generar la Instltucmn como consecuencia de la prestacion
los servicios de salud. ( )

Valores Institucionales: ( )

N~

o e

Etica: Conformidad con los p{rincip)ios de la disciplina y con los principios morales.

N

Respeto: Consideraéiuén y reconocimiento del valor de una persona o de una cosa.

Responsabilidad: Reflexionar, administrar, orientar y valorar las consecuencias de sus actos.

Transparéhcia: onestidad en el actuar, que muestra la verdad de los hechos.
£ )

Humanismo: Reconocimiento de la trascendencia del ser humano para buscar su bienestar.

\

TR
Vocacién de Servicio: Actitud de atencién y de resolucion de un problema o necesidad.

Cultura ambiental: Prestacion del servicio con énfasis en el cuidado y la preservacion del
medio ambiente.
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5.1.2. Estrategias

Las estrategias se obtienen directamente del documento de direccio~namiento estratégico de la
entidad 2020 - 2024 llamado “TRABAJAMOS POR MI NARINO, TU SALUD, NUESTRO
COMPROMISO”, dando como resultado las siguientes estrategias:

Tabla 2. Objetivos Estratégicos

Mantener el Sistema Unico de Acreditacién SUA y el Sistema integrado de < >
gestién —HSEQ, mejorando la gestion de los procesos institucionales <

Lograr la Acreditacion como Hospital Universitario, a través del desa{rollo de\

proyectos de investigacion.

Mejorar la capacidad instalada que permita renovar elffort fc&q desServicios
ud e

institucional en funcion de la morblmortalldad os nlveles de

responsabilidad y complejidad de los servicig de\sal stados.

Fortalecer el climay la cultura organ|zac§7i I|nea do el proceso de

talento humano a las herramientas de gégtian estableudas

Consolidar los procesos de costog con rata {0on y mercadeo optimizando la
gestion administrativa y finghacie

Fortalecer la gestidn asistgncial Wiante estrategias que optimicen la
resolutividad clinicay la se§uridall del paciente.

que perm|t
Orgamzéu
Mantene\ﬂondluon de hospital verde y sostenible mediante la

oqsolidacion de procesos amigables con el medio ambiente.
P

Las a <‘:e est ateglas muestran que el Hospital Universitario Departamental de Narino le

Implementar nyevo odelos de gestién de TIC con base en herramientas
ora s aspectos misionales y estratégicos de la

apunt antener las certificaciones de calidad logradas en periodos anteriores, ademas
etende lograr una certificacion mas como hospital universitario apoyado en procesos de
nvestigacion, asi como también pretende ampliar los servicios a la comunidad mejorando
oce s internos de talento humano, costos, contratacion y mercadeo, todo centrado en la
tencion al usuario como la razén de ser de la entidad. Por Gltimo se evidencia que en cuanto a Tl
e ha fijado un objetivo estratégico que consiste en la implementacion de modelos de gestion de
TIC que soporten las estrategias de la organizacion.

5.1.3. Procesos

Se entiende como proceso un conjunto de actividades que guardan una relacion légica y estan
encaminadas a conseguir un objetivo.
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Para poder determinar los procesos del HUDN se toma como referencia el mapa de procesos que
este posee, donde se encuentran claramente definidos los procesos de Direccion, Evaluacion,

Misionales y de Apoyo, producto de esto se obtiene lo siguiente:

Tabla 3. Procesos

Gestion Estratégica
Gestion del SIG >
Gestion de Control Interno
Atencién Ambulatoria B \/ <

Urgencias \
Hospitalizacidn / \ ‘\ -
Quiréfano y Sala dgparﬂps \

Apoyo Diagn@stigb P
Soporte #erapdyticos
ServiQo\Fa}macébﬁco

gtenci¥n al Bsuario

éstié\\del'Talento Humano
Ge\;ic')n\de la Informacién
estfon del Ambiente Fisico
f Gestion Financiera

- Gestion Juridica

Gestién de Docencia e Investigacion

5.1.4. Organigrama \
~

Para determinar sf\bomponentes de la entidad se toma como base el organigrama, del cual se
tiene la.siguiente estructura:

y
&
J
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Tabla 4. Estructura Organica

Gestion Comunicacional

Area de estadistica
Auditoria de Calidad
Auditoria de Cuentas L~

Seguridad del paciente 2 } )
Vigilancia Epidemiolégica \ .
Atencidn al usuario < v

Urgencias y Atenciénafr bul\atorj,a’\
Quiréfanos y Gingco stet?\cia\
HospitalizaciQ{ ) =5
Servicio}ﬁm&éhtik&

Sopofe TeNapéutico
Aﬁoyobiagnbstico

~@c‘\a&ié e Investigacién

Tient\o Humano

Recursos Financieros

Area de presupuesto

Area de tesoreria y pagaduria
Area de contabilidad

Area de facturacién y autorizaciones

Area de cartera

Area de costos

Ambiente fisico

Area de mantenimiento

Area de apoyo logistico

Area de suministros

Area de activos fijos

Gestion de lainformacion

Area de sistemas

Area de gestion documental

Seguridad y salud en el trabajo
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5.1.5. Sistemas

Para el Hospital Universitario Departamental de Narino y a nivel general un sistema es un conjunto

de elementos que se interrelacionan en pro de la consecucion de un objetivo, teniendo en cuenta
esta afirmacion se ha logrado definir el siguiente inventario de sistemas de informaciéon y sus

Tabla 5. Sistemas de Informacion

modulos que a la fecha se encuentran en funcionamiento dentro de la organizacion

Admisiones
Cartera

Contabilidad
Contratos IPS

Facturacion

3\

Hospitalizacion
INnventarios
-

Pagos
g~
J

Presupuestos
Tesoreria
T~

Citas Medicas

Historia Clinica
Historia Clinica Web / \ L -
N\
N

Costos Hospitalarlo/
iS ga \
-
‘

Programacion Cir

- Compras

Gestion GerQhCIa\
Contratacbn N
te\‘lé ~<

Contro
OsEijosy

Acti
rnin\ \

~N
=

.
Cl[as Mé&icaé We b

II\/Iesaﬁe ayuda

Hoja“e vi‘:la de equipos
Corkeofnstitucional

% HUNIMRED - Intranet

-
epL\acio/n de Historias Clinicas
Tarjetero Indice

$=
O

‘ -
LabCore

Imagenologia

<
\\‘

Digiturnos

(

/
Registro de visitantes y equipos

POA en Linea

N
Sevenet

SIREA

HUNIWEB

Sollcltud Consulta vy préstamo de documentos

SECOP

Ginecologia Escalas

SIHO
Resolucion 4505
Resolucion 0247

SIGEP
PISIS
Control de Acceso
Carnetizacion
Informes de Facturacion
Impresion de Sticker
Pago Electronico
Citas en Linea

Nube de Facturacion

Informes de LabCore

Estacion de NMonitoreo - Vigilancia
Visualizacion Quirofanos
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5.1.6. Politica de Tl del hospital

Cuando encienda el equipo, encontrara el logo-simbolo de la empresa como papel tapiz del
computador, este no debe ser cambiado, en razén de que los equipos de computo del HOSPITAL
UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E. hacen parte de la imagen corporativa. De
igual manera se toma como referencia el MANUAL DE IMAGEN CORPORATIVA DE L

ORGANIZACION, donde se establecen todos los parametros para el manejo de colores y tipo de
letra a utilizar para todos los documentos, bienes inmuebles y dotaciones que se usen alinterior

de la Organizacion. N
4 N #

No ingerir alimentos liquidos o sélidos por encima de los equipos de computo para eyitar mal
funcionamiento o deterioro de los equipos de computo.

El mantenimiento de los recursos informaticos institucionales solo lo redlizan pér_soﬁal calificado
y autorizado para esta labor. ) »

No conectar o desconectar elementos de los equipos de computo o d’isposmvos cuando estos se
encuentren conectados a corriente eléctrica, para evitar algun dano de los mismos.

P

Apagar el computador e impresoras en el momento de’ ausentarse de su puesto de trabajo por
periodos prolongados (Al medio dia, al finalizar la jorhada laboral; durante las reuniones) evitando
accesos de otros personas desde su computadora la red corporativa, o en caso de ausentarse por
corto tiempo debera dejar el equipo bloqueadcz

Todas las adecuaciones de la red eléctrgza regdlada y ho regulada y cableado estructurado, son
responsabilidad de seccion de Recursos Fisicos en su coordinacion de Mantenimiento, con el
apoyo del area de Gestion de Informacion-en caso de que se requiera. La red eléctrica regulada
permanece debidamente senalizada\y no puede ser utilizada para conectar equipos tales como:
herramientas, eIectrodomés_ticOs, impresoras laser, equipos de iluminacion, etc. En caso de
requerirse utilizar un ‘equipo de estos, se debe consultar previamente a la seccion de
Mantenimiento de la organizacién cuyo servicio es 24 horas durante los 365 dias del ano, esto
con el fin de evitar que otros.equipos de computo resulten afectados por la interferencia de dichos
aparatos. ;

No conecta" a Ia red regulada identificada de color naranja ningiin equipo diferente de un equipo
de computo.

odos\los usuarios tendran desactivadas las opciones de red, internet, panel de control, pantalla,
ara evitar cambios a la configuracion de los PC.

No se permite copia o distribucion de musica y videos en cualquier formato (MP3, WAV, AV, etc.)
para acatar y respetar las leyes de propiedad intelectual y de derechos de autor, ya que la posesion
y distribucion de musica y videos en dichos formatos podra acarrearle al usuario sanciones de tipo
disciplinario y legal.
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5.2. Uso y Apropiacion de la Tecnologia

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Uso y Apropiacion” se encuentra en 1 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnoéstico de la madurez en cuanto a Uso y
Apropiacion de TI.

Tabla 6. Madurez del Uso y Apropiacion de Tl

¢éSe desarrolla lainformacion del personal en Tl, segun los planes de
capacitacion concertados con talento humano?

¢Miden el nivel de satisfaccion de los usuarios de Tl, a través de encuestas
con indicadores?

¢La oferta de servicios de Tl, es comunicada y divulgada apropiadamente
para su apropiacionn a los usuarios?

éSe promueven experiencias de aprendizaje alternativo, a través de
herramientas como e-learning para el fomento del uso y apropiacion de TI?

¢Miden el nivel de uso de los servicios de Tl, utilizando herramientas
automaticas?

A UR N N) N} N

b

Por otra parte para poder determinar el nivel de uso'y apropiacion de la tecnologia en el Hospital
se realizo el levantamiento de informacion co parte directiva del Hospital, a los cuales se les
aplico la entrevista estratégica indagando ent otréj cosas las siguientes:

Principales actividades que se realizan en ¢cada area
Productos o servicios que genera cad éreza

Informacion requerida parafograr las actividades o productos.
Herramientas de TI que% an % actividades

Actividades que no tienen‘apoyo de TI

Cambios sugeridos para mejorar la realizacion de las actividades
Perfil del usuario relacionado con Tl

Recursos’dedicados a TI.

Producto gé la ‘aplicacion de las entrevistas se tiene el siguiente consolidado y analisis. Los
trevistados coinciden en el uso de las siguientes herramientas de Tl como apoyo a sus
ctivisSad cotidianas:

e
)/ Tabla 7. Herramientas Tl Mas Utilizadas

Software de ofimatica

Poa en linea

Equipo de computo

Programas de disefio




Programa para electromiografia

Dinamica Gerencial Hospitalaria

Correo electrdnico

PRIGEA

Internet

Intranet

AT - GIS

RUAF

Tabla 8. Actividades Sin Ti 3

Autoevaluacion de acreditg€ign

Tabulacién de indicadorges

(}\iesu\f\n =
Elaboracion de planez\\de_ac i6n

Historia CIfniﬁde(adm‘Qerab'ia

Seguimientoap

¥ nt& amb)lat

orios (Oncologia)

Indicadorel

5 POX@eﬁrcan manualmente

BRecepcio

écn%’ca de medicamentos

\ Seguimiento al egreso

\ Segﬂimiento farmacoterapéutico

\ e N\ Orientacidn e informacion al usuario

Plan de cuidad&Ule‘Pisos y neonatos (Implementar formatos de apoyo en DGH)

> \ N Informacion grafica estadistica de manera inmediata (Bl)

Alertas en medicamentos suspendidos

Sistema de informacién para investigacion

Rondas de seguridad

<f \ \ Chequeo de Historia Clinica que se evidencie en Dindmica

Contraol de ventilacion y control de Venopuncion

Busqueda activa de eventos por RIPS y Dindmica Gerencial

Busqueda por Dindmica Gerencial de morbilidad materna

Reportes de PRIGEA
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NARING ES.E

Tabla 9. Cambios Sugeridos

Integrar herramientas Tl para hacer mas despliegue e inclusidn

Herramienta POA en linea mas dindmica y flexible que permita generar informes y consultas en tiempo real

Un sistema que facilite los indicadores del POA y que los grafique - POA en linea

Agilidad en la tabulacién de informacidn - Implementacion de Big Data

Oportunidad en la presentaciéon de lainformacién - Implementacion de Big Data

Facilidad para obtener informacion - Implementacién de Big Data

Facilidad en el analisis de la informacion - Implementacidn de Big Data

Contar con informacion de manera agil - Implementacién de Big Data
Mejorar la velocidad de Dindmica Gerencial / \ )
Apoyo a las actividades manuales con aplicaciones en el servicio farmacéutico
Mejorar el sistema DGH que sea mas amigable » \ /
Mejoras en el software de manejo de imagenes diagndsticas \ \
Mejorar el internety el correo electrénico / \ o
Mejorar el proceso de reportes adversos PRIGEA ( \ \

Apoyar los procesos de atencion al usuario con herramiep#as TJ \ ]
. .z ’ -
Capacitacion en el uso de nuevas tecnolog@s( /

Registro diario de UCI en sistema - sabanas - implementacion del manejo,d{sabar& - fornmatos manuales en DGH

Con un sistema de informacién para docencia e investigacion meﬁora\'@ la dina'}qica de trabajo diario

Sistema de informacion para generargstad‘lb{icas en\Locencia
Software para docencia e‘gvestigz}ién

Referengia: Tab\e\s.

Con respecto a los perfiles de los usuafios r aciblados con Tl, el 100% de los encuestados
considera que el uso intensivo de en las actividades cotidianas es util para resolver
significativamente los problemas, el mismo’ porcentaje considera que al ser implementada
tecnologia en la organizacion el'nivel de aceptacion por parte suya y de su area sera alto.

Por otra parte el 25%~de les encuestados quisiera tener autonomia sobre las decisiones y
administracion de tecnologia, mientras que el 7 % considera que la organizacion no deberia tener
tecnologia de Ultima generacion, novedosa y garantizada todo el tiempo.

Por dltimo e tod faS‘areas no disponen de recursos financieros dedicados para la inversion en
|i)o la gran mayoria se dispone de recursos humanos que se dedican a Tl, ya sea
de sistemas de informacion o diferente software de apoyo a sus actividades diarias.

( Slstemas de Informacion

‘geallzado el diagnoéstico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Sistemas de Informacion” se encuentra en 2.8 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnostico de la madurez en cuanto a
Sistemas de Informacion.
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Tabla 10. Madurez de los Sistemas de Informacion

v
v
v

. )

De otro lado en el Hospital Universitario Departamental de Narino se ha elaborado un, listado de

los sistemas de informacion o médulos (35 en total) de los cuales algunos’son de esdrrollo propio

y otros son licenciados bajo cualquier modalidad. Mas adelante en la ¢construccién de la matriz

Sistemas Vs Procesos miraremos el detalle de que procesos agg?aa)ca maodulo o sistema de
rtantes

informacion. En el siguiente cuadro se detallan dat?m como modalidad de
a

v

licenciamiento, si es un desarrollo propio o no, el tipo de soporte, €l tipo de mantenimiento entre
otros. A continuacion se hace una breve descripcion de Lﬁ\ o de ellos.

Dinamica Gerencial.NET: Este sistema de informacion.consta de 21 médulos en total, los cuales
soportan la totalidad de los procesos misionales de la entidad al igual que una gran cantidad de
procesos de apoyo, este sistema cuenta-con\un modulo de Gestion Gerencial que apoya los
procesos de direccion pero que a la fecha no e)st' siendo utilizado.

Mesa de Ayuda: Este aplicativo €s desarrollado en el area de sistemas y fue creado para llevar el
registro de las solicitudes d soerte\ye equipos de computo y periféricos generadas desde todas
las areas de la entidad, caracterizadas como nivel 1,2 y 3, este aplicativo brinda soporte al proceso
de soporte técnico del area de Gestion de la Informacion.

Soporte Infraestructura Equipos Biomédicos: Aplicativo igualmente de desarrollo propio, creado
para llevar “registro” de solicitudes de soporte de equipos biomédicos de la entidad, su
idad“es similar a la del aplicativo de mesa de ayuda y brinda soporte al proceso de
imjénto e equipos.
ida de Equipos: Aplicativo de desarrollo propio creado para llevar el control de las hojas
e vida de‘cada uno de los equipos desde el momento del ingreso a la entidad hasta que cumpla
n lawvida util, se lo utiliza para llevar el control de los equipos de computo, periféricos y equipos
lulares, se registra cronologicamente los mantenimientos realizados tanto preventivos como
ﬁrrectivos, este aplicativo da soporte al proceso de Mantenimiento del area de gestion de
informacion.

Correo Institucional: Aplicativo gratuito instalado para la administracion de las cuentas de usuario
de correo electronico institucional, es de uso general para todo el personal que labora en la entidad
independientemente de la modalidad de vinculacion.
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Intranet: Es de desarrollo propio creada para uso interno de la entidad, este es un lugar en el cual
reposa toda la informacion documental del Hospital de uso e interés interno, a este lugar pueden
acceder todos los funcionarios del Hospital con sus respectivas credenciales de acceso.

Depuracion de Historias Clinicas: Aplicativo de desarrollo propio creado para realizar la depuracion
de historias clinicas que pueden estar duplicadas dentro de la entidad.

Tarjetero indice: Software de desarrollo propio que sirve para determinar los ingresos que ha
tenido un paciente tanto en el sistema Dinamica Gerencial como en la Base de Datos anterior,
apoya el proceso de Historia Clinica y Admisiones. p )
AT-GIS: Software para integrar los resultados de los examenes de laboratotio, es\g‘software
licenciado e integrado con Dinamica Gerencial, soporta el proceso de entrega de resultados de
laboratorio clinico. &

PACS: Software que almacena los resultados de las imagenes diagﬁésyicas y re>aliza la distribucion
de las imagenes, es un software licenciado e integrado con Dmamlca Gerencial, soporta el proceso
de Imagenologia. ¢

Registro de Visitantes y Equipos: Software de desarrello pFOpio é’reado para tener el control de los
visitantes que ingresan a la entidad al igual que-de los equos portatiles, este software apoya el
proceso de apoyo logistico. 3 \

)

Digiturnos: Solucion hardware y softwarglque soporta el proceso atencion al ciudadano en el cual
se maneja la asighacion automatica de rnoslal publico, el software es licenciado.

Seguimiento del POA: Herramienta de software que se encuentra en etapa de desarrollo por parte
de la oficina de gestion. de informacion, cuyo objetivo sera hacer un seguimiento detallado al
cumplimiento del Plan bperativo Anual de las diferentes dependencias del hospital, este software
apoyara el proceso de Planeacién relacionado con el POA.

SEVENET: Sdftwa ede gestion documental para correspondencia, es un software licenciado y
soporta.el r;ro"ceso e gestion documental.

Préstamo de Documentos: Software de desarrollo propio, implementado para llevar un control de
c(;)s documentos que se prestan y establecer la responsabilidad del manejo de la informacion

entro’de la institucion, apoya los procesos de Gestion Documental y Archivo Clinico, ya que para
fada uno de estos se desarrollé un aplicativo diferente pero bajo la misma filosofia.

En el siguiente cuadro se puede observar la informacion mas detallada por cada Sistema de
Informacion y/o modulo que se encuentra en funcionamiento en la actualidad en el Hospital.
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Tabla 11. Inventario de Sistemas de Informacion

LENGUAJE DE PROGRAMACION SISTEMA OPERATIVO BASES DE DATOS
ROVEED( OPORTE MANTENIMIENTC CENCIA

PRESTAMO DE DOCUMENTO N

S

Como se observa en la tabla de Inventario de Sl, el software Dinamica Ge encié‘l\Hospit laria DGH
que es el que soporta los procesos misionales del Hospital y gran parte de lo prbgesos de apoyo
se encuentra licenciado para su uso en la entidad y este contrato §e-reméva cada ano para poder
contar con el soporte y actualizaciones requeridas por parte del Hd\spit)l, por lo demas en términos
generales se evidencia que al adquirir el licenciamiento de‘Sistema Operativo Windows Server
2019 se tiene mas respaldo y se cuenta con actualizaciqnés de seguridad, para que los sistemas
instalados sobre este servidor tales como Sistema_de F(éstémo de Documentos y la Intranet
cuenten con mayor respaldo, al igual que el HP ZGO&\WorkStatién/lBM System Storage sobre el
cual se encuentra instalado el sistema de iméfehes diégnésticas PACS.

En cuanto al desarrollo de aplicaciones /Al intetior del Hospital tenemos que la gran mayoria de
ellos se encuentran en PHP lo que no gen@ra ref']uerimiento de licenciamiento, pero 5 aplicaciones
se encuentran desarrolladas bajo .NET ‘el cual requiere licenciamiento, en este momento el
Hospital cuenta con dos licencias dewVisual Studio .NET 2019.
<

En cuanto a los manejaQores\de Bases de Datos (SGBD) o DataBase Management System (DBMS)
se evidencia que la gran.mayoria de Sistemas de Informacion utilizan una version publica que
incluye licenciamiento, Se§qnet se encuentra el SQLServer 2008 R2 y la Intranet se encuentran
sobre una base de datos SQL Server 2008 R2 SP 3, la cual requiere de la licencia, pero es de gran
importag,cia era ontar con un buen soporte sobre las bases de datos, como se menciona anterior
mentese (yenta\c n la licencia del SQL Server 2019.

n térmiﬁo\s generales el area de Gestion de Informacion se ha preocupado por mejorar el apoyo
los ?ocesos con desarrollo de software propio al interior de la entidad, tratando de guardar la
articulacion entre sistemas y mejorar la atencion al paciente.

)

5.4. Servicios Tecnologicos

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Servicios Tecnologicos” se encuentra en 4.2 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnodstico de la madurez en cuanto a
Servicios Tecnologicos.
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NARING

Tabla 12. Madurez de los Servicios Tecnoldgicos

¢Cuentan con soporte técnico especializado para apoyar las solicitudes de soporte de los
usuarios?

¢éTienen definidos las ANS sobre los servicios tecnoldgicos, que se prestan a los usuarios? ¢

¢éTienen las capacidades suficientes para suministrar los servicios solicitados, acore con la ¢
demanda?

éLos servicios prestados cumplen con los niveles de seguridad requeridos por la entidad? ¢ )

¢El acceso a las aplicaciones para disponer de los servicios, se hace a través de multiples «
canales (web, movil, etc.)?

<. Y
Estrategia y gobierno ( 5

El area de Gestion de Informacion es quien asesora y guia a la entidad en los t)mas de tecnologia
de la informacion y las comunicaciones de forma ce;t:gizgda,) esta dependencia es la
responsable de construir los lineamientos y politicas para | plementacion y uso de tecnologias
que requiera la entidad. » \

La oficina de TIC es la responsable de articular Io&objetivos éstratégicos con el componente
tecnologico, asi como de definir los mecanrqmos dé\ relacion, en cuanto a intercambio de
informacion se refiere, con los actores internos Q)extérnos plblicos o privados con los que
interactuie el hospital.

Para mejorar el servicio que se presta en éuan?o a equipos de computo en la actualidad se cuenta
con 128 equipos de escritorio Bajo la modalidad de comodato con la empresa Movistar quien es
la responsable de garantizar el correcto funcionamiento de estos, en cuanto a los equipos
biomédicos se cuenta con un'contrato de mantenimiento preventivo y correctivo con la empresa
Electro Esterilice Serwce enh cuanto a impresoras se cuenta con contrato de arrendamiento de
88 impresoras con la em esa SISCOMNET, quien suministra la impresora, recarga de tinta y
realiza el reggect 0 mantenimiento.

Una d Ias}estr e ias que se ha planteado el Hospital es contar con una arquitectura Tl basada
en-el delo de referencia de arquitectura empresarial dispuesto por el MINTIC teniendo en
uent cada uno de los dominios.

< A mmlstraclon de sistemas de informacion

La administracion de los sistemas de informacion del Hospital esta en cabeza del grupo de soporte
informatico adscrito al area de Gestion de Informacion quien da las directrices para la correcta
gestion de los sistemas.

Se cuenta con responsables de la administracion del sistema Dinamica Gerencial Hospitalaria
separado en dos partes uno que se encarga de los moédulos misionales del sistema, es decir la
prestacion de servicios y otro que da soporte a los modulos de administrativos, es decir el
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componente financiero y demas. En este sistema la entidad tiene la responsabilidad del
mantenimiento de servidores y bases de datos del sistema de informacion, se realiza los Niveles
1y 2 de atencion de requerimientos y se escala a nivel 3 de ser necesario.

Por otra parte se brinda soporte sobre el sistema de informacion de laboratorio clinico LabCore
para consulta y AT-GIS, se tiene un comodato con la empresa quien se encarga del mantenimiento
preventivo y correctivo del hardware, software y de bases de datos, la responsabilidad del hospita
es brindar estabilidad en la red eléctrica y de datos y hacer el Nivel 1 de atencion de mmdentes y
luego escalar el requerimiento a niveles 2 y 3 si es necesario. ¢ )
En cuanto al sistema de informacion de imagenes diagnosticas, se tiene un com ydato cdn‘ las
empresas que suministran el software y hardware para controlar los diferentes equipos’de toma
de imagenes, la responsabilidad del hospital es brindar estabilidad en la red 'eléctrica de datos
y hacer el nivel 1 de atencion de incidentes y realizar el escalado de lo mlsmos a nivel 2y 3 de
ser necesario. S(

Para los sistemas de informacion de desarrollo propio se tien'e la ;esponsabilidad directa del
mantenimiento, revisién y puesta a punto desde el area de‘gestion‘de informacién, contando con
el departamento de desarrollo de software, conformada, come_tal con ambientes de desarrollo,
pruebas y produccion, se cuenta con tres persona quien hacen el anélisis, disefio, y el desarrollo
se delega entre esta persona y dos ingenieros mas para iniciar el desarrollo y mantenimiento de
las aplicaciones en ambientes separados tanto de.desarrollo como de bases de datos; uno de
prueba y otro de funcionamiento como tal; esto esta definido en el manual de procedimiento de
desarrollo de software. (a ’

En cuanto a las copias de seguridad de todos los sistemas y sus Bases de Datos y salvaguardar
las mismas es responsabilidad \direct'? de la entidad.

Los sistemas de inforrﬁa\cién se encuentran alojados en diferentes puntos de la infraestructura
del Hospital, se cuenta con,un cuarto de comunicaciones en el area de consulta externa, un cuarto
de servidores en\ el area de urgencias, un cuarto de servidores en imagenes diagnésticas y un
cuarto de se’tvid es en el quinto piso, con el proyecto de Alta Disponibilidad HD se pretende
implementar un sistema que albergue todos los servicios en un solo servidor fisico, mediante
maquinas virtuales y asi tener el control desde una sola area, al igual el alojamiento de las copias
K.‘e segu"ridad se mantendrian en solo lugar.

W
fraestructura

En cuanto a infraestructura el Hospital no cuenta con un Datacenter propiamente dicho, sino que
se cuenta con un punto central donde se encuentran los servidores de aplicaciones y de bases de
datos y ademas ahi mismo se encuentra el rack principal de comunicaciones desde donde se
distribuye con canales de fibra hacia el edificio antiguo y al nuevo, se realizo la implementacion
de accesos seguros a todas las areas de sistemas, puesto que por seguridad de la informacion se
deberia contar con aseguramiento de lery 2do nivel. Para complementar esta estructura en cada
piso, tanto del edificio nuevo como del antiguo, se cuenta con un rack de comunicaciones que
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distribuye la comunicacion a cada piso. La red de datos se encuentra certificada, pero en casos
como los sucedidos por motivos de pandemias, se debe instalar puntos de red improvistos los
cuales no se encuentran certificados.

Conectividad

El Hospital cuenta con una solucion FortiGate la cual funciona como Firewall Perimetral de la red
del Hospital, teniendo como finalidad la proteccion de los datos entrantes y salientes a Internet
de los usuarios de la red; dado el analisis realizado a la topologia de la red, el disefio de la solucién
FortiGate, ademas por motivos de pandemias se tiene la necesidad de crear accesos eXt\erno)s
para teletrabajo y Teleconsulta, los cuales se controlan y se parametrizan desde FortiGate, en su
topologia fisica, es el siguiente: 4 '

\ : .

Figura 2. Topologia Fisica de Red < )
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En el s{igui'eptégréﬁico se muestra la topologia logica de la solucion instalada, en cuanto a Firewall
Perimetral“se refiere, consta de tres equipos, dos FortiGate 200D en Alta Disponibilidad, y un

servidores se encontraban protegidos, hasta cierto nivel, del acceso no autorizado y

EﬁrtiA_na]yzer 200D. Lo cual resuelve los inconvenientes del modelo anterior en el cual solamente
Igunc

ademas se contaba con una ventana totalmente abierta para el acceso en el servidor Pacs, puesto
Fue para acceder a este se debia garantizar el acceso total a la red del Hospital.
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Figura 3. Topologia Légica de Red
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Como parte de la Solucion FortiGate, y en uso/de las caracteristicas de la plataforma a nivel de
UTM, fueron habilitadas politicas de Acceso a Intern 3t con base en grupos y segmentos de red; sin
embargo, para realizar las diferentes (bnfiguracio es se crearon diferentes objetos de red y
perfiles. ]

Mediante la plataforma Fortigate, el\Hospital Universitario Departamental de Narino cuenta con
una conexion desde y hacia In xrnettbrotegida, en aras de mitigar los riesgos de seguridad que
pueden generarse debido a\vulnerabilidades de los diferentes sistemas implementados en la
organizacion. N\
La VPN SSLcdel Hospital Universitario Departamental de Narino, permite el aseguramiento del
trafico hacia servidores misionales, cinéndose a mejores practicas de seguridad de la informacion.
<:\ ) ‘
| Hosbital Universitario Departamental de Narino cuenta con una herramienta para la
ptimizacién del uso de los recursos de Internet a través de la restriccion o bloqueo de sitios y
plicaciones no Utiles para la mision de la organizacion.
¢
f’or otra parte la red inalambrica del Hospital Universitario Departamental de Narino, cuenta con
treinta y cuatro Access Point, fueron creadas cuatro VLAN, de las cuales solo una es visualizada
por la red cableada, especificamente, la VLAN 201, que corresponde a la VLAN de Administracion
de los Access Point, y a través de la cual los mismos establecen un tinel GRE con la controladora,
con el fin de cursar el trafico de la red inalambrica. Al igual que en la red cableada, la red
inalambrica tiene habilitado el servicio DHCP para los usuarios que se conectan a ella; sin
embargo, se tienen configuraciones especiales para el servicio, dado que para las redes
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Asistencial y Administrativo, el servicio DHCP es prestado por el servidor DHCP del Hospital
Universitario Departamental de Narino, mientras por su parte, para la red Invitado el servicio se
consume a través de las controladoras Alcatel Lucent y Aruba Network.

Las dos solucion Alcatel Lucent y Aruba Networks se encuentran Configuradas para el Hospital
Universitario Departamental de Narino, cuenta con una topologia centralizada, en la que la.
controladora Aruba 3400 actia como Gateway de conexion a Internet para los tres SSI
configurados (Asistencial, Administrativo e Invitado), todos con autenticacién a través de portal
cautivo para el uso de los servicios de Internet; a continuacion se presenta la topologia ba\e de 17
conexion inalambrica: ’ \

’

Figura 4. Topologia Red Inalambrica <
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ElHospital Universitario Departamental de Narifio se encuentra equipado con una red inalambrica
e ultima‘generacion, que le garantiza estabilidad y escalabilidad en el corto y mediano plazo,
corde a los planes de expansion de la organizacion.

}.a red inalambrica del Hospital Universitario Departamental de Narino se encuentra configurada
en base a esquemas de mejores practicas, y respaldada por tecnologias de punta de una de las
mejores marcas del mundo en cuanto a redes inalambricas se refiere.

Por ultimo, el Hospital cuenta con un proveedor de servicio de internet con quien tiene contratado
el suministro de un canal de internet de fibra 6ptica de 50 MB dedicados los cuales llegan al centro
de cableado del Hospital y son administrados por la red anteriormente descrita.
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Servicios de operacion

Para el componente de infraestructura tecnolégica se tienen contratos de arrendamiento de
impresoras en el cual el proveedor se encarga del mantenimiento preventivo y correctivo y la
recarga de los toner, al igual se cuenta con computadores bajo la modalidad de comodato con
Movistar quien se encarga del tema de mantenimiento preventivo y correctivo de estos equipo
de computo y para atender la demanda de requerimientos de soporte se cuenta con cuatro
técnicos de sistemas adscritos a la oficina de Gestion de Informacién bajo la modalidad de
contrato de prestacion de servicios. )

|

Para el tema de aplicaciones se tiene contrato vigente con LabCore para consulta y &-GIS como
proveedor de ayudas diagnosticas Laboratorio e Imagenes Diagnésticas, que.se encuentran en
funcionamiento en el Hospital, cada proveedor de estas aplicaciohes. realiza” labores de
mantenimiento periédico de la aplicacion como tal, de las Bases de K‘;tos" de'los servidores
respectivos. En cuanto a la aplicacion que soporta los procesos ﬁﬁisipnales inamica Gerencial
Hospitalaria se tiene contratado con el proveedor para el soporté- técnico de la aplicacion el cual
se renueva cada ano. - &

Y en general para dar soporte a los servidores y‘aplica‘cionés se cuenta con un profesional
ingeniero de sistemas adscrito a la oficina de-Gestion de Informacion bajo la modalidad de
contrato de prestacion de servicios y con dos|técnicos operativos que dan soporte al aplicativo
DGH. , )

Para otros servicios informaticos como agminiétraci()n de correo, portal WEB entre otros se cuenta
con un técnico bajo la modalidad de contrato de prestacion de servicios adscrito a la oficina de
Gestion de la Informacién,_.qui@n sé‘)encarga de mantener en correcto funcionamiento estos
canales de comunicacion. ’ :

Mesa de servicios especia‘li;ados

El Hospital duent con-un software de desarrollo propio para el control de los requerimientos de
soporte~técnico clasificados como nivel 1, 2 y 3, en esta aplicacion se registran todos los
requeFimieﬁtos generados desde las areas de servicio y administrativas del hospital, el nivel 1

rresponde a la orientacion que se brinda por teléfono y a la visita técnica que realiza el técnico
E?a turno y da solucion al inconveniente, el nivel 2 corresponde a requerimientos que el técnico no
puede/solucionar y requiere intervencion de uno de los profesionales de la oficina de Gestion de
la Informacion y el nivel 3 es un requerimiento que definitivamente no pudo ser solucionado
nternamente y se requiere de la contratacion de mano de obra especializada en el caso de
hardware y de soporte técnico especializado para el caso de software.

Para aplicaciones como LabCore o AT-GIS, Imagenes Diagnosticas y DGH se realiza soporte
técnico de nivel 1 y el escalamiento de los tickets se realiza directamente con el proveedor del
servicio y son ellos quienes se encargan de solucionar los inconvenientes que se presentan.
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B.5. Gestion de Informacion

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Gestion de Informacion” se encuentra en 1.4 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnostico de la madurez en cuanto a
Servicios Tecnologicos.

Tabla 13. Madurez de la Gestion de Informacion

¢Llainformacion para el andlisis y latoma de decisiones, se toma directamente de
los sistemas de informacion?

éLos indicadores implementados, permiten comprobar que se han alcanzado las
metas esperadas?

¢Tienen definidos procesos de gestidn de la informacion para la recoleccidn,
validacién, consolidacién y publicacion?

¢éLainformacion suministrada a la alta direccidn, apoya la toma de decisiones
relacionadas con el logro de objetivos estratégicos? & (

¢El sector comparte informacion entre sus entidades, a través de los sistemas,
informacion integrados, posibilitando acciones para establecer nuevas est tegii

sectoriales?
B N

AR N YRS

Seguridad de la informacién:

Se entiende como la preservacion, aseguramiento bumplimiento de las siguientes
caracteristicas de la informacion: j

e Confidencialidad: los activas de_informacién solo pueden ser accedidos y custodiados por
usuarios que tengan permisos pea\y ello.

¢ Integridad: El contenido de los activos de informacion debe permanecer inalterado y completo.

Las modificaies realizadas deben ser registradas asegurando su confiabilidad.

e Los activos de
erD\is

lo
ara.ello‘es necesario considerar aspectos tales como:

(ormacién solo pueden ser obtenidos a corto plazo por los usuarios que tengan
cuados.

° AI}enticidad: Los activos de informacion los crean, editan y custodian usuarios reconocidos
)/ quienes validan su acceso.

e Posibilidad de Auditoria: Se mantienen evidencias de todas las actividades y acciones que
afectan a los activos de informacion.

¢ Proteccion contra duplicidad: Los activos de informacion son objeto de clasificacion, y se llevan
registros de las copias generadas de aquellos catalogados como confidenciales.
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e No repudio: Los autores, propietarios y custodios de los activos de informacion se pueden
identificar plenamente.

e Legalidad: Los activos de informacion cumplen los parametros legales, normativos y
estatutarios de la institucion.

e Confiabilidad de la Informacion: Es fiable el contenido de los activos de informacion qu
conserven la confidencialidad, integridad, disponibilidad, autenticidad y legalidad.

< \
Generalidades & K )
La informacion es un recurso, al igual que los demas activos tiene valor para el H%p’ital y por
consiguiente debe ser debidamente protegida. Para ello deben emplearse medidas de\seguridad
sin importar como la informacion se guarda (ejemplo: historia clinica fisica-o electronica), como
se procesa (en computadores, servidores, archivos electronicos), Célilo se) transmite (correo
electrénico), o el tipo de informacién (informacion en historia clinica de“pacientes, informacion
financiera, informacion de contratos, etc.). Por lo tanto la implementacion, seguimiento, mejora
continua y aplicacién de la Politica de Seguridad de la, Informacién garantiza un compromiso
ineludible de proteccion a la misma frente a una ainplia gama de amenazas. El Hospital
Universitario Departamental de Narino E.S.E. estableceré los mecanismos para actualizar de
manera continua la presente politica para ?Iinearla.de forma efectiva dentro del Mapa de
Procesos. O,

)

Se define los sistemas de informacién como “el conjunto de recursos (datos, personas,
instalaciones, equipamientos y software).que‘en forma coordinada y alineada a una estrategia
institucional, proporcionan sopgrte-a la operacion, a la toma de decisiones y al servicio de los
usuarios de la Organizacion;,como a sus clientes tanto internos como externos”.

La informacion provista‘y las tecnologias de la informacion (Tl) que los soportan, representan
inversiones valiosas para el HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E., por lo
que la administracién priorizé las expectativas respecto a la funcién de las areas de servicios
informético§;-.po areas de soporte a las funciones de la Organizacion y sujeto de control sobre
sus re§p’0nc?ab'ilida es y bienes asignados, para lograr incrementar funcionalidad, productividad y
disponibilidad; disminuyendo el tiempo de entrega, y aumentando continuamente los niveles de

rvicio en el paradigma de la calidad, con la premisa que todo esto se logre con menores costos
iecon\la administracion de los riesgos asociados a la implementacion de nuevas tecnologias de
inforn{acién.

Il'oda Organizacion se encuentra sometida a amenazas o peligros de diversos origenes, desde un
posible incendio casual o intencional hasta el fraude o encubrimientos, pasando por la mas comun
de las amenazas, el error u omision cometidos por las personas en el normal desenvolvimiento de
sus tareas.

Las organizaciones pueden estar o no ordenadamente preparadas para enfrentar los peligros o
amenazas latentes. Este aspecto es el que en el Hospital Universitario Departamental de Narino
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E.S.E. denominamos vulnerabilidad y representa las oportunidades de mejora que la Organizacion
presenta frente a cada una de las eventuales amenazas.

La administracion de la Entidad debe preparar, actualizar periédicamente y probar en forma
regular un plan de contingencia que permita a las aplicaciones criticas y sistemas de computo y
comunicacion estar disponibles en el evento de un desastre de grandes proporciones como
terremoto, erupcion volcanica, terrorismo, inundacion etc.

Politica de seguridad de la informacion:

\
\

mediana y alta complejidad garantizando la seguridad, confidencialidad, oportunidad vy
accesibilidad de la informacion, a través del uso adecuado de los activos y rec':u‘rsos teenologicos,
mediante la identificacién, priorizacion, aplicacién de controles y minimizacién dé riesgos de
pérdida de informacion util de la organizacion; generando confiabiIiQad,?eracijad,"y validez de los
datos, a los usuarios, trabajadores, proveedores y demas .pa/rtqs nteresadas, mejorando

continuamente la calidad de la informacion y cumpliendo con-os.requisitos legales vigentes.

El Gerente y los colaboradores del HUDN se comprometen a prestar un servicio(fl{ salﬁd de

Alcance

Esta politica es de aplicacion en el conjunto de areas que componen el Hospital Universitario
Departamental de Narino E.S.E., a sus recursoé activos,'a la totalidad de los procesos internos o
externos vinculados con la Organizacion, a través de ):ontratos, orden de prestacion de servicios o
acuerdos con terceros; en general a tod{tiel personal del Hospital Universitario Departamental de
Narino E.S.E., cualquiera sea su_vincul cién) el area en la cual se encuentre realizando sus
funciones y el nivel de tareas que desempeiie.
% ]
Objetivos ' ’

e Proteger, preservar y édministrar la informacion del Hospital Universitario Departamental de
Narino E.S.E. junto con las tecnologias utilizadas para su procesamiento, frente a amenazas
internas 0, externas, intencionadas o accidentales; con el fin de asegurar el cumplimiento de
Ias_ "carpctérist as principales de disponibilidad, integridad y confidencialidad de Ila
informacion.

Mantener la Politica de Seguridad de la Informacion actualizada, operativa y auditada dentro

( del}mafco determinado por los riesgos globales y especificos de la Organizacion para asegurar
su permanencia y nivel de eficacia.

e Definir las directrices del Hospital Universitario Departamental de Narino E.S.E., para la
correcta valoracion, analisis y evaluacion de los riesgos de seguridad asociados a la
informacion y su impacto, identificando y evaluando diferentes opciones para su tratamiento
con el fin de garantizar la continuidad e integridad de los sistemas de informacion.

Responsabilidad
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La Politica de Seguridad de la Informacion es de aplicacion obligatoria para todo el personal del
Hospital Universitario Departamental de Narino E.S.E., cualquiera sea su vinculacion, el area en la
cual se encuentre ejerciendo sus funciones y el nivel de las tareas que desempene.

Las Directivas Institucionales aprueban esta Politica y son responsables de la autorizacion de sus
modificaciones.

La Gerencia de la Informacion de la Organizacion es responsable de revisar y proponer a la
directivas institucionales para su aprobacion, el texto de la Politica de Seguridad de la
Informacion, las funciones generales en materia de seguridad de la informaciéh y la
estructuracion, recomendacion, seguimiento y mejora de sus directrices. Es su res onsablllda,ll
también definir las estrategias de capacitacion en materia de seguridad de la in ormacmn al
interior del hospital.

El Coordinador de Gestion de Informacion sera el responsable de coordinarilas acciones, de
impulsar la implantacion y cumplimiento de la presente Politica. \ \

El grupo de Seguridad Informatica sera responsable de cumplir funciones relazivas a la seguridad
de los sistemas de informacion de la entidad, lo cual incluyeda operacion del SGSI y supervision
del cumplimiento, dentro de la dependencia, de aspectos inherentes a los temas tratados en la
presente Politica.

Los propietarios de activos de informacion son responsables de la clasificacion, mantenimiento y
actualizacion de la misma; asi como de documentar'y mantener actualizada la clasificacion
efectuada, definiendo qué usuarios debe tene permysos de acceso a la informacion de acuerdo a
sus funciones y competencia. En ger{eral tienen la responsabilidad de mantener integro,
confidencial y disponible el activo de informacion mientras que es almacenado, desarrollado,
producido, mantenido y utiIizad? o transportado.

Gestion de Talento Humano cdmplir‘é la funcion de notificar a todo el personal que se vincula
contractualmente con Ja Organizacion, de las obligaciones respecto del cumplimiento de la
Politica de Seguridad de_la Informacion y de todos los estandares, procesos, procedimientos,
practicas y guias<De igual'forma, sera responsable de la notificacion de la presente Politica y de
los cambios.que en ella se produzcan a todo el personal, a través de la suscripcion de
Compromlsos de Confidencialidad y de programar tareas de capacitacion continua en materia de
segurlgad :

a presente politica y cumplir los requerimientos que en materia de seguridad informatica se
stablézcan para la operacion, administracion, comunicacion y mantenimiento de los sistemas de

informacion y los recursos de tecnologia de la entidad.
)
Corresponde a dicha Coordinacion determinar el inventario de activos de informacion y recursos

tecnologicos de los cuales son propietarios o custodios, el cual sera revisado y avalado por la
Coordinacion de Recursos Fisicos.

EI Coordmador de Gestion de Informacion y sus colaboradores deben seguir los lineamientos de

La Oficina Juridica verificara el cumplimiento de la presente Politica en la gestion de todos los
contratos, acuerdos u otra documentacion de la entidad con empleados de ndmina o contrato y
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con terceros. Asimismo, asesorara en materia legal a la entidad en lo que se refiere a seguridad
de la informacion.

La Oficina de Control Interno de Gestion, es responsable de practicar auditorias periodicas sobre
los sistemas y actividades vinculadas con la gestion de activos de informacion y la tecnologia de
informacion. Es su responsabilidad informar sobre el cumplimiento de las especificaciones y
medidas de seguridad de la informacion establecidas por esta Politica y por las normas
procedimientos y practicas que de ella surjan.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento en el Hbspital

Universitario Departamental de Narino E.S.E., son responsables de conocery cumpllr la Politjca d}e

Seguridad de la Informacion vigente en los siguientes aspectos en particular: ‘
ma EJO de la

e Conocer y aplicar las politicas y procedimientos apropiados en reIamdn aI
informacion y de los sistemas informaticos. (

¢ No divulgar informacion confidencial de la Organizacion a persohas no aut))rizadas.

¢ No permitir y no facilitar el uso de los sistemas mformaticos de Ia Organizacion a personas no
autorizadas.

e No utilizar los recursos informaticos (hardware, sbf,tware o datos) y de comunicaciones para
otras actividades que no estén directamente relacionadas con el trabajo.

e Proteger meticulosamente su contr#eﬁa 3{ evitar que sea conocida por otros funcionarios en
forma inadvertida. \

{ ~\

e Reportar inmediatamente \@ su ‘)iefe o a un funcionario encargado de Seguridad de la
Informacién, cualquier evento.que pueda comprometer la seguridad de la Organizacion y sus
recursos informaticos, como por ejemplo deteccion de virus, intrusion a los sistemas sin la
debida autorizacién, medificacion o pérdida de datos y otras actividades inusuales.

5.6. Gobiéﬁpo Tl
Realiz":':\dovél diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que

ntiene'el nivel de madurez “Gobierno de TI” se encuentra en 3.4 de 6 puntos posibles, resultados
G?Je sejobtienen de la siguiente tabla de diagnéstico de la madurez en cuanto a Gobierno de TI.

¢
)
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Tabla 14. Madurez del Gobierno de Tl

¢las actividades de Tl se ejecutan teniendo en cuenta un plan de accién? ¢
¢Las decisiones de Tl se toman en el drea de Tl y no en otras instancias o por J
otras areas de la entidad?
éLa gestion de Tl tiene definido formalmente un tablero de indicadores de J
TI?
v

éEl area de Tl participa con voz y voto en el comité directivo?

éExisten acuerdos de servicios formalmente establecidos entre Tl y las areas

funcionales?

Para la gestion de la Tecnologia Informatica en toda organizacion se debe ¢ tar po lo menos

con cuatro componentes primordiales como son, el Comité de Tecnologia | ica o Comité
de Sistemas si se quiere llamar asi, la organizacion interna del Dep rtam nto de Tecnologia
Informatica o Departamento de Sistemas si se quiere, el t o adscrito a este
departamento y el respectivo manual de funciones. El a mas debe contar con una
estructura acorde a lo que existe y a futuros creC|m|entos a organizacién como tal. Cada uno
de ellos debe tener funciones y responsabilidades las cu es a umarlas deben, necesariamente,
ayudar a marcar el horizonte de las Tecnologias de | orm omunlcacwnes al interior de la

empresa, con los Unicos objetivos de generar ¢ pet| V|dad y mejorar la produccion.

5.6.1. Comité de TIC

El Hospital Universitario Departamental NaJﬁo E.S.E. cuenta en la actualidad con un Comité de
TIC o Comité de Sistemas, a e que en el organigrama general aparece como Comité de
Archivo y TICS, este fue cr de manera formal, mediante un acto administrativo y en el cual

esta descrito el objetivo eI mité, I s integrantes del mismo y su rol, al igual que las funciones
especificas y la periodicidad de las reuniones.

X
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NARING ES.E

5.6.2. Estructura organizacional del area de Tl

Figura 5. Organigrama Actual Area de Tl
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.6.3, \éiento humano

\

Elarea de Gestion de la Informacion cuenta con un (1) profesional especializado adscrito a la
f)lanta de provisionales del hospital que esta a cargo de la dependencia como coordinador y es el
directo responsable del buen funcionamiento de esta dependencia, cuenta con un (1) profesional
ingeniero de sistemas vinculados bajo la modalidad de OPS que se encargan del Marco de
Referencia IT4+, Gobierno Digital y Planeacion de T, tres (3) técnicos vinculados en modalidad de
OPS encargados, uno (1) de la Administracion de Servidores y Desarrollo de Software, dos (1) de
la Red de Datos, un (1) técnico vinculado como OPS que desempena las labores de Web Master y
Desarrollo de software, cuenta con un (1) ingeniero profesional de sistemas en calidad de
provisionalidad que se encarga de la Administracion de Bases de Datos y Desarrollo de Software,
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ademas se cuenta con un (1) técnico, vinculado a la planta provisional del hospital, quien es el
encargado del mantenimiento preventivo y correctivo de hardware y software, la coordinacion de
la mesa de ayuda y apoyo en temas relacionados con el software Dinamica Gerencial Hospitalaria
que soporta los procesos misionales y algunos de apoyo del hospital, un (1) técnico, vinculado a
la planta provisional del hospital, quien es el encargado de coordinar las copias de seguridad del
software de la organizacion y brinda soporte en temas relacionados con el software Dinamica
Gerencial Hospitalaria, cuenta con cuatro (4) técnicos vinculados con la modalidad de OPS qu
brindan soporte técnico sobre hardware y software a toda la organizacion y realizan el
mantenimiento preventivo y correctivo de equipos de computo y por ultimo cuenta con/3 (tres)
técnicos encargados de recepcionar las diferentes llamadas, correos, mensajes y tlckeS\de Iaﬁ
areas del hospital quien solicitan por estos medios ayuda y soporte de nivel 1. | \
s\specmcas

En cuanto a la organizacion interna se observa que existe delegacion de funcmne

sobre cada funcionario, es decir tienen definido su rol de acuerdo a sus capamdades mas sin
embargo parece ser una distribucion de cargas laborales de acuerc(o a I? que se tiene en
funcionamiento. A%

Por otra parte es importante recalcar que al area de Gestién'de Informacién se le tiene encargado
el componente de Gestion Documental, Archivo Clinico y\Estadistica, componentes que no deben
ser responsabilidad de esta oficina como tal ya que'yesto\s-.no aparecen como procesos ni como
funciones de la oficina en ningiin modelo de Gestion aprobado y validado, es decir el Hospital debe
pensar en consolidar la oficina de Gestion de Informacion.con sus procesos y funciones especificas
de acuerdo a la metodologia IT4+ e independizar las otras areas, tarea que no puede resultar
dificil ya que se trata de procesos consc(gdados y-con funciones especificas, es decir no hay que
volver a crear nada solo independizary a igna} responsables.

[
5.6.4. Manual de funciones \\ ")

Coordinador de Gestion ttl\e la Informacién

El perfil para el ¢argo es Ingeniero electrénico y/o de telecomunicaciones y/o de sistemas, con
una experieri(;ia inimo de dos anos en coordinacion de areas de tecnologias de la informacion
y/0 participacion en proyectos de implementacion en redes de telecomunicaciones, servidores,
servicies WEB, etc. desempenara las siguientes funciones:

Planeacion Estratégica de TI
(' o\ Administracion de la Mesa de Ayuda
y Velar por el cumplimiento contractual con el Hospital y garantizar la operatividad de la
plataforma tecnologica del HUDN en las diferentes areas o servicios asistenciales y
administrativos, respecto a sus requerimientos de sistemas, comunicaciones, redes etc.
e Planificar, supervisar y coordinar el mantenimiento preventivo y correctivo, de la
infraestructura informatica, de redes de datos, energia eléctrica regulada, sistemas operativos
y software del HUDN, frente a los requisitos exigidos por el Hospital mediante el uso y
administracion de la mesa de ayuda.

\
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e Todo esto con los formatos, aplicativos e indicadores que maneja el proceso de gestion de
informacion con todos los subprocesos del mismo.
e Dirigir y supervisar las actividades del recurso humano del Departamento de Ti

Operaciones de Hardware y Software

El perfil para el cargo es ingeniero y/o técnico en electronica y/o telecomunicaciones y/o de
sistemas, con una experiencia minimo de 2 anos en soporte y atencion al usuarrd sobre
requerimientos tecnologicos, mantenimiento de computadores de escritorio y portatlle
impresoras de cartucho y laser, impresoras multifuncionales e implementacion de-cableado
estructurado y desempenara las siguientes funciones: / ‘\

Gestion y soporte del parque de equipos de computo y atencion al u(uario__ ¢

Gestion y soporte del parque de impresoras )

Gestion y soporte de equipos de videocamaras i

Subproceso Mantenimiento preventivo y Correctivo de Hardware y Software Indicadores
Subproceso Copia de Seguridad del Software de la Orgamzacmn Indicadores

Gestion de indicadores y cumplimientos de metas segiin POA 2015

Instalar, configurar y mantener la operacion de los equipos de hardware del HUDN.

Realizar mantenimiento preventivo y corr tivo de ‘equipos informaticos, impresoras y otros
periféricos de la red HUDN )

e Instalar, configurar y mantener pa etes informaticos de proposito general y aplicaciones
especificas del HUDN . )

e Soporte y apoyo al usuario f;nal

e Gestion de Incidentes

e Mantener buenas rplacioneé con’'los usuarios finales teniendo en cuenta que es el primer
contacto con Tl del HUDN

</‘

Sistemas de Infoi‘maclén y Software

(

Perfil del cargo es ngenlero y/0 técnico en Electronica y/o telecomunicaciones y/o de sistemas,
con expen ncia'minima de 3 anos en integridad de los datos y backups, bases de datos, gestion

administracion de servidores en plataformas Windows y Linux, plataformas de antivirus y
éeser‘h}peﬁ'aré las siguientes funciones:

Gestion y Soporte del Sistema de Gestion Hospitalario

Gestion y Soporte del Sistema Sevenet de Archivo Central

Gestion y desarrollo de software institucional

Subproceso Actualizacion e implementacion de Madulos y Aplicativos
Subproceso Solicitud de Informacion

Subproceso Auditoria de Sistemas

Gestion de indicadores y cumplimientos de metas segun POA 2015

e 6 o oo,
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Responsabilidad de la integridad de los datos y de la existencia de Back-ups
Coordinar actividades de gestion de servidores y software con los Ingenieros del HUDN
Instalacion, gestion, configuracion y mantenimiento de servidores

Administracion de cuentas de usuario, grupo e impresoras

Administracion del sistema de archivos y seguridad de recursos y carpetas compartidas
Administracion de discos y recursos de red

¢ Planificar, supervisar y coordinar el mantenimiento de sistemas operativos, software basico o
de soporte

(,

El perfil del cargo es ingeniero y/o técnico en Electronica y/o Eléctrico y/o Electricista, con
experiencia minima de 2 anos en implementacion, mantenimiento p{eventivo y correctivo de

Infraestructura de Redes de Energia ¢

redes de energia eléctrica regulada en instituciones Hospitalarias, y desempeinara las siguientes

funciones: )

e Realizar el mantenimiento preventivo, predictivo y cprréctiVo de los circuitos eléctricos y
componentes del sistema de Generacion de energia eléctrica regulada

e Mantener la operacion eléctrica del HUDN con base en\os estandares hospitalarios

e Disenary proponer estrategias de mejoramiento en la red eléctrica del HUDN

¢ Realizar adecuaciones eléctricas segiin re(ﬁuerimie’ntos del HUDN con base en estandares y
normatividad eléctrica 3 O Y

¢ Instalacion y montaje del cableado Ifjtructtjrado de la organizacion en sus componentes de
voz, audio, video cumpliendo con la rmatividad vigente

e Administrar los circuitos eléctricos de energia regulada y UPS actuales del HUDN, bajo
lineamientos del RETIE (_Reglame'qto técnico de Instalaciones eléctricas). El contratista debera
asumir los costos dg adecuaciones y mantenimiento que den lugar al mismo

Infraestructura de Redesude_ Datos

Perfil requerido ingeniero y/o técnico en Electronica y/o telecomunicaciones y/o de sistemas, con

experiencia minima de 3 afios en implementacion y soporte en redes de datos, inalambricas y

firewa'll,_ y acreditar certificados de capacitacion en tecnologias Alcatel, y/o Fortinet y/o Aruba
etworks, desempenara las siguientes funciones:

' :
Resolver y coordinar los incidentes de las redes de datos, inalambricas y de seguridad
Coordinar la gestion de la infraestructura de redes y comunicaciones

Mantener y operar dichas redes

Optimizar los servicios de redes de comunicaciones

Analizar y Gestionar los riesgos del sistema informatico, determinar sus vulnerabilidades y
establecer las medidas de salvaguarda que garanticen la confidencialidad, integridad y
disponibilidad de la informacion del HUDN

e Proteccion y control de acceso al sistema

e Seguridad en las Comunicaciones

e o oo, o
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e Velar por el cumplimiento legal de los sistemas informaticos utilizados en el HUDN: datos
personales, propiedad intelectual, software legal, etc

e Garantizar la Conexion a Internet, administracion de Servicios de Internet, Configuracion de los
servicios de correo electronico

e Administrar los centros de cableado estructurado y backbone en fibra 6ptica del HUDN, segiin
la norma EIA/TIA 942. Los materiales e insumos para la implementacion de nuevos puntos de
cableado estructurado, seran asumidos por el Hospital. El contratista asumira la instalacio
de estos puntos

e Administrar los Centro de cableado principal y secundarios mediante el registro d
actualizaciones, fallas, problemas, soluciones, acciones desarrolladas, trabajos ;ealizaf‘d.os eﬁ
un formato electronico \ .

e Monitorear las condiciones ambientales de los Centro de cableado Principal y secundarios, asi
como toda la infraestructura. El contratista debera implementar un_formato electronico de
registro, previa revision de la Oficina de Calidad del Hospital Universitario Depa’rtamental de
Narino 7

. )
Ademas estos dos ultimos perfiles tienen en comun las siguientes.funciones:

Gestion y soporte de la redes de datos, seguridad.e inaliémbrica
Gestion y soporte de la redes de energia eléctrica'regulada
Gestion y soporte red de voz ' ’

Gestion y soporte de servidores 3 ( ")

Gestion y soporte cableado estructuf:o

Subproceso Mantenimiento preventivo y Correctivo de Hardware y Software Indicadores
Subproceso Copia de Seguridad del Software de la Organizacion Indicadores
Subproceso Mantenimignto\lnfraéftructura de redes y energia

Gestion de indicadotes y cumplimientos de metas segln el Plan Operativo Anual

5.7. Anilisis Financiero",

De acuerdo é_la informacion financiera del area de Gestion de Informacion, para el ano 2023 se
tiene un"monto de $4,466,118,964 en el plan anual de adquisiciones y entre los items mas
represé.ntat)ivos se tienen los siguientes:

éopor‘t.e téenico del sistema de informacién DGH
anal-dedicado de internet de respaldo

Licenciamiento de software de diseno grafico

icenciamiento de software de sistema operativo y servidor
Licenciamiento de software office

Licenciamiento de software de programacion .NET

Adquisicion de insumos para impresoras

Adquisicion de AP para garantizar cobertura WiFi en todo el Hospital
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Para el ano 2023 se cuenta con un valor en el plan anual de adquisiciones de $7.200.933.964,
entre los items mas representativos se tienen los siguientes:

Soporte técnico del sistema de informacion DGH

Arrendamiento de impresoras y fotocopiadoras

Canal dedicado de internet de respaldo

Licenciamiento de software de diseno grafico

Licenciamiento de software de sistema operativo .
Licenciamiento de software office (,;"' :
Licenciamiento de software de programacion .NET / )
Adquisicion de insumos para impresoras N
Adquisicion de AP para garantizar cobertura WiFi en todo el Hospital

Como se evidencia el comportamiento del presupuesto varia entre los @hos 2021 y2023 en un
100% de incremento de lo planeado para adquisiciones y entre el ano 021} 2023 lo planeado
para adquisiciones se incrementa en un 80%, lo que permite de.du/cir)que en-la vigencia 2023 se
realizarian una mayor cantidad de adquisiciones que requeria“’la oficina de Gestion de

Informacion, motivo por el cual el presupuesto se ha increm’éntado.~_

Por otra parte se observa que existen items que se vi_eneﬁ\-presdpuestando desde el ano 2021 al
2023, tal es el caso de licenciamiento de software de sistema operativo de servidores y office, asi
como también la adquisicion de AP para réd inalambrica, dejando ver que son elementos
necesarios pero por algun motivo no se ha-podito realizar la adquisicion. Es de mucha importancia
ver que esta pasando con estos insumo{& las razones por que no se han contratado a la presente
vigencia ya que puede obedecer a recortes en el presupuesto y por ende falta de interés en las
directivas del hospital en que esto se lleve a cabo sin tener presente que son herramientas muy
importantes que ayudan a mejcb\rar Idﬁ procesos de la oficina de Gestion de Informacion.

N
g \
F \

(_’

S

N~
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6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion publica, las
necesidades de informacion y la alineacion de Tl con los procesos y las areas de la organizacion.

6.1. Modelo Operativo

Para determinar la forma actual como opera el Hospital Universitario Departamental de Narino es
pertinente determinar el soporte actual que los sistemas de informacion brindan a la orga-n"lzacmn
y a los procesos para lo cual se construyen dos matrices de sistemas versus oggamzacmn
procesos, resultados que es pertinente tabularlos para poderlos comparar graficamente con las
matrices de estrategias versus organizacion y procesos, resultados que permlten sgc’gxr una serie
de conclusiones del modelo actual de operacion de la entidad.

6.1.1. Plan estratégico del Hospital ( )
)

La formulacion del plan estratégico del hospital obedece a un ‘crecimiento y a una cultura de
calidad que se adopta a partir del ano 2004, donde se estmula un plan estratégico hasta el 2008
bajo la denominacion “un Hospital seguro para una atenCan segura”, posteriormente en el periodo
del 2008 al 2012 se plantea un plan estratégico bajo Ié"-denominacién “Hacia una cultura de
Calidad”, seguido a esto para el periodo 2012 al 2017 el plan estratégico se denominé “Un
hospital seguro con almay corazon para el bueEvivir.” y por ultimo el plan vigente de 2022 a 2024
se ha denominado “TRABAJAMOS POR Mi NARINO, TU SALUD, NUESTRO COMPROMISO’, el cual
para su formulacion se ha tenido en cz,enta los objetivos de desarrollo sostenible, el plan de
mejoramiento, el plan de desarrollo nacionai el plan decenal de salud, el plan de desarrollo
departamental, el plan territorial de.salud y los planes de desarrollo de vigencias pasadas, lo que
nos da la certeza de que el dkeccwpamlento estratégico actual del hospital se encuentra en
completa armoniay allneadoxcon los objetivos que se persigue en los diferentes estamentos como
el nacional, departamental y territorial. Los objetivos estratégicos que se persiguen con el actual
plan de desarrollo se desc':'r\i“bieron en al numeral 5.1.2 del presente documento.

&

N~
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DENARINO ES.E

6.1.2. Matriz de partes interesadas

Figura 6. Matriz de Partes Interesadas

TiPO PARTE INTERESADA REQUISITOS / EXPECTATIVAS

SEGUIMIENTO Y REVISION |

« Honestidad de la relacion comercial
« R bilidad contractual segun el Decreto
v Empresas responsables de 4747 de 2007
pago ERP: (EPS, Enudades « Cumplimiento de contrato o acuerdo de servicios

«\Comité de Prestacion de
Servicios

de medicina prep « Cumplimiento del Sistema Obligatorio de la ”
Aseguradoras de Riesgos Garantia de Calidad en Salud SOGCS | . e
= 2 = i e A « Seguimiento a indicadores del \
Laborales, 74 en |« ilidad a los productos y servicios ofrecidos Plan Operativo Anual
general y SOAT) « Cumplimiento de las caracteristicas del servicio \
ofrecido N\ J

« Atencion oportuna de PQRS

Por cercania

« Seguimiento a Indicadores de
\ los programas de
Responsabilidad Social (Banco

{
+ Respansabilidad Social de Leche Humana, Reciclando
» Responsabilidad Ambiental (Prevencion de la en Casa)
contaminacion, mitigacion de impactos « Seguimiento a indicadores de
v" Comunidad local . ambientales) los Programas Ambientales
» Contribucion al desarrollo « Plan Anticorrupcion y de
« Transparencia Atencion al Ciudadano
« Anticorrupcion « Rendicion de Cuentas

« Informes Financieros
« Matriz de Riesgos de
Corrupcion

6.1.3. Estructura organizacional general y ubicéciérsdél\érea de Tl

A continuacioén se presenta el organigraﬁha gen}aral actual y vigente de la organizacion, en el cual
se puede observar que esta conformado por dos grandes subgerencias, la de prestacion de
servicios, que corresponde a los/procesos misionales de la entidad y la administrativa y financiera
que corresponde a los procesos de apoyo, a esta sugerencia esta adscrita el area de Tl que para
el caso del hospital se dgnoi‘nin \Gestion de la Informacion con dos componentes que son el area
de sistemas y el area de gestion documental, las areas de archivo clinico, estadistica y gestion
comunicacional en esta V\E{sién del organigrama ya se encuentran separados del area de Gestion
de Tl pero aiin se\mantiene la responsabilidad sobre al area de Gestion Documental, en conclusién
el organigrar/na actual presentado del area de Tl en el punto 5.6.2 del presente documento no
corresponde é\lo escrito en el organigrama general del Hospital. Esto sustenta ain mas la
necesfdad de independizar el proceso de Gestion Documental del area de Gestion de Informacion.

\

(
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Figura 7. Organigrama General

* ORGANIGRAMA

HOSPITAL HOSPITAL UNIVERSITARIO p

UNIVERSITARIO o

DEPARTAMENTAL DE NARINO \ >

ASESORA
DE PLANEACION OFICINA ASESORA DE [ R
CONTROL INTERNO DE GESTION @ @
T — A @
JURIDICA
WWWA Mmu?:umclénnemos.

SISTEMAS DE ATENCION SOPORTE APOYD SEGURIDAD DOCENCIA £
INFORMACION  ENELTRABAJ) ALUSUARIO  AWBULATORIA GINECOBSTETRICIA FARMACEUmcO "OSPTALZACEN  \oolorimen  DIAGNGSTICO  DELPACIENTE  WVESTIGACION

o’

6.1.4. Sistema de gestion de calidad \ )

En la actualidad en Hospitatcu{‘l;ta can las certificaciones de ICONTEC en las normas ISO - 9001
relacionada con la Geict)i()n \d\e Jalidad, ISO - 14001 relacionada con la Gestion Ambiental e
OHSAS - 18001 relaci nada con la Seguridad y Salud en el Trabajo. Teniendo en cuenta las
certificaciones logradas ha\fijado las siguientes politicas.

\.

Politica de calidad:
-

Establ ida) meéiante resolucion 0986 del 31 de julio de 2014, la cual manifiesta que “El Gerente
{os_col oradores del Hospital Universitario Departamental de Narino se comprometen con la

restacion‘de servicios de mediana y alta complejidad, centrado en el usuario y su familia, con
oportunidad, pertinencia, seguridad y humanizacion; gestionando los riesgos para prevenir la
sontaminacion del medio ambiente y logrando un ambiente de trabajo seguro, contando con
talento humano competente y con los recursos necesarios para el mejoramiento continuo de los

procesos y cumpliendo con la legislacion vigente”.

Politica ambiental:

Establecida mediante resolucion 0175 del 24 de febrero de 2014, la cual manifiesta que “El
Gerente y los colaboradores del Hospital Universitario Departamental de Narino se comprometen
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con la prestacion de servicios de mediana y alta complejidad, previniendo la contaminacion
ambiental y controlando los aspectos ambientales como la generacion de residuos solidos y
liquidos, consumo de agua, energia y materias primas; promoviendo la toma de conciencia del
uso racional de los recursos ambientales, mejorando continuamente la gestion y el desempeno
ambiental, cumpliendo con la normatividad aplicable y otros requisitos que suscriba la
organizacion”.

Politica de seguridad y salud en el trabajo:

y los colaboradores del Hospital Universitario Departamental de Narino se comprometen con’la
prestacion de servicios de mediana y alta complejidad en condiciones de seguridad, cuidando la
capacidad laboral de sus trabajadores y previniendo en ellos y en los estudiantes, proveedores,
usuarios y visitantes que pudiesen afectarse, lesiones y enfermedades derivada del/trabajo.

Establecida mediante resolucion 1893 del 23 de julio de 2015, la cual manifiesta qu “El%nt

Controlamos y reducimos los factores de riesgo a los que estamos expuestos, fomentamos su
autocuidado, mejorando continuamente la gestion y desqt;rppen la seguridad y salud en el
i

trabajo cumpliendo con la normatividad aplicable y los re ﬁq e suscriba la organizacion”.
6.1.5. Estandares de gerencia de informacion \
Este grupo de estandares son tomados del {/manual acreditacion en salud ambulatorio y

hospitalario de Colombia Version 3.1, el grupo de JEstandares de Gerencia de la Informacion
comprenden los estandares del 142 al 155, los estandares correspondientes son los siguientes:

dares de Acreditacion Gestion de Informacion

e|dentificadas en los procesos de
atencion.

eRelacionadas con el
direccionamiento y la planeacion
de la organizacion.

Existen procesos para
identificar, responder a las

necesidades y evaluar la . _
efectividad de e De asignacion de recursos.

informacidonde los usuarios Y e De docencia-servicio.
sus familias, los
colaboradores, y todos los
procesos de la organizacion, _® Salud publica.
organizacion. Esto incluye
las necesidades.

e Investigacion.

® Promocidén y prevencion.

eDel paciente y su familia
durante su atencion.

e Mejoramiento de la calidad.
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NARING ES.E

eLa identificacion de las
necesidades de informacion.

eUn proceso de implementacion
basado en prioridades.

eLa recoleccién sistemdtica y

permanente de la informacion

necesaria y relevante que > =
permita a la direccién y a cada

uno de los procesos, la toma )
oportunay efectiva de

decisiones. ,

eFlujo dela |nfgtma ,

*Mineria de é\tos\ \ z
*Alrg#Cen én\to !onservauon

ydep ra€iog de la informacion.

guri y confidencialidad de
Existe un proceso par \ la ifformacion.

planificar la gestlon da&ya~

eUso de la informacion
informacién e -
*El uso de nuevas tecnologias
orgamzauon ste p ceso
nt

ara el manejo de la
esta d P )

informacioén.
imple ntad y evaluado
en un pl de gerencia de la
rmaC|on

eRecoleccion sistematica de las
necesidades, las opiniones y los
niveles de satisfaccion de los
clientes del sistema de
informacion.

eCualquier disfuncién en el
sistema de informacién es
recolectada, analizada y resuelta.

eLa informacién soporta la
gestion de los procesos
relacionados con la atencién al
cliente de la organizacién.

e|dentificacién de espacios
gerenciales y técnicos para el
analisis de la informacion.

eDefinicidn de indicadores
corporativos que incluyan:
Seguridad del paciente,
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NARING ES.E

humanizacién, gestidn del riesgo
y gestion de la tecnologia.

eComparacion con mejores

practicas.

eSistema de medicidn, ¥ >
evaluacion y mejoramiento del o
plan. - )

eLa organizacion garantiza &l

disefio y el seguimiepto de ~

protocolos por cumplir, en cayo
de variacioneﬁbs@rv as

eLa orgapizadion tit?e p?tsvista la
existpficiagle pefo

Cuando el analisis periddico ismfos interdisciplinarios
de la informacién detecta ool iaciones no
variaciones no esperadagfo ti&@erada :
no deseables engel N
desempefio de los prdgeses, °Realiza seguimiento a las
decisiones adoptadas frente a

la organizagionsealiz
analisis cag\s y &enera una brecha en la informacion.
accionfes de majorafhiento  eSe hace énfasis en las
confnuo decisiones para el mejoramiento
continuo.

3 eLas acciones se comunican a los
colaboradores de los procesos
relacionados para que se hagan
parte del mejoramiento.

eLos costos asociados.

La adopcién de tecnologias _*El entrenamiento al personal.

de la informaciony eLos aspectos éticos.
comunicaciones tendra en
cuenta: ela relacion existente entre

tecnologia y personal (nimero
de equipos, cobertura, etc.).
Existen mecanismos eLaseguridadyla
estandarizados, confidencialidad.
implementados y evaluados
para garantizar la seguridad
y confidencialidad de la
informacioén. eManipulacién.

eAcceso no autorizado.

ePérdida de informacion.
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eMal uso de los equipos y de la
informacidn, para fines distintos
a los legalmente contemplados
por la organizacion.

eDeterioro, de todo tipo, de los
archivos.

eLos registros médicos no ¥ >
pueden dejarse o archivarse en

sitios fisicos donde no esté )
restringido el acceso a visit§ntes

o personal no autorizado. S

eExiste un procedimignto fy la
asignacion dgfclaves de\gc

eExist ack;)ps y copias
reg dar)is de Thformacion.

-Contr oc\mentalyde
re lstros

\\ °In(hadores de seguridad de la
=

“tnformacion.

)n N eOportunidad.
Exigle ua mRcan —
defirkdo m:xementado eFacilidad de acceso.

"~

evalu ormal para  eConfiabilidad y validez de la
ansmitir los datos y la informacién.
infgfmacidn. La transmision i
. eSeguridad.
garantiza:
*Veracidad.

eLa transmision del dato.

eLa definicién de responsables
de cada paso en la gestién del
dato.

Existen procesos para la eLos permisos asignados a cada
gestion y mineria de los responsable.
datos, que permitan eLa validacién y la conciliacidon
obtener la informacién en entre los datos recolectados y
forma oportuna, veraz, clara gestionados en forma fisica y/o
y conciliada. electroénica.

eLa generacion de informacion
uatil en los niveles operativos.

eLa evaluacién de la calidad y
coherencia de datos generados.
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NARING ES.E

eEste proceso soporta la toma
de decisiones relacionadas con la
organizacion.

Existe un mecanismo formal eLa informacidn consolidada

para consolidar e integrar la esta disponible para la
informacidn asistencialy =~ comparacién con respecto a

administrativa. La mejores practicas.
informacidn asistencial es
aquella generada de los
procesos de atencion a los
pacientes y su familia.

hace seguimiento sistematice.

eExisten indicadores a los que s )

eLos indicadores clinicos y >

operativos son divulgados,
conocidos y utilizaddg por el
personal dire(ﬁmite -

responsgble.

eQrden. Qgibmadly

oncoMgancialinico-patoldgica.

\ O%dah actualizacién de los
regissros clinicos.

~ eAdecuado archivo de los
3 registros clinicos y facil
\ disponibilidad cuando sean
j requeridos.

eAuditoria sistematica y
periddica a la calidad de formay
La gpstion de la informacién contenido de los registros
celacionada con los registros _clinicos.
clinicos, sea en medio fisico
o electrdnico, garantiza la
calidad, la seguridad y la

accesibilidad de los mismos. *Unicidad de los registros
clinicos para cada usuario.

eGarantia de la custodia de los
registros clinicos.

eSistema de identificacion y
numeracién unificado para todos
los registros clinicos.

eEsquema del proceso de
transicion a historia clinica
electroénica.

eSistemas de chequeo para
evitar errores en la identificacion
de los usuarios.
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NARING

eSistemas de alarma redundante
para las condiciones que lo
ameriten.

eProcesos para la entrega de los
resimenes de historia clinica
solicitados por las autoridades
competentes o los mismos

usuarios. .
eLa organizacidn garantiza que

en los procesos de la gerengia de )
informacion es posible veri a‘|>

si el usuario ha asistjeo ~
previamente a la.inshgucion,

qué fechas, gfié p es ndllo ha
atendidg,-qu exam nes se le

han gfdenydo,

/ )gn\sewt@ga un sistema
xto d&yegistro de atenciones
\ E}egt’[énico y manual), se debe
-\ gararttizar que haya un solo

> “sistema de identificacién del
3 paciente, para que el contenido
de las atenciones esté disponible
* para cualquier prestadory se le
j pueda hacer auditoria integral al
N R registro.

: ) Existe un plan de
contingencia disefiado,
implementado y evaluado
que garantice el normal
funcionamiento de los
sistemas de informacién de
la organizacion, sean
manuales, automatizados, o
ambos. Cualquier disfuncion
en el sistema es
recolectada, analizada y
resuelta. Lo anterior incluye
mecanismos para prevenir
eventos adversos
relacionados con el manejo
de los sistemas de
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NARING ES.E

informacidn en especial
alarmas en historia clinica.

en los sistemas informaticos

o computarizados todas las

listas de acrénimos o siglas ~
definidas por la organizaciéon

en los procesos de atencion
médica, asi como en la 3
gestién de medicamentos.

Esto incluye mecamsmos
para garantizar que se
previenen eventos adver
asociados al usoffie
acrénimos o pgk-€on ic'5n -
en las orderfes m

Le corresponde a la gerencia - > “~
de la informacién incorporar )

validar la informacion.

3 eSe cuenta con mecanismos para

eLa informacién es comparada
con referentes internacionales y
se hacen los ajustes necesarios
La toma de decisiones en  (riesgo, gravedad, complejidad,
todos los procesos de la etc.).
organizacién se fundamenta
en la informacion
recolectada, analizada,
validada y procesada a
partir de la gerencia de la
informacién.

eSe articula informacion clinica y
administrativa.

*Se presentan resultados con
base en indicadores y
tendencias.

e|Los procesos de mejoramiento
institucional estan soportados en
informacidn validada que
articula mejoramiento asistencial
y mejoramiento administrativo.
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Existen procesos disefiados,
implementados y evaluados
de educaciény
comunicacion orientados a
desplegar informacién a
clientes internos y externos.

*El enfoque organizacional del

mejoramiento continuo. ( )

eLa implementacion de >
oportunidades de -
priorizadas y |

oportunidades de mejora
. cglaboraYores de la
consideradas en el proce K-
o organizacion.
organizacional €&
mejoramientg-eentiyo,

que apliquedfal ghypo oportunldad'els de mejora que
estandares, § desajrolla  tengan relacion entre los

te |endo?‘| ot diferentes procesos y grupos de

.. auto@valugdcion™Mes equipos de
La gestion de las / ) quip

" ela articulacién de

estandares.

: . *El seguimiento a los resultados

3 del mejoramiento, la verificacidon
del cierre de ciclo, el
mantenimiento y el
aseguramiento de la calidad.

eL.a comunicacién de los
resultados.

6.1.6. rqe)esos e

| siguiente grafico muestra el mapa de procesos general de la organizacion, en el cual se puede
servar las categorias de estos en misionales, de apoyo, de direccion y de evaluacion.

f
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Figura 8. Mapa de Procesos

gvaluacién

\

correspondiente al area que lleva el mismo nombre se encuentra dentro de los procesos de apoyo

A"
Dentro de este mapa de procesos s():sexa q)ue el proceso de Gestion de Informacion
de la Entidad. En el siguiente grafico se ' muestra la desagregacion de este proceso en cuatro

subprocesos. ;
Figura 9.% de Procesos Area de Gestion de Informacién

N9
&

J

L8

ESTADISTICA

LA

H.C. DIGITAL
HCD

Gestion de
Informacién
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En el grafico anterior se puede observar que el organigrama actual de la oficina de gestion de
informacion obedece a esta distribucion de procesos y subprocesos, pero en el organigrama
general del Hospital aparecen como parte de gestion de informacion tinicamente dos subprocesos
que son el de gestion documental y el de soporte técnico (area de sistemas), dejando entrever que
el mapa de procesos y el organigrama de la entidad no se encuentran en sintonia, por lo cual se
insiste en conformar el area de gestion de informacion Unica y exclusivamente para tema
relacionados con la gestion de Tl dentro del Hospital.

¢ ‘
6.2. Necesidades de Informacion p )
El Hospital tiene disenado la cadena de valor de la informacion asistencial y que corr%pbnde ala
parte misional del Hospital, la cual se muestra en el siguiente grafico: )

Figura 10. Cadena de Valor Asistencial (
\
[ EVALUACION INCIAL DE NECESIDADES |
[ PLANEACION DEL CUIDADO | [ evALOAGON DELTRATAMIENTS | | [ SALIDAY SEGUIMIENTO
[ EJECUCION DEL TRATAMIENTO |

K% o~

(
N

ASIGNA CITA

VACION
CCONSULTA DE CONTROL

CCONTRAREFERENCI|

TRIAGE
ADMISIONES

SALA DE PARTOS

VILIGANCIA - PORTERIAS
ATENCION AL USUARIO
FACTURACION
GINECO OBSTETRICIA
UCI NEONATAL
HOSPITALIZACION
)

SOPORTE TERAPEUTICO
INFORMACION
¥
ATENCION AL USUARIO
LIQUIDACION EGRESO
EGRESO
[

AYUDAS

|

w
5
2
S
=
o
a
3
2
=
(3

QUIROFANO
UCI ADULTOS

gor otra parte se pueden identificar las siguientes categorias de informacion las cuales se pueden

A
CONSULTA
EXTERNA

educ{r de los macro procesos establecidos para la entidad, Direccion Estratégica, Gestion de

alidad, Gestion de Control Interno, Atencion Ambulatoria, Urgencias, Hospitalizacion, Quiréfano
y Sala de Partos, Apoyo Logistico, Soporte Terapéutico, Servicio Farmacéutico, Atencion al Usuario,
Gestion del Talento Humano, Gestion de la Informacion, Gestion del Ambiente Fisico, Gestion
Financiera, Gestion Juridica y Gestion de Docencia Universitaria.

6.3. Alineacion de Tl con Procesos y Organizacion
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Una vez fijados los cuatro componentes de la organizacion, se procede a determinar el esquema
de la organizacion, el cual se logra establecer mediante el cruce de las Estrategias, Procesos
Sistemas y Organizacion en cinco matrices, para el caso del Hospital Universitario Departamental
de Narino nos da como resultado las siguientes:

Matriz Procesos Vs Estrategias

Matriz Sistemas Vs Procesos

Matriz Estrategias Vs Organizacion ,
Matriz Sistemas Vs Organizacion (Q"'

Matriz Procesos Vs Organizacion ., )
¢ \ /

S

A continuacion se detalla como se construye cada una de estas matrices y las concl\gsibnes que
aporta cada una de ellas, es importante recalcar que estas matrices son 'di‘némic, s y deben
actualizarse por lo menos una vez al ano o cuando llegue a ocurrir un evénto irh‘p__orténfe en cada
uno de estos componentes, por ejemplo la modificacion del organigrama, ereacion de nuevos
servicios, replanteo de estrategias o surgimiento de nuevos sistgm/as ya'sea (?e desarrollo propio

o adquiridos, etc.

Es muy importante recalcar que mantener actualizados. Jos cuatro componentes y las matrices
hara que siempre permanezcan alineadas las ‘estrategias'.con los componentes de TI,
garantizando de esta manera un crecimiento tecnolégico acorde con el crecimiento de la entidad.

6.3.1. Matriz Procesos Vs Estrategias - \ ‘)

Para poder construir de manera adecuaga esta matriz se toma como referencia en el eje vertical
los procesos de la entidad y en gl eje horizontal las estrategias.

En esta matriz se logra identificar el i)mpacto que tienen los procesos de la organizacion sobre el
logro de las estrategia‘s,\ la_interpretacion que se le puede dar es como que tanto impacta la
ejecucion del proceso en el logro de la estrategia, para lograr un mejor entendimiento se utiliza la
siguiente nomenclatura dentro de los campos de la matriz:

M Mayor Impacto
m: ./ Menor Impacto

éara la aSignacién de puntajes se hace de la siguiente manera:
)

¢ e Porcada M se asigna una puntuacion de 3
e Por cada m se asigna una puntuacion de 2

En la interpretacion de los siguientes cuadros y puntajes la entidad los puede utilizar
perfectamente para el mejoramiento de los procesos en su sistema de calidad.
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Tabla 16.Matriz Procesos / Estrategias

M M M M -~ M
M M m m M M N W M
M » = ) m
M m M m /n ) \ d m
M m M m AN ™ m
M m M [l N TN m
M m M » (’n \ m\ M m
M m ‘\ mo m
M m l\( \m \ m M m
M m l\/l\ m m M m
M J \k M m m
M M ™\ M m m
M ”~ M ml m m m
M [ ™ ‘\ il m m m M
M m ( M m M m m
M % mt m m M m
- M M m m m
Tabla 17. Puntaje de Procesos

24
22

17
17

17

17
17
17
17
17
15
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14
12
10
9
5

grado de responsabilidad sobre el logro de los objetivos estratégicos con 24 puntos, seguido d
proceso de gestion de calidad con 22 puntos y del proceso de gestion del ambiente fisico ¢

De los datos anteriores se puede concluir que el proceso de direccion estratégica tiene el"'mayor
. }I

9

puntos. Posteriormente aparecen los procesos de prestacion de servicios tcz(;co 17 puntos

acompanados de gestion de la informacion y gestion financiera, reflejando que.Jos procesos estan
en sintonia y aportan de manera adecuada para la consecucion de los objetivos'estratégicos.

6.3.2. Matriz Sistemas Vs Procesos ( ) N

Es en esta parte, en el soporte que dan los sistemas adépro\oiseos‘, donde los sistemas de
informacion deben impactar, ya que los procesos son e comb@ent que menos cambia de los
cuatro que determinaron en el levantamiento de inférmacion.

Para determinar este soporte se elabora la mﬁiz S'bste as de Informacion Vs Procesos, en esta
matriz se utiliza la nomenclatura A parasdeterminar'si el proceso esta siendo apoyado ya por el
sistema, P si se esta planeando dar apot:al oceso con algin sistema y A/P para determinar si
el proceso ademas de ser apoyio se planearzacer cambios o ajustes.

De la matriz Procesos Vs E{s%a gia), se determina la valoracion de la importancia estratégica
entre los procesos y al igual que en el caso anterior se valora el soporte Actual con tres (3) puntos,
el soporte Planeado con un (1) punto y el soporte Actual y Planeado con tres (3) puntos.

A

J

2\
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Tabla 18. Matriz Sistemas / Procesos




C

v ) CODIGO: FECHA DE ELABORACION:
’ ‘ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
A TECNOLOGIAS DE LA ) FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 30 DE ENERO DE 2022
UNlVERS!Iﬂ!?!g 05 HOJA: 62 DE: 130

Tabla 19. Puntaje de Procesos

24

El cuadro anterior indica\que el proceso de gestion financiera con 73 puntos es el que mayor
soporte de los sistemas recibe, seguido del proceso de gestion de la informaciéon con 63 puntos,
posteriormente c\:pntramos todos los servicios del hospital los cuales reciben un apoyo de
sistemas-de informacion casi que similar, con puntuaciones que van desde los 48 puntos hasta
los 60y finalmente'se encuentran los procesos de apoyo a la entidad.

ue da como resultado la siguiente grafica, ubicando en el eje de las X a los procesos y en el eje

elas Y la respectiva calificacion obtenida en cada una de las matrices. Ademas en la grafica se
gncuentra sobre la linea azul el apoyo de cada proceso da a las estrategias de la entidad y sobre
la linea roja se tiene el apoyo que los sistemas brindan a cada proceso.

6::1 z obtenida estas calificaciones se procede a realizar el cruce de las dos calificaciones lo
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DENARINU ES.

Figura 11. Apoyo De Los Sistemas a los Procesos

ESTRATEGIA SISTEMAS

0,710,710 660,71 0,70°0:%5

La grafica anterior nos muestra un pico importante a tene:fn/c enta en‘el proceso de

direccion estratégica, el cual tiene mucha responsa?idé n“que las estrategias se

alcancen, pero el apoyo de los sistemas es muy bajg\(o qieq:n inentemente se refleja
ati

en la limitacion para la correcta toma de decisione po.

Al respecto la entidad ha intentado adelantar implementaciones de soluciones de
software, tal es el caso de DARUMA, el ual se'logro implementar por diferentes
circunstancias, en el momento se stan cie do pruebas y estudio de mercado con
un sistema denominado Grupos R acmnhdos de Diagnostico GRD y por ultimo se esta
adelantando un desarrollo/propio para el control de los Planes Operativos Anuales POA
y seguimiento de los rispCtlvc\)s indicadores.

Similar comporta |ento pero en menor medida se observa en el proceso de Gestion
del Talento umano\g\estlon del ambiente fisico, gestion juridica y gestion de docencia
universitari

troI terno se observa, aunque en menor medida, que estos procesos tienen
o respaldo de los sistemas de informacion comparado con el compromiso que
t}eneh sobre la consecucion de los objetivos.

P rté en los procesos de gestion financiera, gestion de la informacion y gestion
m h

6.3.3. Matriz Estrategias Vs Organizacion

Para poder construir esta matriz se toma como referencia en el eje vertical las
estrategias y en el eje horizontal el componente organizativo de la entidad, es decir el
organigrama.

Por medio de esta matriz se logra establecer el grado de responsabilidad vy
participacion que tienen los componentes de la organizacion sobre el logro de las
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estrategias propuestas, es importante tener presente que en esta matriz no puede
quedar ninguna estrategia sin un responsable primario o directo, para un mejor
entendimiento se utiliza la siguiente nomenclatura dentro de los campos de la matriz:

P: Responsabilidad Primaria o Directa
M: Responsabilidad Mayor
m: Responsabilidad Menor

Luego para tabular y determinar escalas de responsabilidades sobre las estrategias(s’é .
asigna puntajes de la siguiente manera: p N )

e Por cada P se asigna una puntuacion de 3

e Por cada M se asigna una puntuacion de 2 )

e Por cada m se asigna una puntuacion de 1 A N\
P

Teniendo en cuenta lo anterior se obtienen los siguientes cuadrgs:
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Tabla 20. Matriz Estrategias / Organizacion
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Mantener el sistema Unico de Acreditacion SUA y el
Sistema Integrado de Gestion HSEQ, mejorando 3

3
3
3
3
=

m m|m/ P|m m|P
gestion de los procesos institucionales.

Lograr la Acreditacion como Hospital Universitario, 3

través del desarrollo de proyectos de investigacion.

Mejorar la capacidad instalada que permita ampliar el
portafolio  de servicios, en funcion de I
morbimortalidad ~ ampliando los  niveles  de|
responsabilidad y complejidad de los servicios de salud

presetados.
Fortalecer el climay la cultura organizacional alineando

el proceso de talento humano a las herramientas de

gestion establecidas

Consolidar los proceso de costos, contratacion Y|

mercadeo optimizando la gestion administrativa Plim|im|mim m mimim{m/ m m Plm Mim|im|im
financiera, . \\
Fortalecer la gestion asistencial mediante estratagias
que optimicen la resolutividad clinica y la seguridad de p p p MM M|M|P|P . Plim m
paciente - \
Implementar nuevos modelos de gestion de TIC con < N
hase en herramientas que permitan mejorar los aspectos PIM|im M mim|{mymn/|m \ mim PIPIM
misionales y estratégicos de la organizacion ‘/
Mantener |a condicion de hospital verde y sostenible, \
mediante el fortalecimiento de procesos amigables con p m NK mim|m )ﬂ P M
el medio ambiente. \ 4
.~
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Tabla 21. Puntaje de Organigrama
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De los anteriores resultados se puede concluir que la mayor responsabilidad sobre el logro de los
objetivos estratégicos recae sobre la Gerencia con 24 puntos, seguido de la subgerencia de
prestacion de servicios con 23 puntos, de la subgerencia administrativa y financiera con 22 puntos
y del area de asesoria de calidad con 21 puntos, esto indica que la alta gerencia de la entidad se
encuentra comprometida en sacar adelante los objetivos estratégicos planteados.

Posteriormente se encuentran todas las areas misionales de la organizacion o areas de prestacion
de servicios con puntuaciones entre 16 y 15 lo que indica que las estrategias estan orientadas a
fortalecer la prestacion de servicios en el hospital lo cual tiene l6gica ya que estas son la razon d}a
ser de la entidad.

Por ultimo se encuentran las areas que sirven de apoyo a la parte misional y directivo de\la entidad,

desde luego estas areas tienen compromiso por lograr los objetiv estré‘ltégi.cbs‘ y tienen
responsabilidades definidas sobre cada uno de ellos. Zs )

,/‘

6.3.4. Matriz Sistemas Vs Organizacion )
Para lograr establecer que tanto soportan los Sistema‘_s' de .I\nfort'*nacién a la organizacion se
construye la matriz de Sistemas de Informacion Vs-.Orgahizacién. Dentro de la matriz se marca
con una A al soporte actual que el sistema brinda al cbmponente de la organizacion, con una P al
soporte que se tiene planeado dar al componédnte organizativo y un una A/P al soporte actual y
planeado para el componente. ( \ )
)

Por otra parte hay que tener en/:uenta que de la matriz Estrategias Vs Organizacion se obtiene el
peso estratégico de cada componente organizativo dentro de la entidad. De similar manera se
obtiene la calificacion c(l,el soporte de‘los sistemas de informacion, con tres (3) puntos al soporte
actual, un (1) punto al sOporte' planeado y tres (3) puntos al soporte actual y planeado.

«:"/ )

%

S

N~
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Tabla 23. Puntaje de Organigrama

De la informacion anterior se puede concluir que el area que mas soporte de sistemas de
informacion tiene es Recursos Financieros con 69 puntos, seguido de las areas que corresponden
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a la prestacion del servicio como tal, lo cual es l6gico sabiendo que se cuenta con un sistema de
informacion que soporta los procesos de prestacion de servicios integrado con el area financiera

del Hospital.

Luego se encuentran algunas areas de apoyo y en el medio de la tabla aparece la gerencia con 33
puntos, dando a entender que el apoyo que esta recibe de los sistemas de informacion para apoyar
su trabajo no es el suficiente, de igual manera en la parte baja de la tabla se encuentran las
subgerencias y la asesoria de planeacion.

Una vez obtenida estas calificaciones se procede a realizar el cruce de las dos tablas Ic&i 2
como resultado la siguiente grafica, ubicando en el eje de las X a los componentes o anizativos
y en el eje de las Y la respectiva calificacion obtenida en cada una de las matrices.

Sobre la linea azul se tiene el apoyo que cada componente organl ativ br| a a las estrateglas
del Hospital y sobre la linea roja se tiene el apoyo que los siste prm an cada componente
organizativo u organigrama.

10895

0,50
0,30,3

Gerencia

Asesor de planeacion

0,62 0/58

0% 2833 @38&@42

Area de estadistica
Auditoria de calidad
Auditoria de cuentas

v

Figura 12. Apoyo de los Sistemas(e\la dx%anizacién

Titulo del grafico
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Seguridad del paciente
Subgerencia de...

Atencion al usuario
Urgencias y atencion...
Quiréfanos y...
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Apoyo diagndstico
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Talento humano

Recursos financieros

Servicio farmacéutico
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Area de presupuesto

0,79
0 Z0

G 58 5§85
920, 48 P 0.50,59,4, 0,59,59) 45 52,50 5@ %

r

0/30
0,18),192%),18 0202918

Area de tesoreria y...
Area de contabilidad
Area de cartera
Area de costos
Ambiente fisico
Area de apoyo...
Area de suministros
Area de activos fijos
Gestion de la...
Area de sistemas
Area de gestion...
Seguridad y salud en...

Area de facturacién y...

Estrategias Sistemas

Del grafico anterior se puede concluir que la Gerencia, las subgerencias y la asesoria de planeacion
tienen un alto grado de responsabilidad sobre los objetivos estratégicos pero el soporte por parte
de los sistemas de informacion es muy bajo comparado con la responsabilidad y ademas la
informacion que se tiene es retrasada o no esta en tiempo real, lo cual limita la toma de

decisiones.
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En este punto es de anotar que el sistema de informacion Dinamica Gerencial cuenta con un
modulo de Gestion Gerencial el cual no ha sido utilizado para la toma de decisiones y se hace
necesario que los asesores y la gerencia determinen un responsable para el uso de este médulo.

En el resto de las areas del hospital de manera general se observa que el soporte de los sistemas
esta muy por encima de las responsabilidades que estas tienen sobre las estrategias, presentando
los picos mas importantes en las areas de recursos financieros, urgencias y atencion ambulatoria,
quiréfanos y ginecoobstetricia y el area de facturacion y autorizaciones.

6.3.5. Matriz Procesos Vs Organizacion 4 )

Para poder construir esta matriz se toma como referencia en el eje vertical.dos procesos-de la
entidad y en el eje horizontal el componente organizativo, es decir el organigrama.

En esta matriz se logra identificar el grado de responsabilidad y. pargcipat;jén ‘que tienen los
componentes de la organizacion sobre los procesos, en esta matriz. s€ puede identificar
sugerencias de reorganizacion si fuera el caso. En esta matriz no_pluede quedar ningin proceso
sin un responsable directo, para lograr un mejor entendlmlento se utiliza la siguiente
nomenclatura dentro de los campos de la matriz: \

P: Responsabilidad Primaria o Directa

M: Responsabilidad Mayor (k \

m: Responsabilidad Menor \ )

Luego para tabular y determinar escalas de res%onsabilidades se asigha puntajes tal como se hizo
en la matriz anterior: ( _
e . )
e Por cada P se-asigna una puntuacion de 3
e Por cada M se.asigna una puntuacion de 2
e Porcadam se as_igna una puntuacion de 1

N~
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Tabla 25. Puntaje de Organigrama
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Area de activos fijos

Gestion comunicacional

Auditoria de Cuentas

Vigilancia epidemioldgica

De los anteriores resultados se puede decir que la responsabilidad primaria sobre los procesos

esta bien distribuida, existe una alta delegacion sobre la subgerencia de prestacion de servicios

con 34 puntos y seguido de la subgerencia administrativa y financiera con 28 puntos. \ )
N

Luego se encuentran los procesos misionales junto con algunos de apoyo como soh €l area de
sistemas, gestion de la informacion, gestion del talento humano, recursos financieros,y atencion
al usuario lo que indica que estos procesos apoyan sustancialmente a la entidad para el logro de
los objetivos, en general la asignacion esta realizada de manera adecuada. ™

FA®

7. MODELO DE GESTIONDETI
< \

Esta parte del documento muestra el deber ser o la situacion d\e§eada del Hospital en materia de
gestion de Tl desde el punto de vista de cada uno &e los dominios del Marco de Referencia de
Arquitectura Empresarial (estrategia de Tl, gobierno de T, gestion de informacion, sistemas de
informacion, servicios tecnolégicos y uso y apropiacion). De igual manera se busca que la
tecnologia contribuya al mejoramiento [de la gestioh institucional apoyando los procesos para
lograr una mayor eficiencia y transparencia su ejecucion y brindando informacion objetiva y
oportuna para la toma de decisiones en twojos niveles.

7.1. Estrategiade Tl (\ \ 3
»

Implementar en el Hospital Universitario Departamental de Narino el modelo de gestion de Tl, que

articule esfuerzos en todtk\los niveles, promueva el uso y apropiacion por parte de todos los

usuarios, con un iqversién racional en mejoramiento y sostenibilidad de TI, de tal forma que

proporcione ‘servigios tecnologicos estables que brinden informacion confiable, segura y de

calida ’/pa la, toma de decisiones y que dé cumpliendo con los estandares de Gestion de

Informacién del ‘Sistema Unico de Acreditacion. De igual manera el nuevo modelo Tl debe
rticularse con el plan estratégico del Hospital para apoyar el logro de los objetivos y estrategias
nfoc%do en el servicio al ciudadano.

7.1.1. Objetivos estratégicos de TI

e Garantizar que la inversion en tecnologia o las iniciativas Tl que adelante la entidad generen
valor y se conviertan en el pilar fundamental para el logro de los objetivos estratégicos
planteados por el Hospital.

e Adoptar politicas, acuerdos de desarrollo, estandares, procesos y estructura organica en el
area de Tl de tal forma que contribuyan al mejoramiento del gobierno de Tl dentro del Hospital.
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e Apoyar el proceso de toma de decisiones, contando con herramientas para la recoleccion,
analisis y publicacion de informacion.

e Contar con sistemas de informacion que soporten los procesos misionales y de apoyo, ya sean
adquiridos o de desarrollo propio, de tal forma que generen datos Utiles para la correcta toma
de decisiones.

e Garantizar disponibilidad, cobertura y continuidad en la operacion de los servicios tecerIégicos
de manera segura y con un adecuado soporte técnico. )

e Motivar al personal a desarrollar la cultura de adopcion de tecnologia, para que de%té manera
las inversiones e iniciativas realizadas por el Hospital en materia de Tl.sean.productivas.

¢

7.1.2. Alineacion de la estrategia de Tl con los objetivos estratég‘ic/(‘)s')

El HUDN debe contar con una infraestructura tecnolégica @corde a las necesidades y demandas
de servicio tanto de clientes internos como externos, esta infraestructura debe brindar soporte a
todas las aplicaciones y servicios Tl con los que cuenta el Hospital en la actualidad y se debe
proyectar su crecimiento (escalabilidad) de acuerdo a‘las necesidades que surjan en el mediano
y largo plazo, en todo caso la infraestructura dzbe brindar. garantia en la continuidad y estabilidad
de los servicios tecnologicos y aplicaciones que~sop01)tan los procesos misionales y de apoyo de la
entidad. ( )

En cuanto a los servicios de Tl estos deben ser de alta disponibilidad para garantizar una operacion
continua del Hospital, deben brlndar garantia de seguridad sobre la informacion que se maneja y
deben contar con un adecuado soporte técnico en todos los niveles.

Las aplicaciones que sopdrtan los procesos misionales y de apoyo deben ser de alta disponibilidad
y las que se progtamen para desarrollo propio o adquisicion deben acoplarse a la arquitectura de
aplicaciones"lqasa a en-servicios, con soporte técnico adecuado, garantizando claridad y facilidad
en el uso, fsmé‘ion para el proceso que apoyara y debe contar con el respectivo mantenimiento
contintio.

or ultimo'se deben adelantar acciones encaminadas a concientizar a funcionarios y usuarios
sobre I)as oportunidades que presenta el uso de tecnologias de la informacion en el ambito laboral,
personal y profesional, mejorando su productividad y calidad de vida al hacer uso consciente de
sistemas de informacion, dispositivos, buscadores Web, construccion de documentos en linea,
herramientas para compartir o enviar archivos, acceso a la informacion, disponibilidad 24/7 y
otras actividades.
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7.2. GobiernodeTI

Para el Hospital el Gobierno de Tl es una estructura que unifica los procesos de Tl, los recursos de
Tl y la informacion con los objetivos estratégicos. En consecuencia se busca orientar y conducir al
Hospital a implantar practicas de planificacion y organizacion, adquisicion e implantacion, entrega
y soporte de servicio y monitoreo del desempeno de los servicios de Tl, para que logre maximizar/
sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva, todo esto en procura
de la mejor atencion a los pacientes y sus familias.

\;
Marco legal y normativo < >

e Ley 1341 del 30 de julio de 2009, por la cual se definen principios y§<::ep os sobre la

sociedad de la informacion y la organizacion de las Tecnologias de la.Informacion y las
Comunicaciones TIC, se crea la agencia nacional de espectro
disposiciones. .
e Decreto 235 del 28 de enero de 2010, por el cual se reg Dnte a b|o de informacion
entre entidades para el cumplimiento de funcwnes k 3
e Decreto 0032 de enero 14 de 2013, por el cual seic I mision nacional digital yd e
\;.\

e dlctan otras

informacion estatal.

e Decreto 2573 de diciembre 12 de 2014
generales de la estrategia Gobierno en

e Decreto 1078 de mayo 26 de 2015, por edio del cual se expide el decreto Unico
reglamentario del sector de las T nologi; Ia Informacion y las Comunicaciones.

e Resolucion 3564 de diciembre 31 d 2015, por medio de la cual se establecen los
lineamientos respecto de_ los esta ares para publicacion y divulgacion de la informacion.

e establecen los lineamientos

Roles y perfiles de Ti

Tabla 26. Roles y Perfiles de TI

Titulo profesional en Ingenieria de Dos (2) afios de experiencia
sistemas, ingeniero de en coordinacion de areas de
telecomunicaciones, ingenieria Tecnologias de la
electrénicay afines. Informacion.

Dos (2) afios de experiencia
en Gerencia de proyectos de
Titulo profesional en Ingenieria de desarrollo o implantacién de
sistemas, ingeniero de sistemas de informacion,
telecomunicaciones, ingenieria conocimientos en
electrénicay afines. metodologias de desarrollo,
Coordinacion de proyectos
de ingenieria de software.
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Dos (2) afos de experiencia
en formulacidén, evaluacion,
ejecucion, seguimiento y
gerencia de proyectos de
Telecomunicaciones,
Administracidn de areas de

Titulo profesional en Ingenieria de
sistemas, ingeniero de
telecomunicaciones, ingenieria
electrdnica Ingenieria Informatica, . . L
. ., . informatica, Disefio,
Administracion Informatica, Implantacid
. iy . mplantacion )
Administracion de Sistemas de P y

., . Administracion de redes,
Informacion vy afines. .,
Elaboracién de

presupuestos, Operacién di.‘

infraestructura tecngldgica. \

, . . Dos (2) afos de ex
Titulo profesional en Ingenieria de (2) 3 L \
: . . en recoleccioff, organi
sistemas, ingeniero de .

. ., ion}validagion,

telecomunicaciones, Ingenieria : .

?, cownsoliliaciony

cibnde informacion,
. ,\- .

acién de copias de

Informatica, Administracién

Informatica, Administraciéon de /Kb )
. ., . dmini

Sistemas de Informacion y afines. EH

.

S
- Dos (2) afos de experiencia
en formulacidn, evaluacion,
Titulo profesional grring ierbie seguimiento y control de
sistemas, ingeniefo de : proyectos de Sistemas,
telecomunicacion®s, ingfnieria Conocimientos en

electrépfcay afines. metodologias de
S arquitectura empresarial y
\ de tecnologia

Modelo de gesti

c\le proyectos
2
El area Gestion de Informacion debe liderar la planeacion, ejecucion y seguimiento a los
proyectos gb Tl Hospital. En aquellos casos en que los proyectos estratégicos de la institucion
A li

incluyan.componentes de Tl y sean liderados por otras areas, el area de Gestion de Informacion,
ebe rar el trabajo sobre el componente de TI. En todo caso se debera evaluar, direccionar y
onitorear todo lo relacionado con Tl y se deben incluir por lo menos los siguientes aspectos
relacionados con los proyectos como son alcance, costos, tiempo, recursos humanos, compras,
ﬁalidad, comunicaciones, interesados, riesgos e integracion. Y se debe realizar acciones
necesarias para gestionar los cambios que surjan en los proyectos desde la estructuracion hasta
el cierre.

Gestion de proveedores

El area de Gestion de Informacion debe administrar todos los contratos con los proveedores para
el desarrollo de los proyectos de TI. Durante el proceso contractual se aplicara un esquema de
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direccion, supervision, seguimiento, control y recibo a satisfaccion de los bienes y servicios
contratados, todo este proceso debe estar ademas realizado en el marco del manual de
contratacion de la entidad y desde la oficina de Gestion de Informacion se generaran los
documentos necesarios para el respectivo proceso de contratacion.

Acuerdos de nivel de servicios y de desarrollo

La oficina de Gestion de Informacion realizara el monitoreo y evaluacion de desempeno de la
gestion y operacion de Tl a partir de las mediciones de los indicadores de gestion y atencion de
requerimientos. En los Acuerdos de Nivel de Servicio (ANS) de incidentes de eqmpos de comput})
y tecnolégicos se tienen definidos claramente los niveles 1, 2 y 3 y para los desarrallos se debe
incluir estos temas, acciones, entregables o resultados a los cuales se comprgmete;\

Apoyo a los Procesos e Indicadores de gestion

La oficina de Gestion de Informacion debe identificar, definir y e%pe;cgicar I)as necesidades de
sistematizacion y apoyo tecnolégico a los procesos de la institucién a‘partir del mapa de procesos
del Sistema Unico de Acreditacion de la institucién, de.tal manera que desde su disefio se
incorporen facilidades tecnolégicas que contribuyan ‘a lograr transversalidad, coordinacion,
articulacion, mayor eficiencia y oportunidad a nivel in’stituéi.onal"y sectorial para obtener menores
costos, mejores servicios, menores riesgos y mayor seguridad.

La persona encargada de la gestion de unproyecto déTI dentro del area de Gestion de Informacion
debe monitorear y hacer seguimiento agla ejecucion del proyecto, por medio de un conjunto de
indicadores de alcance, tiempo, costo y alidad que permitan medir la eficiencia y efectividad del
mismo. /

3 )
Esquema de transferencia de_conocimiento
La oficina de Gestion de lanformacion debe gestionar la transferencia de conocimiento asociado
a los bienes y selyicios contratados y entregados a la entidad. Ademas debe contar con planes de
formacion yde transferencia de conocimiento en caso de cambios del recurso humano interno.
7.2.1.“Cadeéna de valor de TI

¢
)

—
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Figura 13. Cadena de Valor Tl

Gestion de Sistemas de Servicios
Informacion Informacion Tecnologicos

Soluciones Tl de
Valor

7.2.2. Indicadores y ri osx<3

Indicadores

En la actualidad oflbma de Gestion de Informacion se encuentra realizando medicion a los
siguie eS)”ldI dores.

( 3 Tabla 27. Indicadores de Tl - POA

% Amplitud del Cronograma

% Cumplimiento del cronograma
de copias de seguridad

% Confiabilidad de la copia de
seguridad

% Seguridad de las copias
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% Inventario de equipos de
computo

% Hojas de vida Actualizada

% Cumplimiento plan de
Mantenimiento >

% Oportunidad en insumos )

% Satisfaccion del usuaio \ -
x Ve

% Confiabilidad de | info\ac%n

% Oportunj J la tre{ga de
m on
Q%Sa\'Qfacc%n del cliente

N N
%-eumplimiento del cronograma

% Amplitud y Nivel de Aprendizaje
de los usuarios en los médulos o
aplicativos desarrollados

% Oportunidad de cumplimiento en
la respuesta de las solicitudes de
sistematizacion

% Conformidad del usuario

% Cumplimiento del cronograma
de actividades de implementacién
e implantacién

corporar los siguientes indicadores asociados a los procesos de Tl de acuerdo al Marco de
eferencia de Arquitectura Empresarial, al Modelo de Gestion de Tl IT4+ y al macroproceso y
procesos que se describen en el siguiente numeral.

( ejorar la capacidad de gestion de la oficina de Gestion de Informacion se hace necesario
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Tabla 28. Indicadores Ti - IT4+

de TI)

Nivel de ejecucidn del PETI (Asociado
al proceso Planear y dar lineamientos

Medir en avance en la
ejecucion de los proyectos y
actividades del plan
estratégico de Tl

informacion)

Bases de datos con aseguramiento
(Asociado al proceso de Gestion de

Medir que las bases de dato
cumplan los requisifos de
conformidad con los pgocesos

de gestidn deT((\ P

Disponibilidad de
medios de Tl (Asociado al proceso de
Gestion de Informacion)

informacion en

Medir, e\sgtwg de los
Si servicios de
nf.Qrmac n d\la entidad

desarrollo

implementados (
de Desarrollo y
sistemas mform

Niveles de requer|

i S
m4nten Q}’zent
ociadoNal prbceso

ant

\/Iedlr avance en el

imiento de

desarrollo de los
requerimientos y el
mantenimiento de los

sistemas de informacidn con
respecto a las necesidades de
la arquitectura institucional

tecnoldgicos)

C aC|dad disponible (Asociado al
prodeso de Gestion de servicios

Medir el nivel de operacidn
para mantener el uso de los
sistemas de informacidn con
base en la plataforma
tecnoldgica

Oportunidad en
novedades de

la
la

solucién a
plataforma

tecnoldgica(Asociado al proceso de
Gestidn de servicios tecnolégicos)

Medir la oportunidad en la
solucién de novedades para
mantener el uso de los
sistemas de informacion con
base en la plataforma
tecnoldgica
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Riesgos

Se tienen identificados los siguientes riesgos dentro de la oficina de Gestion de Informacion

FALLA TECNOLOGICA Y DE REDES: Tipificado como riesgo de tecnologia, cuyas causas externas e
internas son:

¢ Mantenimiento deficiente. ,
e Desconocimiento en el manejo de aplicativos. ¢

e Manipulacion de algunas opciones no autorizadas en servidores y/o equipos de cpmputo de IL
organizacion.

e Caida de la red de datos interna de la organizacion mientras el respaldo de, Ia informacion esté
en curso o ejecucion. \

e Fallo eléctrico interno y/o externo, fallo en servidores y/o equipos de(computo faIIo en alguna
parte fisica vital de la red de datos interna.
>
El efecto que causa este riesgo es:

e Daio y deterioro en equipos de computo.

Los controles existentes para mitigar este riesfo son:

e Seguimiento al cronograma de manfhimiehto dgz armario de comunicaciones.
e Disponibilidad de red de datos. )
e Contrato de redes. /

El control adicional a implehen\tar es?
e Monitoreo de los medi-qs y canales de respaldo de la informacion y corregir si existe fallo fisico
o légico en ellmenor tiempo posible.
Este riesgo tiene unha calificacion de ALTO IMPACTO.
)

ERDIDA TOTAL O PARCIAL DE HISTORIAS CLINICAS Y DOCUMENTACION: Tipificado como riesgo
éstrateglco administrativo, cuyas causas internas y externas son:

Traslado de historias clinicas para ser fotocopiadas a personal ajeno a la institucion.
Datos de identificacion incompleta y/o ilegible.

Manipulacion de expedientes.

Represamiento de historias clinicas en los servicios.

Historia clinica mal archivada.

e Catastrofe natural o provocada.

o oo

Los efectos que causa este riesgo son:
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e Errores en la identificacion de usuarios.

e Mala atencion al paciente.

¢ Inoportunidad en la entrega de historias a los diferentes servicios.
¢ Retraso en la atencion del paciente.

e Demandas por perdidas de historias clinicas.

Los controles existentes para mitigar este riesgo son:

(,

e Procedimientos y formatos establecidos para el control del ingreso y salida de¢las hi\"storials
clinicas y documentacion. y \
e Seguimiento Trimestral de préstamo y devolucion de documentos de archivo central.

Los controles adicionales a implementar son: ( )

e Sistematizacion de los préstamos de historias y documentacion )
¢ Digitalizacion de la informacion. f,

e Capacitacion.

Este riesgo tiene una calificacion de ALTO IMPACTO

INAPROPIADO ALMACENAMIENTO Y CUSTOD(A DE)HISTORIAS CLINICAS Y DOCUMENTACION:
Tipificado como riesgo estratégico admi lstratlvo cuyas causas internas y externas son:

)

e Falta de espacio fisico apropiado acorde al acuerdo 049 de 2000.
e Falta de depuraciony eljmir\aciéri')documental en archivo de gestion y central.

Los efectos que causa ésﬁe riesgo son:

e Inoportunidad en la prestacion del servicio en archivo clinico y documental.
e Catastrofe ocasionada por fallas en la infraestructura.
. Pé‘rdi'claJ daiio y,deterioro de la documentacion.

os controles existentes para mitigar este riesgo son:
° De{)uraci()n anual de la documentacion existente en archivo clinico y documental.

Ubicacion de bodegas alternas para almacenamiento de la documentacion y descongestion
del archivo.

Los controles adicionales a implementar son:

e Reubicacion del archivo.
e Adecuacion de la infraestructura existente.
e Contratar empresa para custodia y almacenamiento de archivo central e historico.
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Este riesgo tiene una calificacion de ALTO IMPACTO.

INSEGURIDAD DE LA INFORMACION ALMACENADA: Tipificado como riesgo de tecnologia, cuyas
causas internas y externas son:

e Falta de un sistema de almacenamiento masivo para respaldo de informacion util de.gran
tamaio. ¢ .

Acceso no autorizado a equipos de computo. ’ )

Falta de procedimientos de seguridad para salvaguarda de la informacion.

Falta de protocolos adecuados de almacenamiento de informacion. \ .

Copias de seguridad Insuficientes. (

Los efectos que causa este riesgo son: &L 2

Dano y pérdida de informacion.

Copias de seguridad no realizada o no confiable. .
Sanciones legales.
Paralisis Organizacional. (

Los controles existentes para mitigar es(é riesgo.son:

)

e Claves de seguridad asignac}as a cada equipos de computo y a usuarios registrados.

e Control de acceso informatico a través de vacunas y firewall.

e Cumplimiento de cronograma pjra copias de seguridad y cumplimiento de respaldos de
informacion segun s‘o_\licitud en formato normalizado por la organizacion.

e Verificacion del almacenamiento adecuado de informacion de respaldo.

Los controles adicionales a implementar son:

. Ad"q.uisiéién de equipos e insumos para la grabacion en medios magnéticos con mayor

“ capacidad de almacenamiento.

( Implementacion de un sistema centralizado para copias de seguridad administrado por
software especializado.

¢
‘Este riesgo tiene una calificacion de ALTO IMPACTO.

INSUFICIENCIA DE EQUIPOS BIOMEDICOS, INDUSTRIALES Y COMPUTO: Tipificado como riesgo
estratégico administrativo, cuyas causas internas y externas son:

e Falta de equipos en back ups para respaldar la contingencia en caso de parada de equipo(s).
e Falta de planeacion.
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e Falta de presupuesto.
Los efectos que causa este riesgo son:
e Afectacion en la prestacion de los servicios.
e |noportunidad en la atencion.
¢ Insatisfaccion del usuario y su familia.
Los controles existentes para mitigar este riesgo son: 4

o N )
¢ \

o Estipulacion de clausulas en los contratos de mantenimiento, especificando equipos de vida
Unicamente en back ups. ¢
e Plan de compras anual.

El control adicional a implementar es: ( )
)

 Adquisicion de tecnologia por renovacion, luego del estudio de‘hoja de vida.
Este riesgo tiene una calificacion de BAJO IMPACTO. .

Como se puede evidenciar en los riesgos anteriores existen Unicamente tres riegos que pueden
ser asociados como de Tl (falla tecnoldgica y d redes, Inseguridad de la informacion almacenada
e insuficiencia de equipos biomédicos, industriales y'computo) los otros riesgos son relacionados
con los procesos de Gestion Documenta y Geqtién de Archivo Clinico.

7.2.3. Plande implementaciér(de pr?cesos

La oficina de Gestion de Informacién cuenta con un manual de funciones y procesos organizados
de tal forma que cumplen y dan soporte a los Servicios Tl requeridos por el Hospital, pero en aras
de garantizar qué los procesos sean efectivos y estén alineados con las politicas Tl nacionales y
con los objetivos ‘estratégicos de Tl, se propone adoptar los procesos que plantea la metodologia
IT4+ deI/,MIN'Iil_‘C e\implementarlos paulatinamente en el corto plazo orientados al cumplimiento
de los¢estandares de Gestion de Informacion del Sistema de Gestion de Calidad. A continuacion
se.describe cada uno de los procesos sugeridos por el modelo IT4+.

C’roce}os de la oficina de Gestién de Informacién

Los procesos de acuerdo al modelo de referencia IT4+ se pueden organizar en un gran macro
proceso y en cuatro procesos, lo que permite estructurar las funciones en cada uno de ellos asi:

Macro proceso de Tecnologias de la Informacion:

Objetivo: Gestionar de manera integral las tecnologias de la informacion en la organizacion,
prestando servicios acordes a las necesidades de la institucion y los avances en la materia, para
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contribuir al desarrollo de los procesos estratégicos, misionales y de apoyo a través de la
tecnologia.

Alcance: Inicia con la planeacion estratégica de T.l y la formulacion de politicas que definen las
condiciones de operacion, posteriormente establece las condiciones para la infraestructura que
soporta la operacion y continia con el desarrollo y mantenimientos de sistemas de informacion
culmina con la gestion de la informacion y su publicacion.

Proceso Planear y Dar Lineamientos de Ti: R, )
¢ /
Objetivo: Desarrollar las politicas, planes, programas y proyectos de tecnologia y Sistemas de
informacion garantizando la alineacion con la estrategia, plan de accion'institucional y los
procesos misionales y de apoyo promoviendo la generacion de valor estratégico sobre la
capacidad y las inversiones realizadas. )

Alcance: Inicia con la elaboracion del PETI, que se constituye _en"-cuatI!o fases: En la primera fase,
se lleva a cabo el analisis de la situacion actual a través del entendimiento general de la estrategia
del sector, la eficiencia de los procesos. La segunda fase ecomprende el analisis del modelo
operativo y organizacional de la entidad, de las necesidades de‘informacion y la alineacion de TI
con los procesos. En la tercera fase, se desarrolla la estrategia de Tl, la cual plantea el modelo de
gestion de Tl alineado a la estrategia del séctor y la entidad a través de la gestion de la
informacion, sistemas de informacion y- ar ‘uitect}lra de servicios tecnolégicos, incluye las
acciones de seguimiento al PETI.,, tefmina con ‘el seguimiento y evaluacién de tecnologias
emergentes. _ }

En este proceso la autonomia de Tl es baja‘y se busca principalmente la alineacion de la estrategia
de Tl con los objetivos estratégicos institucionales, o sectoriales. Este proceso requiere una alta
participacion del equipo hu\mano de Tl para leer de manera adecuada las oportunidades
estratégicas de Tl y no ‘'es una.actividad que se pueda delegar en terceros, pero se puede contar
con asesores externos especializados

.

Proceso Gestlén\de la Informacion:

Objetivo: Gestionar'la informacion institucional almacenada en las bases de datos, garantizando
la-confidencialidad, integridad y disponibilidad de la misma, asi como el apoyo del proceso en la
Loma\gle decisiones basado en la informacion que se extrae desde las fuentes de informacion
abilitadas, fomentando la capacidad de analisis en los definidores de politica, de estrategia, y
de mecanismos de seguimiento, evaluacion y control.
)
Alcance: Inicia con la identificacion de la informacion que generan los sistemas de informacion,
inventario de bases de datos, organizacion y actualizacion, validacion, almacenaje, y consolidacion
de la informacion, continua con las acciones para modelar y generar las consultas y reportes
requeridos, su disponibilidad y publicacion para usuarios internos de la entidad y/o piblico de
interés o ciudadania en general.
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Para ello es necesario contar con procesos y herramientas orientadas a la definicion, recoleccion,
validacion, consolidacion y publicacion de informacion, segun los ciclos de vida de la informacion
y los diferentes publicos o audiencias de analisis, de tal forma que se fomente la capacidad de
analisis tendiente a generar conocimiento en la entidad y el sector.

Por otra parte en este proceso se debe llevar a cabo la actividad de copias de seguridad de la
informacion sensible de la organizacion principalmente de los sistemas de informacion qu
soportan los procesos misionales y de apoyo junto con sus bases de datos.

< \

El valor agregado a la entidad que genera este proceso principalmente esta enfocado, en I}:
produccion y disposicion de informacion relevante a todos los usuarios, en lo¢ moméntbs
oportunos. La participacion es alta y la concertacion es esencial pues los con;\ilmientos y
necesidades estratégicas y politicas surgen de las conversaciones con las areas misionales. Es
esencial que la entidad desarrolle el equipo humano con las capacidades/para entender la gestion
de la entidad y el nivel de informacion que permite que la gestiony la goZernak‘bilidéd de la entidad
se apoyen en una informacion de calidad y de valor estratégico. A

Proceso de Desarrollo y Mantenimiento de Sistemas de Infor’ndaci'én;

Objetivo: Implementar, normalizar y actualizar sistemas.de informacion, para dar soluciones
alineadas al modelo de negocio definido por la entidad, a través del soporte de la operacion
misional y de apoyo de la cadena de valor inst'((ucional.’ ¥

Alcance: Inicia con el establecimiento d€ los aciierdos con los clientes y otros interesados acerca

de lo que debe hacer el sistema en funcion de| la definicion del problema o necesidad, diseno de

la solucion, con el acotamientoﬁe expectativas, contintia con el desarrollo en casa o tercerizado,

validacion de las iteracionqs_, te(mina\)con la transicion, puesta en produccion y el soporte técnico.
A \

Con lo anterior los sistemas de informacion deben alinearse con los procesos y su finalidad es
contribuir al trabajo en equipo y a construir un flujo permanente de informacion generada desde
los procesos mismos y desde las actividades que todos los actores realizan. Se requiere definir
acuerdos de desarrollo para priorizar y definir alcances.

En este proceso'la barticipacién de desarrolladores externos es crucial, no sélo porque la entidad
o.el sector no tiene como mision construir software, sino porque de esta manera se accede a
ejores practicas de ingenieria de software, a través de la incorporacion de equipos de desarrollo
rofes}onales. Las habilidades mas significativas que se requieren para llevar a cabo en este
proceso son: una capacidad efectiva de integracion de soluciones de software, una gerencia de
broyectos aplicada a la realidad del sector plblico y una exigente pero eficaz actividad de
interventoria y de aseguramiento de calidad de software.
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Proceso de Gestion de Servicios Tecnoldgicos:

Objetivo: Prestacion de servicios parar garantizar el uso de los sistemas de informacion a través
de operacion continda, soporte a los usuarios, administracion y mantenimiento de la
infraestructura tecnolégica.

Alcance: Inicia con aseguramiento de la capacidad, el funcionamiento continuo y fiable de |
infraestructura, la conectividad, los servicios de administracion y operacion, los servicios de
soporte y mesa de ayuda, asi como de la capacidad de restauracion, identificacion, cIaS|fl¢aC|on
medicion y mitigacion de eventos e incidentes que se presenten o potenmalmente se' den, )/
termina con el establecimiento y normalizacion de los procedimientos de administration y contfol
sobre los requerimientos de cambio que surgen a partir de las necesidades de man;inlmlento y
actualizacion de los servicios de TI. \

Este proceso esta orientado a proveer el mejor servicio tecnolégico para todos los usuarios, a
cumplir los requerimientos no funcionales del servicio, a definjr-y mantener la arquitectura de
componentes, de infraestructura y de niveles de calidad. Todos-estos @aspectos deben ser definidos
autonomamente, pero siempre vigilando la prestacion de uh serV|C|o de la mejor calidad posible,
segun la tecnologia y el presupuesto disponible. \

El servicio de soporte y mesa de ayuda se basa en tenér un punto tnico de contacto que propenda
por resolver los incidentes reportados en elf primer contacto y por lo tanto deben estar en
capacidad de resolver incidentes de tipocécni )y funcional.

Esta actividad es por naturaleza de alta osibilidad de tercerizacion, en caso de que ocurra esto
en el Hospital el equipo técnico’que administra los procesos debe tener las competencias para
gerenciar el servicio prestado por terceros, tener alta capacidad de integracion, habilidades de
negociacion en la gerencia'de proyectos de operaciones tecnolégicas y estar pendiente de la
revisién y cumplimiento'de los acuerdos de niveles de servicio establecidos.

7.2.4. Estructura organizacional de Tl
Partiendo de la esttuctura organizacional del area de Tl mostrada en el numeral 5.6.2 del presente
docun‘ngnto), teniendo en cuenta los procesos descritos en el numeral anterior y el trabajo
rientade_a la gestion de procesos que se lleva a cabo en el Hospital, se plantea la siguiente
gstructura'organizacional del area de TI.
J

¢
)



V ) CODIGO: FECHA DE ELABORACION:
’ ‘ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
A TECNOLOGIAS DE LA ) FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 30 DE ENERO DE 2022
UNlVERﬂM!?!g 05 HOJA: 89 DE: 130

Figura 14. Organigrama Area de Tl Propuesto
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Como se evidencia en la estructura anterior se han s>parado los procesos de Gestion Documental,
Gestion Comunicacional y Archivo Clinico - Estadistica del area de Gestion de Informacion, para
dejar una estructura orientada netamente-el Gobierno de Tl con procesos propios de esta oficina.

Por otra parte es importan(g; aIceI}que la estructura propuesta ayuda al cumplimiento de los
objetivos estratégicos dé Tl y a la consolidacion de los proyectos de Tl que se generen.

7.3. Gestion dilnforma ion
' \/

Gestionar informacion es gestionar conocimiento, experiencias, productos, servicios y personas.
El Hospital por su caracter de institucion prestadora de servicios de salud tiene una marcada
orientacion hacia el usuario, lo que resulta coherente con la idea de potenciar la informacion como
({Iemeyto Qe gestion capaz de mejorar el servicio ofrecido al paciente y a su familia.

Por otra parte resulta de mucha importancia para el Hospital el componente de Gestion de
)‘Informacién ya que es aqui donde se debe apalancar el cumplimiento de los estandares de
Gestion de Informacion descritos en el numeral 6.1.5 del presente documento, para ello se debe
considerar como minimo los siguientes principios.

Fuente tnica de informacion

Este es un principio basico para realizar una buena gestion de informacion que al final contribuye
a la transparencia y a la correcta toma de decisiones. La constitucion de la fuente lnica de
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informacion debe ser para el Hospital una politica de calidad, para que la fuente creada goce de
buena reputacion, sea creible y se mejore continuamente.

Calidad de informacion

Ya que la informacion es el apoyo para la toma de decisiones en todo nivel del Hospital esta debe
ser oportuna, confiable, completa, pertinente y (til. Por otra parte dentro de la politica de calida
de la informacion se deben fijar como lineamientos minimos los siguientes:
e Darle el reconocimiento a la informacion como ACTIVO del Hospital diferente a I(a tecﬁqlogia,
aunque estan muy relacionados deben ser gerenciados por separado. \l L\
calidad de la

e El encargado de generar la informacion debe asumir la responsabilidad de la
misma. ( "

e Tener presente que el o los usuarios finales son quienes det__ékminari si la informacion es de
calidad o no. SN

Informacion como bien publico

disponible para todos los actores cuando lal requieran, democratizar la informacion permite

Primero que todo tener presente que el acceso-a la informacion es un derecho, esta debe estar
fortalecer la cultura del uso de la inforchién \fome)ntar la toma de decisiones objetivas.

)

Informacion en tiempo real

[
Disponer de informacion con I& inm'qdiatez que se necesita, permite tener una representacion
mas fiel de lo que esta sucediéhdo en un momento en particular, de tal forma que se puedan
tomar decisiones y acciones estratégicas y operativas que generen un mayor impacto. Para lograr
esto es fundamental de contar con informacion en tiempo real y con mecanismos para hacer
seguimiento., ‘

Informatién como servicio

a informacion debe mirarse como un servicio que todos los usuarios consumen directamente de
os sistemas de informacion en el momento que lo necesitan y con niveles de calidad
satisfa)ctorios. Si se considera un servicio se debe buscar garantizar que esté disponible para todos
1’05 actores cuando lo requieran, con el compromiso de prestar servicios de calidad. Por Gltimo el
servicio de informacion debe estar plenamente identificado de tal forma que se constituya en una
marca que cualquier usuario identifique facilmente.
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7.3.1. Herramientas de analisis

En la actualidad el Hospital tiene establecidos cuatro procesos en el area de estadistica, oficina
de planeacion y gestion de la informacion relacionados con el analisis, procesamiento, validacion
y divulgacion de la informacion, los cuales son:

e Como principal herramienta se tiene la informacion, la cual debe ser debidament
almacenada, para esto se implementara en el hospital mineria de datos.
("
e Planeacion, gestion y evaluacion de la informacion, cuyo objetivo es gestionar Ia |nforma0|o)1
necesaria para la toma de decisiones en el HUDN dando cumplimiento a la ormatlwdad
vigente, se contara con el proyecto de Big Data. /

e Analisis de la informacion, cuyo objetivo es evaluar los resultados obtenidos en los indicadores
para comprobar su confiabilidad y oportunidad en la entrega. _. ) ’
&
e Generacion de indicadores, cuyo objetivo es suministrar indicadores.e informacion oportuna y
real a las dependencias del HUDN, entidades aseguradoras y entes gubernamentales dentro
del marco legal vigente. \ \

e Validacion y control de la informacion cuyo objetivo es proporcionar informacion confiable para
la elaboracion de indicadores y demas infor mes)requerldos tanto por clientes internos como
externos. \

Es de resaltar que en el Hospital impleméntarz!\ el proceso de mineria de datos y Big Data, con lo
cual se pretende contar con Lgna herramienta de analisis estadistico que permita agilizar los
procesos anteriores. También se contara con una metodologia establecida para el tratamiento de
la informacion desde lasrecoleccién hasta la produccion de informes y publicacion.

Por otra parte fuente ‘de informacion para los procesos de estadistica es el sistema de
informacion Dinamica Gerencial Hospitalaria en cuanto a morbimortalidad hospitalaria y para el
area de flnanzas costos es el mismo sistema de informacién pero el area responsable es el area
flnanCJera punque | proceso es el mismo.

formacion del Hospital y por ende sobre las bases de datos se hace necesario contar con
herramientas de analisis de informacién y generacion de estadisticas, ya que esta informacion,
bien tratada y analizada, puede aportar grandes beneficios a la Entidad. Para esto el Hospital debe
orientar sus esfuerzos hacia la implementacion de técnicas de mineria de datos y Big Data que
permitan la extraccion y conocimiento real de los datos, y asi contar con una lnica fuente de
informacion para la toma de decisiones.

E.ado eI gran volumen de informacion con el que se cuenta dentro de los diferentes sistemas de

7.3.2. Servicios de publicacion de informacion
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En el Hospital se cuenta con medios electronicos como pagina WEB institucional, canal de
YouTube, perfil activo en las redes sociales Facebook y Twitter para hacer la respectiva publicacion
oficial de las estadisticas y los datos de interés para la comunidad tanto interna como externa, es
de anotar que el Hospital no cuenta con una oficina de comunicaciones que alimente y genere
contenido para estos medios electronicos sino que se hace a través del Web Master adscrito a la
oficina de Gestion de Informacion, situacion que debe procurar solucionarse en el corto tiempo ya
que los conocimientos del Web Master son netamente técnicos y de diseio y administracion de |
pagina WEB, pero la generacion de contenidos y piezas publicitarias los debe manejar un experto
en el tema. '

7.3.3. Estrategia de publicacion de informacion analitica (datos abiertos) |

Los plblicos a los que esta dirigida la informacién publicada son clientes internos qu&\omprende
las diferentes de pendencias que componen el HUDN por ejemplo: apoyo diagnéstiCd, consulta
externa, seguridad del paciente, etc. Y clientes externos que comprende Ias'gdivérsas entidades
entre ellas los entes gubernamentales y de control, centros edugat‘lvo§ como-universidades tanto
publicas como privadas, centros controladores de la salud como_elInstituto Departamental De
Salud, proveedores, entidades y demas actores del sector salud, entre otros.

La estrategia de publicacion de informacion o de apertui‘a de datos debe ser para abrirse a la
innovacion, empoderar al ciudadano, medir el.impacto de las politicas de la entidad, para la
transparencia y el control social, para mejorar la eficiencia y eficacia del Hospital y para que a
partir de la informacion se generen prodc:tos \modg\,los de negocio.

La estrategia de publicacion requiere cor unic)aci()n, flexibilidad, retroalimentacion e interaccion
constante entre quien publica la‘informacion y quienes la utilizan y reutilizan y también involucra
acciones concretas para promover el uso de la informacion publicada, realizar seguimiento e
identificar el valor agragadd que'se esta generando con la utilizacion.

La estrategia de‘,publica\ci()n de informacion o de apertura de datos debe estar acorde con lo
sugerido en la guia de apertura de datos de la estrategia Gobierno Digital, para el caso del Hospital

esta estrateig_ia sé presenta de manera resumida en el siguiente grafico y del cual se hace la
respectiva ()jeé‘crip ion:

:

¢
)

—



CODIGO: FECHA DE ELABORACION:
U PLAN ESTRAIEGICO DE PLSGI - 001 06 DE JULIO DE 2018’

A TECNOLOGIAS pE LA FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 30 DE ENERO DE 2022
UNIVERSITARIOQ| 05 HOJA: 93 DE: 130

Figura 15. Estrategia de Publicacion de Datos
Identificar y
publicar DATOS >
4 \
\ /
> o R
Comunicary ':\
promover el USO . \ .
A N
€L -
/ » r
Monitorear la > o \
calidad y uso VALOR ) / \
AGREGADO f\ \
\\‘ \\
Identificar y publicar datos ( ' N 3

e Se debe verificar cuales son las solicitudes de informacion mas recurrentes y convertirlas en
dato abierto. \ 3

e Identificar mformacfon que ya se encuentra publicada en el sitio WEB en formato PDF, Word,
Excel, JPG, etc. Y solo‘sg requiere disponerla en formato abierto.

\

\

e Identificar y publicar datos de alto impacto para el sector salud.
20T\

’

° Pub\dcal) en ‘formato abierto informacion que ya se encuentra en estudios, analisis y
Jstlcas validando el manejo adecuado de la informacion confidencial.

est
ra lg publlcacwn de informacion se requiere una preparacion previa que tiene como objetivo
lestar los datos adecuadamente para que puedan ser procesados y reutilizados por terceros, este
listamiento incluye las siguientes actividades:

¢ Documentacion: Es definir los metadatos que tendra cada uno de los conjuntos de los datos a
publicar.

e Estructuracion: Es la preparacion del conjunto de datos a publicar en un formato estructurado.
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e Carga de datos: Es la publicacion en una plataforma que permita la organizacion y facil acceso
por parte de quienes van a reutilizar los datos, este es un sitio de acceso comun.

Comunicar y promover el uso - reuso

Una vez la informacion se encuentre publicada se hace necesario llevar a cabo un plan de
comunicaciones para fomentar la oferta (facilitar la apertura de datos), fomentar la demand
(facilitar la reutilizacion y consumo) y comunicar los resultados (sensibilizar sobre el uso de datos

abiertos y sus beneficios). ¢ )
Monitorear la calidad y el uso - valor agregado (\J N
La publicacién de informacion es una actividad que esta estrechamente ligada a la calidad, en la

medida que el Hospital garantice que lo publicado es completo, oportuno’y consiétgnfé, es posible
promover el uso y por lo tanto generar valor a partir de ello. Para hacer,un m‘ynitbreo del uso de
la informacion publicada se lo debe hacer con los siguientes indi_cado;es:'

¢ Numero de solicitudes de apertura de datos.

Numero de dependencias o areas del Hospital qu¢ abré"n datos.

Nimero de conjunto de datos descargados(Vs Nu;nei“o de conjuntos de datos publicados.

Nimero de aplicaciones generadas {partiﬂ de la informacion publicada.

Nimero de publicaciones q{e se-hicieron con la informacion publicada.

7.3.4. Arquitectura de ifformacién

. Figura 16. Arquitectura de Informacion

Datos Iniciales

\ \
( / Publicacién y Seleccién
Divulgacién Depuracién

N~

Validacion e Consolidacion y
Interpretacién Anilisis
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Datos Iniciales

Esta actividad corresponde a la definicion de las fuentes Unicas de informacion y es la mas
importante y sensible de la cadena de valor. Para sesta fase se implementara mineria de datos
para evitar que esta tenga ambigiiedades, dado que se selecciona la fuente mas idonea para
extraer esta informacion y asegurar que la fuente es la propietaria, gobierna la integridad y
veracidad de la informacion. Este eslabon es el primero de la cadena de valor y alli se determin
la estructura de la informacion, las relaciones y su integridad.

Seleccién Depuracién N
4 \ #

Debido a que los datos provienen en muchos casos de diferentes fuentes, pueden contXQne'r valores
con error o campos sin informacion. En esta fase (Big Data) se eliminan o co'rrigen los, datos que
se detecten con estas anomalias, se proyectan los datos para conseguir finicamente‘las variables
o atributos que van a ser relevantes y se modifica el tipo de los dat €par facilitar el uso de
técnicas que requieren tipos de datos especificos. Esta actividad de dqpuram es de importancia
ya que una mala preparacion y calidad de la informacion puede traer como consecuencia que lo
que se encuentre no coincida con la realidad, y por conS|gu1ente el S|gn|f|cado de la realizacion del
proceso no sea Ltil. \

Consolidacion y Analisis

almacenamiento puede incrementar. En este punto las bodegas de datos juegan un papel
importante ya que centralizan los datos desde los sistemas de informacién y almacenan historicos
de manera periddica, por ende la bodega de datos debe ser disefiada para que pueda cumplir con
los requerimientos del Hospital\\ ")

Esta actividad es ciclica y peri()dicai qug traé) consigo que el tamano y capacidad de

Valldaci6n e Interpretacion

Durante esta actividad se analizan y valoran los patrones y si es necesario se puede regresar a las
actividades anteriores para un nuevo procesamiento. Al contar con una herramienta como power
BI, Pythﬂn,)R o.cualquier otra, se podra contar con tableros de control DASHBOAR.

Publicacion e Interpretacion

' :

ara ver y utilizar la informacioén publicada, los usuarios utilizan herramientas para analisis de
datos o inteligencia de negocio, las cuales, permiten manipular las variables de filtro, las funciones
de resumen, los reportes graficos y detalles de la informacion analizada, entre otros objetos.

En esta actividad se genera el nuevo conocimiento y se da a conocer a todos los posibles usuarios,
por lo tanto es necesaria la comunicacion y distribucion por distintos medios de los resultados. En
este paso se debe evaluar el modelo de arquitectura de informacion propuesto ya que puede
resultar necesaria la reevaluacion del modelo e incluso el replanteamiento del mismo, para la
implementacion de las herramientas enunciadas anteriormente.
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7.4. Sistemas de Informacion

Dentro del Hospital para apoyar los procesos misionales y gran parte de los de apoyo, se cuenta
con el sistema de informacion dinamica Gerencial Hospitalaria DGH, el cual se convierte en la
fuente Unica de datos que son utiles para la toma de decisiones en todos los aspectos y garantizan
la calidad de la informacion, se dispone de la pagina WEB, canales electronicos y redes sociales
como recurso de publicacion y consulta por parte de los piblicos de interés.

7.4.1. Arquitectura de sistemas de informacion }
El siguiente grafico de Arquitectura de Sistemas de Informacion obedece a la identificaci e

procesos realizada desde el mapa general de procesos de la Entidad los cuales,se clasifican.como
de Gestion Estratégica, Control, Misionales, de Apoyo y Servicios de Informacién, todo'\lo anterior
enmarcado dentro de las necesidades y la satisfaccion del usuario cor(av?r rirfipal para el

Hospital.
/

Figura 17. Arquitectura de Sistema acion

' CONTROL |

GESTION ESTRATEGICA INTERNO ‘

—

GESTION GESTION
AMBIENTE TALENTO
FISICO HUMANO

: én resumen la Arquitectura de Sistemas de Informacion se la presenta en la siguiente grafica:



V ) CODIGO: FECHA DE ELABORACION:
’ ‘ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
‘ TECNOLOGIAS DE LA ) FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 30 DE ENERO DE 2022
UNIVERQMB!Q 05 HOJA: 97 DE: 130

Figura 18. Resumen Arquitectura de Sistemas de Informacion

SERVICIO DE PUBLICACION DE
INFORMACION

SISTEMAS DE INFORMACION
DE APOYO

-0 4
<<

Con esta Arquitectura de Informacion se pretende da unaxrgaﬁacién a los sistemas de acuerdo
¢ rvicios de informacion, con el animo de
tro

a su caracter, de apoyo, misionales, de gestion'y de
, SS y toma de decisiones.

garantizar el flujo de informacion para la gestion, ¢

Teniendo en cuenta lo anterior el Hos%l debe enfocar sus esfuerzos a mantener el soporte
técnico del Sistema de Informacion en el'cual’'se apoyan los procesos misionales y gran parte de
los procesos de apoyo es decirf DGH, ya que este es el sistema de informacion es la fuente de
informacion mas grande que dispone el Hospital, el resto de sistemas de informacion deben
mantenerse en operacio ng}gual que los de desarrollo propio que deben ir mejorando a medida
que vayan siendo utilizados y resulten observaciones que conlleven a la implementacion de
mejoras sustanciales. Los esfuerzos que ha hecho el Hospital en esta materia son importantes
pero la infor a(%n/ ha crecido de manera exponencial lo que hace que los dispositivos de
almacenamiento de informacion se encuentren al tope de su capacidad. Mas sin embargo pensar
en migrar las soeluciones tecnologicas a la nube tiene que estar dentro de los proyectos a ejecutar
en el ed%no lazo, esta solucion debe ser integral y que ofrezca garantias de seguridad y
spaldo'para el Hospital, asi como también alta disponibilidad.

cuanto al proceso de desarrollo y mantenimiento de sistemas de informacion que debe seguir

| Hospital se ilustra en la siguiente grafica, la cual esta basada en el proceso de Sistemas de

Informacion propuesto para la oficina de Gestion de Informacion y que hace parte del modelo de
gestion IT4+.
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Figura 19. Proceso de Desarrollo y Mantenimiento de Sistemas de Informacion
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7.4.2. Implementacion de sistemas de informacion

Para que los sistemas de informacion que se desarrollen generen valor en el Hospital, se debe
definir claramente el alcance del sistema, la construccion con herramientas acordes a la
necesidad, garantizar una buena puesta en produccion con capacitacion, pero sobre todo buscar
el uso efectivo de la solucion por parte de los usuarios finales, en el siguiente grafico se muestra
los principales aspectos a tener en cuenta.

Figura 20. Aspectos Para Implementar Sistemas de Informacion & 3

)

o

ALCANCEY

ANALISIS DE CONSTRUCCION

DEL SISTEMA

REQUERIMIENTOS

( 3 ‘\\
Uno de las claves del éxito en 4/61 implantacion de sistemas de informacion, es generar buenas
capacidades de uso y aproﬁiac‘@n enllos usuarios finales, para que asi se aproveche al maximo
las herramientas disptbgstas,\estas capacidades de uso no se logran solas sino que todos los

proyectos de sistemas de informacion deben contar con actividades claras de entrenamiento,
acompanamien yevalua\cj\()n.

"4 ”
La activi/dad e gestion del cambio es algo que se debe tener en cuenta durante todo el ciclo de
disen d?arroﬁz de sistemas de informacion para que garantice una exitosa implantacion de

sistem e informacion.

or U ima y una vez los sistemas de informacion se encuentran en su fase productiva
implicitamente se inicia el proceso de atencion de solicitudes de los usuarios relacionadas con
}aspectos técnicos o de uso, asi el grupo de soporte estara encargado del nivel de escalamiento
definido dentro del esquema de mesa de ayuda/mesa servicios del modelo de gestion de servicios
tecnologicos que se describe mas adelante en este documento.

7.4.3. Servicios de soporte técnico

Con lo relacionado al soporte técnico el Hospital apoya su gestion en el software de desarrollo
propio denominado mesa de ayuda el cual en el momento se realiza el reporte del incidente
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mediante llamada telefonica y el profesional del area de sistemas realiza el registro del ticket en
el aplicativo y una vez resuelto el incidente el técnico a cargo o el profesional de mesa de ayuda
realiza el cierre del mismo. Este mecanismo aunque permite llevar un control de los incidentes y
la gestion sobre los mismos no permite establecer la identidad del componente tecnoldgico sobre
el cual se brinda el soporte, impidiendo de esta manera establecer las frecuencias de dano del
mismo componente y la gestion sobre este se torna dispendiosa o imposible de realizar. Por otro
lado se tiene claramente definido los Acuerdos de Nivel de Servicio (ANS), que van desde el nive
1 hasta el 3, mas sin embargo es pertinente realizar un ajuste de acuerdo al modelo planteado en
el numeral 7.5.5 del presente documento. ¢ )
Si bien es cierto el Hospital ha hecho un gran esfuerzo para la gestion del servicio de sdpprte
técnico a través de la mesa de ayuda, se viene adelantando un proyecto para eI desa%ﬂo de este
aplicativo insertando mejoras en cuanto a manejo de inventario de eqmpos (app), registro de
mantenimientos por equipo y por ende llevar una hoja de vida actualizada, eI reporte de tickets
para contar con el manejo de varios medios de comunicacion, ademas de la via telefonica, lo debe
hacer directamente el usuario por medio del aplicativo y con I.os/nqevos desarrollos (app) y la
notificacion al técnico debe ser automatica mediante correo”electronico y es este quien debe
definir la solucion al incidente o escalar el mismo al nivel ¢orrespondiente cuando sea necesario.

En conclusion se debe pensar en la integralidad del sistema de mesa de ayuda, que permita
manejar inventario de equipos tecnologicos, registro de incidentes y gestion de los mismos lo que
permitira alimentar automaticamente la hojafde vida de cada equipo y al final se contara con
reportes que orienten la correcta toma d(e deci _iones).

)

7.5. Servicios Tecnologicos

Para lograr entregar a los usdarlos nos sistemas de informacion acordes se hace necesario
desarrollar e |mplementar una estrategla de servicios tecnologicos de tal manera que garantice
la disponibilidad y operac]on. La gestion de servicios tecnologicos debe ser un servicio permanente
que beneficie a todos los usuarios, tanto internos como externos.

Los servicios";.tec olégicos en el Hospital se generan por las necesidades de operacion de los

sistemas de informacion, necesidades de acceso a los servicios, atencion y soporte a usuarios,

necesfdade% de infraestructura tecnolégica y los acuerdos de niveles de servicio definidos.

gos servicios tecnologicos deben garantizar la operacion continla, el soporte a los usuarios, la
dministracion y el mantenimiento, y que implemente las mejores practicas de gestion de

tecnologia reconocidas internacionalmente.

)

7.5.1. Criterios de calidad y procesos de gestion de servicios TIC

Para que los servicios Tl sean de calidad se deben tener presentes los siguientes principios:

e Capacidad: El Hospital debe asegurar que la capacidad de los servicios tecnologicos esta
acorde con los requisitos de operacion de los sistemas y servicios de informacion, ejerciendo



P

v ) CODIGO: FECHA DE ELABORACION:
é ¢ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
A TECNOLOGIAS DE LA ) FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 30 DE ENERO DE 2022
UNIVERSITARIO 05 HOJA: 101 DE: 130

DENARINO ES.E

control sobre su desempeno y desarrollando planes de capacidad con proyecciones de
crecimiento segun la demanda de los servicios a partir de los cuales se planifiquen y justifiquen
las inversiones.

e Disponibilidad: Este principio es el responsable de optimizar y monitorizar los servicios Tl para
que estos funcionen ininterrumpidamente y de manera fiable, cumpliendo los ANS.

¢ Niveles de Servicio: Se debe definir, acordar, registrar y gestionar los niveles de servicio; que
estén alineados con los servicios institucionales, para de esta manera dar cumpllmlento a los
acuerdos de nivel de servicio establecidos. ¢

o Entrega: Ejercer control sobre la calidad de los nuevos servicios, con el ohjetivo d\Lg'arantizar
que las entregas no afecten la calidad ni la actividad de los demas servicios en operacion.

o Seguridad: Se debe garantizar la confidencialidad, integridad (y di§por{ibilidad de la
informacion estableciendo politicas y procedimientos que faciliten la-administracion de los
recursos tecnolégicos y se fijen lineamientos para su uso.€ficiente.

e Control de cambios: Establecer procedimientos de_ administracion y control sobre los
requerimientos de cambio que puedan surgir a partir de las necesidades de mantenimiento y
actualizacion de los servicios de TI, con el/fin de asegurar que los cambios se ejecuten en
entornos controlados y se minimice el impacto. ‘\) ‘

e Gestion de incidentes: Se debe éstau r los servicios tan rapido como sea posible,
estableciendo una correcta gestion sobre las interrupciones y degradaciones que se presenten
con los servicios Tl, de acue?do alos ANS fijados.

R\ 2

e Gestion de problemas: Se.debe identificar y eliminar la causa raiz de los incidentes que son

recurrentes, estableciendo las posibles soluciones de tal forma que se cumplan los ANS.

7.5.2. Infrae_stru tura

Este cofhpqneﬁte relacionado con la infraestructura se encuentra descrito en el diagnastico actual

del Hospital en el numeral 5.4 aparte “Infraestructura”, el cual se ajusta de manera adecuada a

g)s requerimientos del Marco de Referencia y del modelo T4+, es decir es la situacion deseada
ara la entidad.

En cuanto al Hardware y software de oficina (equipos de computo, impresoras, escaneres,
televisores, telefonia) el Hospital no tiene definido politicas de Tl relacionadas con el uso de
portatiles, equipos en arrendamiento, equipos de alto rendimiento para grupos especificos,
licenciamiento, uso de herramientas automaticas de inventario de equipos, entre otros, solo existe
una politica de Tl descrita en el numeral 5.1.6 de este documento la cual solo esta orientada al
correcto uso de los equipos de computo. Ademas no cuenta con la respectiva documentacion de
estas politicas en un documento general que se llame de politicas de TI. En este orden de ideas el
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Hospital debe adoptar una metodologia que permita ejercer control sobre el inventario de equipos
de computo y definir las politicas respectivas para su asignacion y uso.

Con lo relacionado al software de oficina el Hospital debe realizar un inventario de los equipos que
carecen de licencias de sistema operativo y office y realizar cuanto antes el proceso de
licenciamiento bajo la modalidad que el estudio de mercado, el estudio de conveniencia y
oportunidad muestre como el mas adecuado.

7.5.3. Conectividad ' )
Este componente relacionado con la conectividad se encuentra descrito en el diagnstico éctu'al
del Hospital en el numeral 5.4 aparte “Conectividad”, el cual se ajusta de manera adecuada a los
requerimientos del Marco de Referencia y del modelo IT4+, es decir es Ia 5|tuaC|on de eada para
la entidad. N\

En este aspecto es importante resaltar que en la actualidad ql—‘ééqal de ac)ceso a internet es
estable, con buena capacidad de ancho de banda que soporta'los procesos y actividades diarias
que se llevan a cabo dentro de la entidad, tanto en la red LAN como'en la inalambrica, y se cuenta
con un canal de respaldo que soporte todos los serV|C|ds por este motivo es importante que el
Hospital cuente con este servicio. ‘ \

Por otra parte las reglas o politicas de uside los ’canales de internet tanto para equipos
conectados mediante la LAN como para los que se enlacen a la red WiFi estan definidas pero no
se encuentran documentadas dentro defun do;:umento de politicas de TI.

7.5.4. Servicios de operacion /

¢ \
Con lo relacionado a los servicios de operacion estos se encuentran muy bien definidos en el
Hospital y descritos en'e,! numeral 5.4 del presente documento aparte “Servicios de Operacion”,
mas sin embardo.esto no se encuentra de manera oficial en el documento de politicas de Tl de la
Entidad, el cual se debe construir en el mediano plazo y en el que se contemplen la administracion,
el mantenim’ignto el soporte técnico de las aplicaciones que forman los sistemas de informacion
asi como d()e los sekvicios informaticos que se encuentran sobre la plataforma tecnolégica.

Infraestructura Tecnoldgica

' :

ara garantizar una correcta operacion de los servicios informaticos el Hospital requiere una
correcta administracion y operacion de la infraestructura tecnoldgica de tal forma que se garantice
la disponibilidad y operacion. En todo caso se debe adoptar mecanismos de medicion de gestion
de almacenamiento de tal forma que permita tener claro como esta distribuido el
almacenamiento en cada uno de los servicios que se prestan.

En cuanto a la gestion de copias de seguridad se debe mantener los respaldos de todo tipo de
informacion y configuraciones basicas que se encuentran sobre la infraestructura, se debe ajustar
las politicas de backup de tal forma que se garantice el respaldo, la custodia y la restauracion.
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Con lo relacionado al tema de seguridad informatica se recomienda hacer pruebas periodicas de
penetracion para determinar las vulnerabilidades de manera preventiva.

Por ultimo el Hospital debe garantizar que cada uno de los componentes de infraestructura
tecnologica cuente con un adecuado mantenimiento preventivo y correctivo prestado por la oficina
de Gestion de Informacion, si para prestar este servicio en el futuro el Hospital lo llegara a hace
mediante un tercero, la entidad debe solicitar al proveedor que demuestre los mantenimientos a
cada uno de los componentes. Como en la actualidad se cuenta con una aplicacion de deSarroIlo
propio en la cual se lleva el registro de las hojas de vida de los equipos de IT, la mlsma en él
mediano plazo debe acoplarse al programa de Mesa de Ayuda para que los incidentes 'sean
gestionados por cada computador del inventario y se lleve el registro de la ho;g de vida en tlempo
real.

Aplicaciones _. ( )

El area de Gestion de Informacion debe asegurar que todas las é‘plica'::iones y las actualizaciones
que se desarrollaran en un futuro, estén de acuerdo.a los lineamientos de arquitectura,
plataformas y bases de datos. Unas de las herramientas que apoya la administracion de las
aplicaciones, son las estadisticas de acceso y uso yaique con esta informacion es posible realizar
analisis de tendencias que permiten inferir el comportamiento de los usuarios en los diferentes
periodos de medicion, el Hospital debe adoptar como politica que todas las aplicaciones nuevas
cuenten con los registros de acceso y las herramientas de estadisticas de uso configuradas, para
facilitar la tarea y gestionar las aplicaci«@es er; tiempo real.

En cuanto a Bases de la oficina de Gestion de Informacion sera la encargada de la administracion
de todas las bases de datos ql!.e conforman la plataforma tecnolégica, en todo caso de debera
velar por los siguientes componentes

Administracion de la e'structura de la Base de Datos.

Administracion de la actividad de los datos.

Administ‘racié del Sistema Manejador de Base de Datos.

Asggurqmlento e la confiabilidad de la Base de Datos.

Confirmacion'de la seguridad de la Base de Datos.

Generacion de reportes de desempeno.

Ide)'ltifiéacién de causas de fallas, solucion o escalamiento al desarrollador.
Atencion de requerimientos de consultas.

Ejecucion de los cambios sobre las bases de datos.

*"e o0 0 © o o o

7.5.5. Mesa de servicios

La mesa de servicios o0 mesa de ayuda para el caso del Hospital, tiene como principal objetivo
brindar de forma eficiente, eficaz, efectiva y oportuna soluciones y asistencia funcional y técnica
a los requerimientos de los usuarios finales sobre la operacion y uso de todos los servicios, ya sea
Informacion, Sistemas de Informacion y Servicios Tecnologicos. El modelo de servicio cubre los
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tres niveles de atencion y detalla las caracteristicas de cada nivel, roles y responsables de las
mismas. Aunque el Hospital tiene claramente definido lo anterior se hace necesario generar unos
ajustes a la mesa de ayuda y gestionar los tickets de las incidencias tal como se muestra en la
siguiente grafica.

Figura 21. Acuerdos de Nivel de Servicio

ePunto unico de contacto
eRegistro de solicitudes y seguimiento a la atencion

eSolucién de consultas sobre el uso de aplicaciones V
#Solucidn de incidentes con equipo y software de oficina (\ \
eAtencion de requerimientos sobre servicios informaticos ’” N\ )
eDiagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel \.\ .
e Cierre de tickets s '

L
\

aplicaciones
*Sobre incidentes en las aplicaciones, escalamiento a desarrolladorés
eEscalamiento y seguimiento a proveedores de Hardware y SoftWare b)se

eDiagndstico y solucidn a incidentes relacionados con la infraestructura, ()nectividad\y -~
\ \
N\

\- . y . .
*Solucion a incidentes y requerimientos técnicosy funcnonales de las aplicaciones
eSolucidn a incidentes del Hardware
*Solucidn a incidentes de Hardware/S tware ‘)Garantlas

\., )

En cuanto a los roles que sgpmxm C:fa nivel de atencion, estos se determinaran en el momento
en que el Hospital inicie ,con‘}a plementacion de procesos de acuerdo al modelo de gestion IT4+,
momento en el cual se'debe aprovechar la coyuntura de adaptacion para asignar nuevos roles y
nuevas responsabllldades sobre la Infraestructura Tecnolégica que soporta los procesos del
Hospital. \
< /)
7.5.6. E’Jocedlque tos de gestion
\
jO Ios crlterlos de calidad como el contar con servicios Tl de alta disponibilidad, escalabilidad y
reota gestion de TI, los procedimientos a considerar por parte del Hospital son los de

nt| encia y/o de recuperacion a desastres y contar con la capacidad de responder ante la
nterrupcmn de los servicios. Otro criterio de calidad a tener en cuenta es la capacidad para
esponder de manera rapida y controlada a las demandas de crecimiento de los servicios, en todo
caso se debe tener presente los siguientes aspectos:

Gestion de niveles de servicio

Cuyo objetivo es definir, acordar, registrar y gestionar los niveles de servicio, garantizando que
estos estén alineados con los servicios del Hospital, para cumplir con los acuerdos establecidos.
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Por lo tanto, el Hospital evaluara y definira los ANS correspondientes para todos los proyectos de
Tl que se contraten y entre las actividades que se deben llevar a cabo estan:

e Definiry ajustar el catalogo de servicios.

o Definir los requisitos del cliente.

e Planear los niveles de setrvicio.

e Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.

e Monitorear y realizar seguimiento de los ANS.

e Mejorar el servicio )

Gestion de disponibilidad

El objetivo es garantizar que los servicios TIC estén activos y disponibles cuando-eéstos sean
requeridos y se debe determinar los requisitos de disponibilidad que tienen relacion con los
acuerdos establecidos. Las actividades que se llevaran a cabo son;~ :

; )
Planificar la disponibilidad.
Gestionar interrupciones del servicio.
Mantener / actualizar el plan.
Monitorear. :
Comunicar niveles de disponibilidad. (
Proyecciones de mejora

Gestién de capacidad ( )

El objetivo es garantizar que Idé servicios TIC cumplen con las necesidades de capacidad tanto
presentes como futuras, se‘debe controlar su rendimiento, desarrollando planes de capacidad
asociados a los niveles‘._glefini‘dos, con el animo de gestionar y racionalizar la demanda de los
servicios TIC. Entre las actividades que se deben llevar a cabo son:

Evaluar I8s requisitos del negocio.
Plan€ar, la capacidad.

Ma'i'n\tener/ actualizar el plan.
Monitorear.

Comunicar.

Realizar ajustes para optimizar recursos.

e _e"e o o o

)
Gestion de continuidad

El objetivo es dar garantia de la recuperacion de los servicios de TIC en el evento de presentarse
alguna interrupcion. Se deben fijar politicas y procedimientos que eviten posibles consecuencias
de fuerza mayor para el Hospital, de esta manera se ofrece niveles aceptables de continuidad y
en el menor tiempo posible. Las actividades que se llevaran a cabo son:
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e Analisis del impacto del area de TI.

e Determinar estrategias de continuidad en el area de TI.

e Actualizar las Estrategias corporativas.

e Desarrollo e implantacion de esquemas de respuesta a la gestion de la continuidad del area
de TI.

e Evaluacion de conciencia y formacion.

e Monitoreo de los cambios.

e Pruebas de los planes de accion.

\ .
.

En este aspecto se debe fijar el objetivo de conservar y llevar un registro actualizado,gy lo posible
detallado, de todos los elementos que forman parte e integran la configuracion de'todos los
servicios TIC, para garantizar al maximo, el aprovechamiento de g)s elementos y apoyar

efectivamente la gestion de cambios. Las actividades que se llevaran a cabo son:
< )

Gestion de configuracion ¢

Realizar la planificacion y gestion.

Identificar la configuracion.

Toma de inventario / Linea base.

Clasificar los elementos de configuracion y descripcion de estados de configuracion.
Actualizar la Configuration Management D{;aBage CMDB.

Notificar la disponibilidad / Modificaciones'de la CMDB.

Verificar la CMDB. (l

Hacer auditorias a la CMDB. )
Hacer auditorias y Verificacién periédica.

)

\

Gestion de entrega

El objetivo es establecer cierto nivel de control sobre la calidad de los servicios TIC o desarrollos
que se encu‘eptra én produccion, fijando politicas de actualizacion sobre las nuevas versiones
impler:ne'nt?das de\los servicios, con el fin de garantizar que las soluciones entregadas no afectan
la calidad y‘actividad de los demas servicios que se encuentran en operacion. Entre las actividades
Cue se llevaran a cabo son:

\
Ent)rega del registro para entrega aprobado.
Realizar la configuracion inicial.
Desatrrollar el plan de liberacion.
Diseiar, construir y configurar la liberacion.
Disenar el plan de backup.
Preparar los ambientes.
Realizar pruebas de aceptacion.
Coordinar las liberaciones.

e 6 o o o e o
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Planificar capacitacion.

Capacitar.

Distribuir/instalar la liberacion.

El requerimiento inicia nuevamente.
Estabilizacion y pruebas en produccion.
Soporte oportuno.

e Ejecutar el plan de backup.

(,

Gestion de seguridad =N )

El objetivo es disenar, aplicar y mantener una politica de seguridad de la informacion alineada‘con
las necesidades de los clientes internos y externos, propendiendo por el cumplimiento de los
estandares de seguridad, para que de esta manera el Hospital garantice-sobre\la informacion la
confidencialidad, la integridad y la disponibilidad. Las actividades que sgdeben desarrollar son:

</‘

)

Fijar requisitos de seguridad.
Identificacion de riesgos.

e Planear la politica.

e Comunicar e implementar la politica.

e Evaluar la politica. _

e Mantener y ajustar la politica. ( k
- \ )

Gestion de cambios ( ’

El objetivo es administrar eficazmente los diferentes cambios que se presentan en los servicios
TIC, con el fin de asegurar que les cambios se desarrollen en un entorno controlado minimizando
el impacto que estos puedanitener en‘los servicios TIC. Las actividades que se llevaran a cabo son:

Diligenciamiento y ent‘re_ga del registro de solicitud de cambios.
Validar informacion y completitud del registro de solicitud de cambios.
Hacer regi§tro tipificacion del registro de solicitud de cambios.
Realizay evaluation del cambio.

Implementar el cambio.

Hacer'revision del cambio.

Cetrar el registro del cambio.

Informar al solicitante.

e e e, e

Gestion de incidentes

El objetivo es dar respuesta a los incidentes tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC, para
garantizar la prestacion de los servicios segun los acuerdos establecidos con los clientes y que se
tenga que recurrir a la gestion de continuidad. Los componentes que se deben tener en cuenta:
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e Diseno de alto nivel.
¢ Identificacion y registro del incidente.
e Busqueda inicial de soluciones.
¢ Investigacion y diagnostico.
e Escalamiento si es necesario.
e Resolucion y recuperacion.
e C(Cierre de incidentes.
e Registro Web. p
e Requerimientos. e, )
e Administracion de incidentes. N\ 7
e Seguimiento y comunicacion. )

Gestion de problemas

El objetivo es que el Hospital pueda identificar y eliminar la causa raiz de &s inc)dentes recurrentes
o mas frecuentes, determinando las posibles soluciones, que permitah garantizar los acuerdos de
niveles de servicio y evitar que se repitan dichas causas. Las actividades que se deben desarrollar
en este aspecto son: \ ‘

\
\-

¢ Identificar y registrar el problema. _

e Categorizar y priorizar. ( \
e Asignar recursos y programar tareas. \ )
e Ejecutar técnica de diagnéstico. (

e Recomendar solucion. \ )

e Cierre del problema. [ ™\

e Reportes. < \ )

- - - N ) - ‘- -
e Realizar seguimiento y comunicacion.

Gestion de eventos

El objetivo eé'~det tar, clasificar y dimensionar los eventos que se presenten en los servicios TIC,
a través/dej monitoreo de las alarmas definidas, evitando interrupciones en la prestacion de los
servicios TIC. La gestion de eventos para el Hospital debe iniciar con el monitoreo y registro de los

Ventgs y'sucesos, continuar con el escalamiento de los mismos y lograr establecer una bitacora
ﬁ_e eve)mtosl Los componentes que se deben tener en cuenta:

Monitoreo de infraestructura.

Deteccion de Eventos.

Registro de Eventos.

Examinacion y filtrado de eventos.

Ejecutar acciones resolucion del evento.
Documentacion y cierre de eventos.
Administracion del ciclo de vida de eventos.

e o "o
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e Reporte de eventos.
7.6. Uso y Apropiacion

Para logar que este componente genere resultados dentro del Hospital se debe pensar en alinear
a los funcionarios del Hospital con las nuevas tecnologias instaladas, para que de esta manera se
pueda lograr una correcta apropiacion y que el uso de la tecnologia sea parte del comportamient
natural y del quehacer diario dentro del Hospital.

< \
Indicadores i O\ )
Se debe medir varios componentes que hacen parte del uso y apropiacion de TI, pars\er caso del
Hospital se pueden contemplar los siguientes indicadores:

e Disponibilidad tecnologica que permite medir la cantidad de eqmp(s y e§pacios disponibles
para poder llevar a cabo los procesos de capacitacion. § )

e Sensibilizacion TIC que nos permite medir la efectlwdad de las campanas de promocion de las
capacitaciones a desarrollar. < \

e Uso de TIC que permite medir el nivel de aprendlza,[e de.los cada uno de los contenidos
impartidos en los espacios de capacitacion. N\

e Apropiacion de TIC que permite medir el grado en el cual la tecnologia pasa de ser
desconocida a de uso en las tareas dlarlasf “)

Crear una politica institucional asociad ala d,e Gestion de Informacion

Para logar la consecucion de I({s objetivos y que los indicadores antes mencionados estén sobre
porcentajes elevados, las acti |dade)s de uso y apropiacion dentro del Hospital deben estar
encaminadas a lograr una nivelacién de conocimientos Tl en los funcionarios y usuarios por medio
de tres estrategias principales

e Formacion acorde a las necesidades.
e Acceso a la tecnologia.
o Procesos institucionales acordes.

Adoptar una politica de programas de capacitacion, entrenamiento y sensibilizacion para la
incorporacion de componentes TIC.
Incrementar los productos funcionales basados en tecnologia que permitan disminuir la
manualidad o agilizar los tramites.

e Contar con canales de acceso de buena velocidad, servicio y disponibilidad que garanticen la
fluidez de la informacion.

e Involucrar diversidad de canales de comunicacion que permitan la interaccion entre
funcionarios, funcionarios - ciudadanos y ciudadanos - servicios.

(enlendo en cuenta lo anterior se hace necesario considerar entre otras las siguientes actividades:
[ )
S
)
[ ]
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e Mejorar la usabilidad de los sistemas de informacion institucionales para que su uso sea agil
y natural, disminuyendo la resistencia de uso y agilizando la prestacion del servicio.

e Crear plataformas o utilizar las ya existentes para el entrenamiento y reentrenamiento
continuo que permitan articular las tecnologias dentro del contexto de la institucion, tanto con

el personal existente como con el que se vincula recientemente.

RN
O
> ol

’
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8. MODELO DE PLANEACION

Esta parte del PETI relacionada con el modelo de planeacion incluye los lineamientos que guian o
rigen la definicion del plan estratégico de TI, la estructura de las actividades estratégicas a
desarrollar para conseguir los objetivos, el plan maestro o mapa de ruta a seguir para la ejecucion
del plan, el presupuesto aproximado de los costos del plan, el plan de intervencion de sistemas de
informacion, el plan de proyectos de servicios tecnologicos y el plan del proyecto de inversion.

8.1. Lineamientos Que Rigen el PETI

Para la formulacion del PETI para el HUDN nos basamos en la metodologia propuesta por el
modelo de gestion de Tl IT4+, ademas se enmarca dentro de los seis componentes (e t(ategia de
TI, gobierno de TI, gestion de informacion, sistemas de informacion, servicios tecnolégicos y uso y
apropiacion) que contempla el Marco de Referencia de Arquitectura Empresarial'del'MINTIC en su
version 2 del 01 de julio de 2016. 68

Por otra parte es indispensable tener presente que el crecimien madurez de los procesos se
apoyaran con tecnologia segin el nivel de desarrollo e acuerdo a la disponibilidad de
herramientas tecnologicas.

8.2. Estructura de Actividades Estratégicas

En concordancia con los objetivos estratégicos trazados por el Hospital dentro de su plan de
desarrollo “TRABAJAMOS POR MI NARINO, TU SALUD” y realizando un analisis en conjunto con la
oficina de planeacion de la entidad se _ha llegado a la siguiente estructura de actividades
estratégicas que se llevaran a io: or cada uno de los objetivos.

la

9. Actividades Estratégicas

Preparar a la organizacién para la auditoria de
renovacion del certificado de acreditacién

Cumplir los requisitos establecidos en las
normas 1SO 9001. 14001 y 18001

Fortalecer los convenios docencia - servicio

Fortalecer la investigacidn cientifica

Gestidn clinica excelente y segura

Mantener la estructura funcional del programa
de seguridad del paciente
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Garantizar la continuidad y atencién integral
del usuario a través de la referencia a otra
institucion, cuando el servicio requerido no se
ofrezca en el HUDN

Desarrollar planes de capacitacion, formacioén,
estimulos e incentivos y bienestar social >

Medir el clima y cultura organizacional )

"~

Aplicar metodologia de modernizﬁiﬁg
Implementar
parametrizacion

institucional
re)vd\lﬂ:au\n
morbimortalidad categorias
(mejoramiento deﬁ(fgca agnostica)

Crear el are?( taCrQn y mercadeo con
personal @ p&(ent

FormfUlar eNan E§tratégico de Tl - PETI

lineakientos de Tl

>

Forﬂ;li r los estandares, politicas y

ntar con herramientas orientadas al
seguimiento, analisis, presentacion y
publicacion de la informacidén a los diferentes
publicos o audiencias

Contar con sistemas de informacion que se
conviertan en fuente Unica de datos utiles para
la toma de decisiones corporativas

Garantizar disponibilidad y continuidad de los
servicios tecnoldgicos

Desarrollar actividades de fomento de Tl para
lograr un mayor nivel de uso y apropiacion

Promover el manejo eficiente de los recursos
naturales que posibilita el desarrollo
econdémico y social sostenible del ambiente
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Ejecutar la politica de gestién ambiental,
coordinando y liderando acciones de
preservacion, proteccidon, recuperaciéon y
mitigacién

Mejoramiento de la clasificacidén de
morbimortalidades desde el origeny
reorganizacion por categorias, para reducir -

dispersion de los datos
Toma de decisiones basada en estudi® de )
mercado y constitucion de la oficina 8}
mercadeo. < -

A J
Analisis de morbimortalidéd r teérl'as
para renovacion de tafplio dg servicios y

analisis de oferta

enc‘?da, ra”incrementar
complejidad;gﬁn anc@
N \

Resulta de gran importancia también identificar porg:a bjetivo estratégico cual es el reto que

se persigue y cual o cuales son las transformaciones que se llevaran a cabo y que estaran

apoyadas con TI, lo cual da como resultadop{s%ie te cuadro que al igual se lo trabajo en

conjunto con la oficina de planeacion del Hospital

-

Tabla 30.'Reto yfransformaciones

Sistematizar la metodologia de
autoevaluaciéon de
acreditacion

Mantener la condicion de
institucion acreditaday las
certificaciones de calidad

Sistematizar los indicadores de
gestion y los planes de accién
(POA en linea)

Facilitar y hacer dindmico el
acceso a la informacion
asistencial para la formulacién
de proyectos de investigacion

Lograr la acreditacién
como Hospital
Universitario
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Crear y fortalecer grupos de
investigacion al interior de la
entidad e incluirlos en el
ranking de Colciencias

Fortalecer el reporte de
alertas tempranas a través de >

o diferentes herramientas Tl b
Gestidn clinica excelente y )
segura

Crear una cultura de seguridad
del paciente

£~

Caracherizar el talento humano

eceslades institucionales a
través de Tl
Mejorar el cli Iab aly

la satisfageion §el cI|e te

intérng Implementar métodos de
j formacion, de induccién y
\ p reinduccién de manera virtual

”

Fortalecimiento de procesos
Mantener la institucion con  administrativo financieros a

calificacion sin riesgo través de métodos agiles de
financiero reporte de informacién para la
toma de decisiones

Reestructurar el proceso de
gestion de la informacion
acorde a la metodologia del
Alinear plan estratégico MINTIC
con Tl

Andlisis de datos a partir de
herramientas de
procesamiento de la
informacién
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_ Generar valor a través de Tl

Implementar metodologia
para medir la huella de
carbono y huella ambiental

Continuar dentro de la Red Fortalecer la estrategia de
Global de Hospitales cero papel y reciclaje en casa

Verdes >

Apoyo tecnoldgico a los
mecanismos de tratamiento 7
de aguas residuales §ue se

implem[ﬁfen\ > 5
)

= ( 3 Mejoramiento de la
- clasificacion de
Ampliarkel poXafoIio de morbimortalidades desde el
servicios origen y reorganizacion por
3 categorias, para reducir
dispersion de los datos

Parad elgninar omo se puede lograr las transformaciones listadas en el cuadro anterior se hace
ecesarioiidentificar las oportunidades de Tl que se tiene al interior del Hospital, de realizar este
'eri%o resulta lo siguiente:

rtunidades de TI

Renovacion del micro sitio del Sistema Unico de Acreditacion.

Contar con una Infraestructura de redes robusta y 100% administrable.

Contar con personal de desarrollo de software altamente capacitado.

Se cuenta con un aplicativo de desarrollo propio para la administracion del Plan Operativo
Anual POA, denominado POA en Linea.

e Renovacion Portal WEB de acuerdo a las Ultimas tecnologias de desarrollo.
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e Canales electronicos de comunicacion (redes sociales).
Sistemas de informacion funcionales que soportan los procesos misionales y gran parte de los
procesos de apoyo, licenciados y de desarrollo propio.

¢ Renovacion Intranet con sistemas propios (desarrollo intelectual del personal Tl).

e Correo electronico institucional.

e Mejorar el servicio del Canal de datos para conexion a internet y mejorar el respaldo de

conexion.
Contar con el Personal idoneo del area de Gestion de la Informacion.

e Renovacion del Aplicativo para el manejo de la mesa de ayuda y gestion de incidentes terféz
web y app Android). a

e Cobertura amplia de la red Wifi.
8.3. Plan Maestro o Mapa de Ruta

Teniendo en cuenta la informacion anterior y los hallazgos hechos gla gapa de diagnostico
del presente documento, especialmente con los resultados ‘de s entrevistas estratégicas
presentados en el punto 5.2 del presente documento, se fijgoﬁ:s iniciativas de Tl para el Hospital,
las cuales se asocian a cada uno de los seis (6) dominio. rco de Referencia de Arquitectura
Empresarial, aqui se fijan los productos y las actividades, iniciativas o proyectos en las que se
compromete el Hospital y el plazo que se fija para al nzarlos ya sea en el corto, mediano o largo
plazo. El objetivo de este plan maestro es definir e rt en materia de Tl y a él se debe alinear el
plan de inversiones, la definicion de la estructura de ecursos humanos y todas las iniciativas que
se adelanten durante la vigencia del PE

Tomando como base el resultadode las e trewstas se tiene las siguientes actividades cotidianas
que no tienen apoyo de TI, las ale§>estan organizadas en orden de prioridad.

até\ai Prioridades de Actividades sin Apoyo TI

poyar los procesos de atencién al usuario con herramientas Tl

Busqueda activa de eventos por RIPS y dindmica

Busqueda por dindmica de morbilidad materna

Mejorar el proceso de reportes adversos PRIGEA

Integrar herramientas Tl para hacer mas despliegue e inclusion

Herramienta POA en linea mas dindmica y flexible que permita
generar informes y consultas en tiempo real

Un sistema que facilite los indicadores del POA y que los grafique -
POA en linea

Agilidad en la tabulacién de informacién - Implementacidn de Big
Data
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Oportunidad en la presentacidn de la informacidn -
Implementacién de Big Data

Facilidad para obtener informacidn - Implementacion de Big Data

Facilidad en el analisis de la informacion - Implementacién de Big

Data
Contar con informacidon de manera 4gil - Implementacién de Big
Data ~
Mejorar la velocidad de Dinamica Gerencial )

Apoyo a las actividades manuales con aplicaciones en el servicio >
farmacéutico 7 ~

Mejorar el sistema DGH que sea mas ami fe \
) q g?b . > 5

) P ¢ B
Mejoras en el software de manejo de imzﬁanes &'@gnoélcas

Mejorar el internet y el C(ye’o&icdﬁ ico
. ! )
Capacitacion en el uso %nue\s{s tebfologlas
B S

A"
Implementagié Na de datos y big data
N

N
Implementa?ﬁ\ des&qolll contratacion y Talento Humano.

P

Implekrgr)tagién Matriz de Riesgos Intitucional.
~

egigtro d?io de UCI en sistema - sabanas - implementacién del
mahejo de sabanas - formatos manuales en DGH

Implementacién Directorio activo.

S
Disefio de seguridad perimetral - Directorio Activo

Con un sistema de informacidn para docencia e investigacion
mejoraria la dindmica de trabajo diario

or %a parte se tiene la relacion de los cambios sugeridos por parte de los entrevistados, los
cuales se encuentran por orden de prioridad, la cual se establece

J

Tabla 32. Prioridad de Cambios Sugeridos

Herramienta POA en linea mas dindmica y flexible que permita generar
informes y consultas en tiempo real

Un sistema que facilite los indicadores del POA y que los grafique
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Mejorar la velocidad de dindmica gerencial — Actualizacién de Licencias manejo
de DB.

Mejorar el internet y el correo electrénico — acuerdos con proveedores del
servicio.

Mejorar PRIGEA que permita reportes y andlisis.

Apoyar los procesos de atencidn al usuario con herramientas TI. /

Mejorar cobertura internet red inaldmbrica en pisos como medicina jaterna,
cirugia general, contributivo, 5 piso, neonatos y certificar el 100% de pu to§d
acceso.

Integrar herramientas Tl para hacer mas despliegue e mc{oK\ /\
Agilidad en la tabulacidn de informacion. () \ )
pa n

~
Oportunidad en la presentacion de la ir()gé(i\én.\
N\

N
Facilidad para obtener infor ecor\

Facilidad en el anahsF:fe Ia\KorrT)uon (proyecto BigData).

Mejorar eliztema Déﬂque sea mas amigable.

I\/I(ejorS\e&sof)Nare de manejo de imagenes diagndsticas.

Capxwaci'én en el uso de nuevas tecnologias.

Contar con informacién de manera agil

Sistema de informacidn para generar estadisticas en docencia.

Tablet para que el personal de soporte terapéutico pueda evolucionar
facilmente los pacientes

Apoyo a las actividades manuales con aplicaciones en el servicio farmacéutico.

Uso de Tablet para enfermeros jefes, auxiliares y médicos que puedan registrar
datos u observaciones frente al paciente

Registro de enfermeria con uso de audio de manera que las observaciones
gueden registradas en tiempo real frente al paciente
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dinamica de trabajo diario

Con un sistema de informacidon para docencia e investigacién mejoraria la

Software para docencia e investigacion

Tabla 33. Proyectos Estratégicos

Inversion
tecnoldgica y en
iniciativas Tl

Garantizar que la inversién en
tecnologia o las iniciativas TI que

estratégicos
Hospital.

plante os

Adoptar

estrategias para el :
al
gobierno de Tl }
m
entwd del Hospital

P
Adoptar pﬁ'as, \cuerdos de
desarr, Iloksté ares, procesos Yy
estruqura.organica en el area de Tl de
a qgue contribuyan al
gobierno de TI

to del

R Ieccién,\.
a élisiﬁ y
puRlicacibn de

formacion

proceso de toma de
decisiones, contando con
herramientas para la recoleccion,
analisis y publicacién de informacion

Apoyar el

Integracién de
sistemas de
informacién
adquiridos con los
desarrollos
propios

Contar con sistemas de informacion
que soporten los procesos misionales
y de apoyo, ya sean adquiridos o de
desarrollo propio, de tal forma que
generen datos utiles para la correcta
toma de decisiones

Servicios
tecnoldgicos
disponibles,
continuos y con
cobertura

Garantizar disponibilidad, cobertura y
continuidad en la operacién de los
servicios tecnoldgicos de manera
segura y con un adecuado soporte
técnico

adelante la entidad generen valor
conviertan en el pllar fun en A
para el logro de Obj

INY
rcontie
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Motivar al personal a desarrollar la
cultura de adopcidn de tecnologia,
para que de esta manera las
inversiones e iniciativas realizadas por
el Hospital en materia de Tl sean
productivas

Actividades para el
uso y apropiacion
de Tl

Informacion ya que este es el documento mediante el cual se programan las actividades aio tra
ano, estas actividades deben complementar las que ya existen en dicho POA, por lo,menos

el ano 2018 y para los posteriores se debera modificar el POA de ser necesario. Para el afio 2020
se realizo la entrega del aplicativo POA en linea el cual fue validado y aproba o por la oficina de
Planeacion, para el ano 2021 se implementara en toda la entidad par una’cobertura e
implementacion en pleno.
Paso seguido es tomar la informacion anterior y definir una seri ac V|d es que se pueden
desarrollar durante la vigencia del presente plan, tal como?': st el S|gU|ente cuadro:

Los proyectos anteriores deben incorporarse al Plan Operativo Anual de la oficina de G |6n§
a

Tabla 34. Actividades Po

royecto

A1-01 Adquirir licefpcias y\actualizaciones para servidores, software de
desarrollo, 76neja desBase de Datos, ofimatica, disefio, etc.

Inversion
5 i A2-01 Adqu\'(Ac ss point.
tecnoldgica 5>
y en
iniciativas
& 4&1 quuirir sistemas de almacenamiento masivo para garantizar

A{—Oquuirir Tablet — (Emergencias sanitarias y Pandemia).

.almacenamiento de la informacidn y de las copias de seguridad.

\ A1-02 Construir el Plan Estratégico de Tecnologias de la Informacidn y
7 a las Comunicaciones PETI

A2-02 Seguimiento al PETI

A3-02 Actualizar los procesos del area de Tl de acuerdo a lo sugerido
Adoptar  por el modelo IT4+.
estrategias

para el A4-02 Continuar con las actividades del comité Historias Clinicas y Tics.
gobierno de
Tl A5-02 Alinear el proceso de Gestién de Informacion del Modelo 1T4+

con los estandares de gestion de la informacion del SUA

A6-02 Continuar con los simulacros para garantizar la viabilidad de el
Plan de Contingencia, recuperaciény continuidad de Tl frente a eventos
adversos
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A7-02 Actualizar los indicadores de gestién del drea de Tl con base en
el modelo IT4+ e incluirlos estos en el Plan Operativo Anual POA.

A8-02 Validary adoptar la estructura del drea de Tl propuesta en el PETI

A9-02 Revisar, aprobar y divulgar las politicas Tl del Hospital como:
Seguridad de la informacién, uso y apropiacion de TI, copias (e
seguridad y restauracién; asignacion de usuarios, contrasgias )
caducidad de los usuarios de sistemas de informacion; uso\de_red,
internet y red inaldmbrica y la politica de publicacion de inform (51

~
A J

A10-02 Actualizar e identificar los riesgos del arga d s(uridad

de la informacion, fijar controles y forma |t|g rfps allneados al

modelo integral de gestion MIPG.

A1-03 Establecer la fuente Uni tos \lnformaaon para el

Hospital < \
Recoleccidn,
analisisy A2-03 Fijar el ciclo de la ir{orma}%n

publicacion  A3-03 Adoptar herg@mi ta% andlisis de informacién tendiente a la
de mineria de datos BigDa \

informacion
A4-03 Fortdlecer y |I|tar canales para la publicacion de informacion
para los pub¥cos dg interés del Hospital.

A(O4\Resarrollo de aplicaciones moviles

4 D&sarrollo de aplicacién de apoyo a la gerencia, planeacién y

Integradion- ahdad

e sistem A3 04 Implementar mejoras en el aplicativo de mesa de ayuda

rmauon A4-04 Gestionar la aprobacion del plan anual de capacitaciones en TlI.
a qumdos
on los A5-04 Desarrollo de diferentes aplicaciones para dar apoyo a los
desarrollos  procesos de la entidad que se realizan de manera manual.
propios

A6-04 Implementar plataformas virtuales para los procesos de
induccion y reinduccién de personal, asi como de capacitacion e
induccion a médicos internos, practicantes y rurales

Servicios A1-O5 Mejorar en la planeacion y verificacion del canal de internet de

tecnolégicos respaldo
disponibles,

: A2-05 Contratar servicios de infraestructura en la nube de acuerdo al
continuosy  crecimiento y demanda del Hospital.
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con A3-05 Continuar con los canales electrénicos de comunicacién, como

cobertura encuestas, chat, consultas, etc.

A4-0O5 Incrementar el nimero de visitantes de la WEB institucional

A5-05 Contratar el soporte técnico de los sistemas de informacién que
apoyan los procesos misionales y de apoyo, arrendamiento de
hardware.

A6-05 Adquisicion de insumos y componentes de hardware pa
garantizar el normal funcionamiento de los equipos de computo

A7-0O5 Actividades de mantenimiento preventivo y corre VQ de
Software y Hardware, UPS, centros de cableado y otros(

A8-05 Contar con aplicativos para brindar cobert fre}T C)Je\qmer

emergencia sanitaria (pandemias).

A1-06 Construir el plan de uso y aprop@d’/ ie

7
A2-06 Programas de capaataaor;,/a{ren ierttQy sensibilizacion para
la incorporacién de componen&e TIQ\

Actividades
para el uso  A3-06 Involucrar diversidgd de\nale%e comunicacion que permitan
y la interaccion entr - fun onarigs, funcionarios — ciudadanos vy
apropiacion uudadanos—serw
de Tl

A4-06 Mejbrars Ia\usat!mdad de los sistemas de informacion
institucionales pa gue su uso sea agil y natural, disminuyendo la
re/stenua d glllzando la prestacidn del servicio

8.3.1. Indicadores \K 3

Para definir los indicadores mediante los cuales se va a medir las actividades antes descritas, se
hace necesario que para cada proyecto estratégico se definan indicadores, clasificarlos por tipo
de indicad ya sea de resultado, de gestion, de servicio o de recursos, hacer una breve
descripcion de _que es lo que se pretende medir con el indicador, la periodicidad de medicion,
unida de)1edi ion y la formula con la cual se calculara el resultado y por ultimo luego las metas

gramadas por cada ano dependiendo de la importancia de cada actividad y el peso que esta
iene sobre el total del indicador. Lo anterior da como resultado el siguiente cuadro:

f
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Tabla 35. Indicadores

Medir el Elementos Tl
B Infraestructu| cumplimiento adauiridos S \ A2-01, A3-01,
Gestion o Semestral % 30 100
raTl de adquisicion Elementos \/ A4-01
de reque)do \
Medir el
L cumplimiento
» Legalizacion o
Gestion de legalizacién Anual 0 50 100 A1-01
de software L,
y actualizacidn
- -~ actualizaciones
de software
/ N requeridas
'Vle_u”,a \ ) Actividades de
cumplimiento ~ . A1-02, A2-02,
gobierno de TI
. de las ¥ . A3-02, A4-02,
Gobierno de \ ejecutadas
Resultado 1 activida s Trimestral % idades d 50 100 100 | A5-02, A6-02,
progga das ) ACtI_VI daesae A7-02, A8-02,
% gobierno de TI A10-02
programadas
Politicas de TI
I\/Iedl | disefo revisadas,
jtica > la adopcidn aprobadas
Resultado - * . Trimestral % . v 20 | 80 | 100 A9-02
de polltlcas de divulgadas
Politicas de Tl
requeridas
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Medir el "
o N
cumplimiento Actividades >
. de las .
o Manejo de la o Ejecutadas A1-03, A2-03,
Gestion | . -, actividades Anual % 0 4~ 100 100
informacién [ \ A3-03, A4-03
programadas
paraun Acgtﬁde\
correcto Br ray&das
Medir el / \ ™~
cumzlirlniento \ ‘ic{itvidades
Desarrollos .e. - Ejetutadas A1-04, A2-04,
Resultado roDiOS actividades Semestral. o 25 75 100 A3-04. A4-04
prop programadas 1 '
para el Actividades
desarrollo de ( 2 Programadas
Viedirel \ ) Aplicaciones
Desarrollo cumpllm ntc\ : Desarrolladas
Resultado de safrollo ) Trimestral % 30 80 100 A5-04
aplicaciones e shftwhre - Aplicaciones
. Requeridas
\Qjﬁrel
U¥ mluento Plataformas
N enfa » Virtuales Activas
PIa for as | implementacié
Result Anual % 0 50 100 A6-04

V| rt nde
plataformas
virtuales de

aprendizaie

Plataformas
Virtuales
Requeridas
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cumplimiento

de las >
actividades Actividades
o, Servicios programadas Ejecutadas
Gestidn L Semestral % / 75 100 A1-05, A2-05
Tecnoldgicos | para contar son
servicios 3
tecnoldgicos
adecuados }C K 9Jes
dontra dal /Pl’Og madas
. nale\
Medir la
) o Eléctrénicos
disponibilidad
Canales Disponibles
Resultado Electréni de canalesy Trimestra . 20 50 100 A3-05, A4-05
ectrénicos
electrénicos de Canales
comunicacién Electrénicos
Requeridos
Contratos de
soporte,
I\/Iedlrl arrendamiento e
capa e insumos
o Servicios de | c ratadion ejecutados
Gestidon . Anual % 100 100 100 A5-05, A6-05
Operacion |sop§rte teg_:nlco Contratos de
extgrno e soporte,
interno arrendamiento e
insumos
// requeridos
\ N\ Medir el
ntemmle cumplimiento Mantenimientos
nt del cronograma Realizados
Refultad Mensual % 100 100 100 A7-05
reventlvoy de
- Correctivo |mantenimiento Mantenimientos

preventivo v

Programados
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edire

cumplimiento
enla Plany Programage /\
Programas . ) .
formulacién del Ejecutados \
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8.4. Proyeccion de Presupuesto Area de Tl

Para realizar la tarea de proyeccion financiera y del presupuesto del area de Tl del Hospital esta
debe ajustarse al modelo de presupuesto del HUDN el cual se construye de manera global para
toda la entidad, con rubros especificos para solventar las necesidades y a cada rubro se le va
asighando recursos de acuerdo a la disponibilidad que haya en el momento. Teniendo en cuenta
lo anterior el area de Tl tiene la responsabilidad de realizar la respectiva gestion para que lo

proyectos y las actividades se puedan llevar a cabo, con la respectiva justificacion, el estudio de
mercado y el estudio de conveniencia y oportunidad pertinente que justifique la inversion que para
cada iniciativa se requiere. a)

Esta tarea debe realizarse de manera responsable y teniendo en cuenta el pa de\ruta o plan
maestro ano por ano y de acuerdo a las actualizaciones que sufra el presente PETI, de esta manera
se lograra que todas las iniciativas y proyectos estratégicos queden contem
Operativo Anual POA de cada ano y quede con la respectiva asignacion de r%
desarrollar.

/

rsos para poderlas

Por otra parte el seguimiento al cumplimiento del present\e/lan y obre todo a las asignaciones
presupuestales debe realizarse cada mes de tal forma q(ﬁla estion del PETI sea continua y las
actividades obedezcan a las priorizadas en este documento.

$2,072,000,000.00 $2,072,000,000.00

2201\ $0.00 $0.00

¢ NOn 7 $0.00 $0.00

\ 7401 $ 187,500,000.00 $ 187,500,000.00

M1-02 $0.00 $0.00

S A2-02 $0.00 $0.00

A3-02 $0.00 $0.00

' A4-02 $0.00 $0.00

. ( 3 A5-02 $0.00 $0.00
f 3 A6-02 $0.00 $0.00
A7-02 $0.00 $0.00

A8-02 $0.00 $0.00

A9-02 $ 79,000,000.00 $ 79,000,000.00

A10-02 $0.00 $0.00

A1-03 $0.00 $0.00
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A2-03 $0.00 $0.00
A3-03 $ 500,000,000.00 $ 500,000,000.00
A4-03 $ 60,000,000.00 $ 60,000,000.00
A1-04 $0.00 $0.00
A2-04 $0.00 $0.00
A3-04 $0.00 $0.00
A4-04 $0.00 $0.00
A5-04 $0.00 s 0.0 &
A6-04 $0.00 s S004 7~
A1-05 $ 96,000,000.00 $,96,000,000.92'\
A2-05 $0.00 - \ Svoo
A3-05 5000 ¢ ) N7 o000
A4-05 $108,000,00006 '\ $%.08,000,000.00
A5-05 $290,000,Q0.00% ' $290,000,000.00
A5-05 $1,073,848,964%0 ©  $1,073,618,964.00
A7-05 { ~\ 5000 $0.00
A8-05 7~ \ J so000 $0.00
A1-06 W - $0.00 $0.00
RgEy . N~ $0.00 $0.00
3% ) $0.00 $0.00
$0.00 $0.00

$ 4,466,118,964.00

$ 4,466,118,964.00

9. PLAN DE COMUNICACIONES DEL PETI

orbnuacién se detallan las actividades a desarrollar para garantizar que el presente documento
fea debidamente divulgado y socializado tanto al interior como a los pliblicos de interés externos

al Hospital.

Socializacion del documento final con los colaboradores del area de Tl: de esta manera se
garantiza que todos los funcionarios del area de Tl sepan a qué le esta apuntando el Hospital

en temas de Tl para la proxima vigencia.
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DENARINO ES.E

e Socializacion del documento con las areas asesoras de Calidad y Planeacion: de esta manera
la entidad concientiza de la importancia del documento y de la ejecucion de los proyectos aqui
contemplados con las areas directamente involucradas en la consecucion de los objetivos
estratégicos.

e Socializacion del documento con el personal en general del Hospital la cual se plantea hacerl
en la jornada de un viernes de calidad con una extension minima de una hora.
4 \
e Publicacion del documento en el portal WEB institucional www.hosdenar.gov.co y c;'analeg
electrénicos de comunicacion (canal YouTube, Fan Page Facebook, Twitter): con ésto se logra
que la comunidad en general conozca del horizonte Tl que se ha planteado la el tldad para
apoyar de esta manera la consecucion de los objetivos estratégicos. (

Teniendo en cuenta que el Plan Estratégico de las Tecnologlas‘de la_Informacion PETI 2021 -
2023 requiere de una ejecucion en el trascurso de la V|genC|a se hace necesario la elaboracion
de un formato para su control y ejecucion el cual se descrlbe a contmuamon

Tabla 37. Formato CO('ItI'0| de .act|V|dades PETI
, )
Para su revision dirigirse a la siguiente réta:

http://hunired.hosdenar.gov. co/hunlred2/|ndex php/component/phocadownload/category/119
-formatos ¢ |\ \

\

CONTROL DE CAMBIOS"® _\

E: Elaboracién dél documerito.
M: Modificac_ibn del documento
X: Eliminacion.del documento

< )
VERsiG | CONTROL DE INFORMACION DE CAMBIOS ACTO
" CAMBIOS AL ADMINISTRATIVO/NORM
DOCUMENTO | E (M | X Actividades o Justificacién Elaboré / Actualizé A DE ADOPCION
Se modifica el documento por
X actualizacion Objetivos,
Presupuesto. Numerales 1,5.1, |ROBERTO E FREIRE |Decreto 612/2018,
V-02 PETI 5.2,5.3,5.7, 8.4. BURBANO Ley 1474/2011 Art. 74
X Se modifica el documento por
actualizacién Presupuesto. ROBERTO E FREIRE |Decreto 612/2018,
V-03 PETI Numerales 5.7 y 8.4. BURBANO Ley 1474/2011 Art. 74
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Se modifica el documento por
X actualizacion Presupuesto e
Inventario. Numerales: 5.3 tabla | ROBERTO E FREIRE |Decreto 612/2018,
V-04 PETI 11,57y 8.4 BURBANO Ley 1474/2011 Art. 74
Se modifica el documento por
actualizacion tabla 11 -
X Presupuesto tabla 36. 1
Numerales: 5.1.1, 5.6.1, 5.6.3, ROBERTO E FREIRE | Decreto 612/2018,
V-05 PETI 5.7 y figura 8. BURBANO Ley 1474/2011"Art. 74
/
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