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1. OBIETIVOS

1.1. OBIJETIVO GENERAL

Definir las estrategias, acciones, proyectos, recursos y lineamientos de las tecnologias d
informacion basados en el modelo de gestion IT4+, contribuyendo continuamente con el apoyo en
los procesos para logar alcanzar una mayor eficiencia y transparencia en la gestion, parafacilitar
una mejor administracion de los recursos. Y asi poder brindar una informacion clara; opd?-t,unal
veras para la toma de decisiones. Permitir la alineacion de la gestion de Tl con los objét.ivbs
estratégicos de la organizacion, para aumentar la eficiencia en la mejorar forma coma se prestan
los servicios. \

1.2. OBJETIVOS ESPECIFICOS ( )
‘ ) :

- Fortalecer un adecuado gobierno y gestion de TI, adppténdo ‘una estructura organizativa
del area de Gestion de Informacion donde se eviqlen'bie claramente procesos, funciones y
responsables y creando el comité de Tl dentro de"la institucion como estamento de apoyo
a la toma de decisiones.

- Fortalecer que los proyectos de TI del hospital estén en completa armonia con el
direccionamiento estratégico “TRABACAMOS POR MI NARINO, TU SALUD, NUESTRO
COMPROMISO” y sus objetivos estratégicos. )

- Optimizar los servicios tecnolégicos con-los que cuenta el hospital en la actualidad.

- Desarrollar el Plan Estratégico “de I;\ecnologias de la Informacion (PETI), bajo los
lineamientos del Marco /[de Arquitectura Empresarial de Tl, la estrategia Gobierno Digital
(GD), del Ministerio de 'kecnol‘pgias de la Informacion y las Comunicaciones MINTIC y el
Modelo Integrado de Planeacion y Gestion MIPG.

N

N~
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2. ALCANCE

El PETI que se plantea para el Hospital Universitario Departamental de Narino esta proyectado a
tres anos de vigencia 2020 - 2024 (periodo del direccionamiento estratégico del hospital) y el
mismo sera objeto de revision y ajustes como minimo cada ano es decir tres revisiones y
actualizaciones como minimo durante la vigencia. En este periodo el hospital debe lograr una.
correcta administracion de tecnologia con una estructura organizativa del area de TIC capaz d

soportar los procesos misionales y de apoyo del Hospital.

r

(,

\\. 5
Al final el hospital contara con unos lineamientos orientados a que las Tl gen€ren Valor/{/
contribuyan al logro de los objetivos estratégicos y ademas habilitara los compo entes de la
estrategia Gobierno Digital del estado Colombiano.

Como el PETI depende del Modelo de Gestion de Tl IT4+ y de la estra{egia Gobie’rho Digital, el
hospital debe ajustar este documento en busca de incluir las modifica |ones) que sufra tanto la
estrategia Gobierno Digital y el marco de referencia de arquitecttira empresarial en sus dominios
de Estrategia de TI, Gobierno de Tl, Informacion, Sistemas de Informac1on Servicios Tecnologicos
y Uso y Apropiacion. \
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3. MARCO NORMATIVO

El Hospital Universitario Departamental de Narino se encuentra regulado por el marco normativo
del sector salud, a continuacion se hace una relacion de las normas aplicables y que sustentan la
elaboracion del documento PETI.

e e

Ley 1712 del 06 de marzo de 2014, ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.
Ley 1226 del 31 de diciembre de 2008, por la cual se dictan las disposiciones enerales dgl
habeas data y se regula el manejo de informacion contenida en bases de datos personales; en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones. . \

Ley 594 del 14 de julio de 2000, por medio de la cual se d|cta la Ieg genéral de archivo y se
dictan otras disposiciones.

Ley 1581 del 17 de octubre de 2012, por la cual se dlctan dlsp05|C|ones generales para la
proteccion de datos personales.

Decreto Ley 019 de enero 10 de 2012, por/medio de‘la cual se dictan nhormas para suprimir o
reformar regulaciones, procedimientos’y tramiteslinnecesarios existentes en la administracion
plblica. zs )

Decreto 415 del 07 de marz6 de-2016, Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcion Plibllca )Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos. para el fortalecimiento institucional en materia de tecnologias
de la informacion y las comunicaciones.

Decreto 1078 del 26 de mayo de 2015, por medio del cual se expide el decreto linico
reglameﬁtario el sector de las tecnologias de la informacion y las comunicaciones.

< )
Decreto 2573 del 12 de diciembre de 2014, por medio del cual se establecen los lineamientos

gene’ra.les de la estrategia de gobierno en linea.
\ »

J
Decreto 1008 del 14 de Junio de 2018, por medio del cual se establecen los lineamientos
generales de la politica Gobierno Digital.

Resolucion 3564 del 31 de diciembre de 2015, por medio de la cual se establecen los
lineamientos respecto de los estandares para publicacion y divulgacion de la informacion.

Resolucion 1995 del 08 de julio de 1995, por la cual se establecen normas para el manejo de
historia clinica.
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e Resolucion 839 del 23 de marzo de 2017, modifica la resolucion 1995 y establece el manejo,
custodia, tiempo de retencion, conservacion y disposicion final de los expedientes de las
historias clinicas.

e Documento CONPES 3670, lineamientos de politicas para la continuidad de los programas de.
acceso y servicio universal a las tecnologias de la informacion y las comunicaciones.

e Directiva presidencial 04 del 03 de abril de 2012, eficiencia administrativa y |Ih€8MIe(ltOS d?
la politica cero papel en la administracion publica.

o Directiva presidencial 09 del 23 de noviembre de 2010, directrices pata la el boracmn y
articulacion de los planes estratégicos sectoriales e institucionales-e |mplemen acion del
sistema de monitoreo de gestion y resultados. <$ ) \

\

”~
o

¢ Manual de la implementacion de la estrategia Gobierno ngifa]. )
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4. RUPTURAS ESTRATEGICAS

Para determinar las rupturas estratégicas entendidas estas como ¢Qué paradigmas romper?, se
aplica la encuesta de rupturas estratégicas del modelo de gestion IT4+ la cual arroja como
resultado las siguientes rupturas estratégicas para el Hospital en materia de TI.

e La Gestion de Tl debe mirarse de manera integral y debe estar orientada a la consecucion de
resultados. S

e Todos los componentes Tl se deben considerar como un factor que agrega valor strateglco JI
Hospital, a los publicos de interés y para la generacion de politica publlca \

e La gestion de Sistemas de Informacion requiere una mayor capacidad de gestion, fijando
claramente Acuerdos de Niveles de Servicio y de Desarrollo que apunten SI cumplimiento de
los objetivos estratégicos y estén en armonia con los procesos del H spita

e La disposicion y entrega de informacion debe ser de manera oportuna confiable y con alto
nivel de detalle, de tal forma que apoye la correcta toma de decisiones.

e Toda solucion de Tl debe estar alineada con los procesos y teniendo en cuenta la relacion
costo/beneficio. :

e Para al caso de los servicios tecnologicos que son tercerizados, estos deben ser gerenciados
con tecnologia adecuada, sostenible escélable

e Se deben fijar criterios claro§ de m)tegracmn de los desarrollos propios APLICATIVOS HUDN con
los desarrollos adqumdos que soportan los procesos misionales y de apoyo del Hospital y
continuar con la tarea! de apoyar procesos manuales con soluciones TI.

e En cuanto al ‘ SOy apropiacion de Tl se debe orientar esfuerzos para que el talento humano
del Hospital se fortalezca y desarrolle sus capacidades en el uso de TI.

'.:\4'/ )
( \\

¢
)

(
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5. ANALISIS DE LA SITUACION ACTUAL

En este capitulo se describe la situacion actual de las Tecnologias de la Informacion de la

institucion en relacion con los dominios del marco de referencia de Arquitectura Empresarial. Este

analisis nos permite conocer el estado actual o linea base a partir de la cual se proyecta la vision.
de lo que se espera en materia de gestion de Tl en la entidad.

Es de gran importancia analizar la situacion actual de la gestion de Tl y especialmente id'g,ntificzr
el nivel de madurez en el que se encuentra la entidad con el fin de establecer la linea-de base y ¢l
alcance de madurez en el tiempo que tendra la ejecucion de la nueva estrategia de Tl a plantear.
Finalmente podremos establecer acciones de mejora que lleven a la- entid “al- nivel
transformador. ) \

.

Figura 1. Madurez de la Gestion con Tl ( ‘l')
% APROPIACION

USO Y APROPIACION

PORCENTEJE ESTRATEGIA TI STRATEGIA DETI
SERVICIOS TECNOLOGICOS! GOBIERNO DE TI
SISTEMAS DE INFORMACION GESTION DE LA INFORMACION

"4 /
5.1. @’s’t@teﬁigXe T

6mo sé‘puede observar en la grafica anterior el eje que contiene el nivel de madurez “Estrategia
I” se 'encuentra en 1.4 de 6 puntos posibles, resultados que se obtienen de la siguiente tabla de
< iagnostico de la madurez en cuanto a estrategia TI.
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Tabla 1. Madurez de la Estrategia de Tl

éSealinea la estrategia de Tl, aunque sea de manera informal, con la estrategia de la entidad? J

éLas metas de gestion de Tl, estan relacionadas con las metas del sector?

¢Se ha definido un portafolio de servicios de TI?
¢TI aporta enfoques innovadores para ejecutar proyectos misionales, cuando existen serias
restricciones de tiempo o presupuestales?

”
¢Se disefian politicas generales de Tl, teniendo en cuenta la estrategia del sector? ‘,

AN

Por otra parte para lograr establecer un esquema acorde a la entidad se trabaja con\documentos
como el direccionamiento estratégico de la entidad 2020 - 2024 llamado “TRABAJAMOS POR MI
NARINO, TU SALUD, NUESTRO COMPROMISO”, de este documento se obtienen lo§ objetivos
estratégicos, del mapa de procesos y subprocesos se obtiene el inv hta(io e procesos, del
organigrama de la entidad se obtiene las areas principales y por l]lt_imogl. inventario de sistemas
de informacion el cual se lo obtiene directamente en la oficina qe’ée tion deInformacion. Todos
estos insumos se convierten en el pilar fundamental para ﬂue ékprgsente plan cumpla con los
objetivos trazados. &\ \
(\ ‘-\ \

5.1.1. Mision Vision Principios y Valores Institucionales TR

En cuanto a estos tres puntos estratégicos no sé ha definido una mision, vision y objetivos del area
de Gestion de Informacion sino que por politica i sti;bcional y por el Sistema de Gestion de Calidad
se ha establecido que todos deben apun{arle a la'mision, vision y objetivos planteados de manera

general para todo el hospital, teniendo en cuenta lo anterior se tiene lo siguiente:

Mision: Brindar atencion segufay abto sostenible de alta complejidad en salud con calidad y
humanizacion, promoviendao la‘investigacion, la responsabilidad social y el cuidado del medio
ambiente en beneficio%d\e los'usuarios y sus familias.
N\
N\
Vision: Para(\él ano 2020 estar constituidos como un hospital de alta complejidad, universitario,
investgtivo, \e\cr itado en salud, autosostenible, ambientalmente responsable que brinda

atenci6 seegura‘y humanizada a usuarios y familias a nivel nacional.

@egéfOéo: En el 2030 seremos una institucion de alta complejidad, acreditada con excelencia,

autosostenible, ambientalmente responsable, lider en investigacion y gestion clinica a nivel
;iacional e internacional.

Principios:
e Utilizamos los recursos técnicos, humanos y financieros de manera eficiente y responsable.

e Brindamos una atencién oportuna, efectiva, humanizada, personalizada y segura.
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e Resolvemos de manera integral y continua, los problemas de salud a todos los usuarios del
Sistema General de Seguridad Social en Salud.

e Trabajamos en equipo para lograr los objetivos institucionales articulando politicas, métodos
y procedimientos.

¢ Nuestras actuaciones son claras y transparentes y la interlocucion con los diferentes actores
de la salud genera informacion oportuna, confiable y veraz.

e El paciente y su familia es el eje alrededor del cual giran todas las acciones de salud, 'dentrZ)
de un entorno seguro, de confidencialidad y de confianza entre éste, Ios profesionales,
aseguradoras y la misma comunidad.

e Protegemos y conservamos el medio ambiente, minimizando y coipen ndo Ios impactos
ambientales negativos que pueda generar la Institucion como.cons uen ia de la prestacion
los servicios de salud.

Valores Institucionales:

e Trabajo en Equipo: Trabajar con liderazgo y cor‘.‘npron;.iso compartido, en un ambiente que
promueva el crecimiento personal y organi(acion\al.'

e Etica: Conformidad con los principio{ae la oiisciplina y con los principios morales.

¢ Respeto: Consideracion y reyonogimiento del valor de una persona o de una cosa.

e Responsabilidad: Rgflex"'i’qn‘ar, adrr)iinistrar, orientar y valorar las consecuencias de sus actos.

e Transparencia: Hone;fid.ad en el actuar, que muestra la verdad de los hechos.

 Humanismo: Reconocimiento de la trascendencia del ser humano para buscar su bienestar.

Vo"(':acié)n de Servicio: Actitud de atencion y de resolucion de un problema o necesidad.

O, e

Cuy:ura\ambiental: Prestacion del servicio con énfasis en el cuidado y la preservacion del medio
ambiente

5
)
5.1.2. Estrategias

Las estrategias se obtienen directamente del documento de direccionamiento estratégico de la
entidad 2020 - 2024 llamado “TRABAJAMOS POR MI NARINO, TU SALUD, NUESTRO
COMPROMISO”, dando como resultado las siguientes estrategias:

Tabla 2. Objetivos Estratégicos
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ESTRATEGIAS HUDN 2017-2020

E1 Mantener el Sistema Unico de Acreditacion SUA y el Sistema integrado de gestion —
HSEQ, mejorando la gestidn de los procesos institucionales

E2 Lograr la Acreditacién como Hospital Universitario, a través del desarrollo de
proyectos de investigacion.
Mejorar la capacidad instalada que permita renovar el portafolio de servicios
I institucional en funcidn de la morbimortalidad ampliando los niveles de
responsabilidad y complejidad de los servicios de salud prestados.

7
—
. . . N
E4 Fortalecer el clima y la cultura organizacional alineando el proceso de talento humano )
a las herramientas de gestién establecidas. ?

7

E5 Consolidar los procesos de costos, contratacién y mercadeo optimizando gestié\
administrativa y financiera - /
~
E6 Fortalecer la gestidn asistencial mediante estrategias que optimicen lar oll}iyidad
clinica y la seguridad del paciente. §> <
Implementar nuevos modelos de gestion de TIC con bas &\ herf'amientas que
permitan mejorar los aspectos misionales y estratégieos de [a Organizacién
N

E8 Mantener la condicién de hospital verde y sosterﬂ% m\ed\iante\la consolidacién de

procesos amigables con el medio ambiente.{

Las anteriores estrategias muestran que el Hospital Universitario Departamental de Narino le
apunta a mantener las certificaciones .de ¢ Iidazs logradas en periodos anteriores, ademas
pretende lograr una certificacion mas/ como. hospital universitario apoyado en procesos de
investigacion, asi como también pretende Jmpliar los servicios a la comunidad mejorando
procesos internos de talento humano, costos, contratacion y mercadeo, todo centrado en la
atencion al usuario como la azgr; de}er de la entidad. Por ultimo se evidencia que en cuanto a Tl
se ha fijado un objetivo strgk: 0 que consiste en la implementacion de modelos de gestion de
TIC que soporten las estrategias de la organizacion.

5.1.3. Procesos’ .

/ N
de camo\proceso un conjunto de actividades que guardan una relacion logica y estan
enca 'nad%ns a conseguir un objetivo.

ara poder.determinar los procesos del HUDN se toma como referencia el mapa de procesos que
te posee, donde se encuentran claramente definidos los procesos de Direccion, Evaluacion,
jVIisionaIes y de Apoyo, producto de esto se obtiene lo siguiente:

Tabla 3. Procesos

INVENTARIO DE PROCESOS HUDN

Gestion Estratégica
Gestidn del SIG

EVALUACION Gestion de Control Interno

DIRECCION
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Atencion Ambulatoria

Urgencias

Hospitalizacidn
MISIONALES Quiréfano y Sala de partos
Apoyo Diagnéstico

Soporte Terapéutico

Servicio Farmacéutico .
Atencién al Usuario 3
Gestion del Talento Humafio >
Gestién de la Informacié\\)
Gestion del Ambi@te Fl'sicA‘
Gestié i'ngna&(a P
Gest 'nJurNica\

stién de Docencia e
s gzvestigacién
SR>

tidgsekma como base el organigrama, del cual se

5.1.4. Organigrama

Para determinar los componentes de la
tiene la siguiente estructura:
Tabla 4. Estructura Organica
ORGANIGRAMA DEL HUDN
Gerencia
Gestion Comunicacional

Asesor de Planeacién y —
Area de estadistica

Auditoria de Calidad
Auditoria de Cuentas
Seguridad del paciente
Vigilancia Epidemioldgica

Asesor Auditoria Médica

Atencién al usuario

Urgencias y Atencion ambulatoria

Quiréfanos y Ginecobstetricia

)/ Subgerencia de Prestacion de Hospitalizacidn

Servicios Servicio Farmacéutico
Soporte Terapéutico
Apoyo Diagndstico
Docencia e Investigacién
Talento Humano
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Recursos Financieros

Area de presupuesto

Area de tesoreria y pagaduria
Area de contabilidad
Area de facturacion y autorizaciones

Area de cartera

Area de costos A
Subgerencia Administrativa y Ambiente fisico < >
Financiera Area de mantenimiento

Area de suministros
Area de activos fijos _
Gestion de la infor acic')n\ \
Area de‘Sistema 7

Area degéstidn documental

Segq;i&d\( salua‘qn el trabajo

5.1.5. Sistemas _ ( 3

Para el Hospital Universitario Departamental dj‘ Narino y a nivel general un sistema es un conjunto
de elementos que se interrelacionan en de la consecucion de un objetivo, teniendo en cuenta
esta afirmacion se ha logrado efihg el siguiente inventario de sistemas de informacion y sus

@
Area de apoyo logistico \ 3
/ \

modulos que a la fecha se encuentran en funcionamiento dentro de la organizacion.

Tabla 5. Sistemas de Informacion
> SISTEMAS DEL HUDN

\\ Admisiones
— <) Cartera
O

Contabilidad
Contratos IPS
Facturacion

f Hospitalizacion
Inventarios

Pagos

Presupuestos

Tesoreria
Citas Medicas
Historia Clinica
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Historia Clinica Web
Costos Hospitalarios

Programacion Cirugia

Compras

Gestion Gerencial

Contratacion

Control Interno

Activos Fijos < '
Nomina : \ )

NIIF > S,
Citas Médicas Web \

Mesa de ayuda ' N
®)

Hoja de vida de equipos

Correo Institucional - )
HUNIRED - Intranet "~
Depuracion de Historias (,le'ﬁicas_ N\
Tarjetero Indice %\
LabCore \\ ‘
Ima@nologl'a \
Registrode vi‘{tante} Yy equipos
Digiturnos
\n\ POA en Linea
|/ \ Sevenet
(.Sol}\;itud ())nsulta y préstamo de documentos
i\ SIREA
\ HUNIWEB
\ SECOP
Ginecologia Escalas

2 ) N\ Nube de Facturacion
& ' " SIHO

. \\\ Resolucion 4505
> Resoluciéon 0247
SIGEP

) PISIS
Control de Acceso

Carnetizacion

Informes de Facturacién

Impresion de Sticker

Pago Electrénico
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Citas en Linea

Informes de LabCore

Estacién de Monitoreo - Vigilancia

Visualizacién Quirofanos

5.1.6. Politica de Tl del hospital

Cuando encienda el equipo, encontrara el logo-simbolo de la empresa como papel tapiz del
computador, este no debe ser cambiado, en razon de que los equipos de computo del HOSPITA
UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E. hacen parte de la imagen cotporativa. De
igual manera se toma como referencia el MANUAL DE IMAGEN CORPORATIVA" DE LA
ORGANIZACION, donde se establecen todos los parametros para el manejo de colores y tipo de
letra a utilizar para todos los documentos, bienes inmuebles y dotaciones que Se usén'al interior
de la Organizacion. (

No ingerir alimentos liquidos o sélidos por encima de los eqmpos de computo para evitar mal
funcionamiento o deterioro de los equipos de computo.

El mantenimiento de los recursos informaticos |nst|tucwnales solo lo-realizan personal calificado
y autorizado para esta labor. X

No conectar o desconectar elementos de los equipos de computo o dispositivos cuando estos se
encuentren conectados a corriente eléctrica, para e\'rStar algun dano de los mismos.

Apagar el computador e impresoras engel momento de ausentarse de su puesto de trabajo por
periodos prolongados (Al medio dia, al fi allzaﬂlajornada laboral, durante las reuniones) evitando
accesos de otros personas desde su.computador a la red corporativa, o en caso de ausentarse por
corto tiempo debera dejar el eq\yipo b’oqueado.

Todas las adecuaciones de la.red eléctrica regulada y no regulada y cableado estructurado, son
responsabilidad de seccion de Recursos Fisicos en su coordinacion de Mantenimiento, con el
apoyo del area de Gestion 'de Informacion en caso de que se requiera. La red eléctrica regulada
permanece debidamente senalizada y no puede ser utilizada para conectar equipos tales como:
herramigntaé;\'ele trodomeésticos, impresoras laser, equipos de iluminacion, etc. En caso de
requerirse Jutilizar \un equipo de estos, se debe consultar previamente a la seccion de
Mantenimiento de la organizacion cuyo servicio es 24 horas durante los 365 dias del aio.

gsto con elfin de evitar que otros equipos de computo resulten afectados por la interferencia de
ichos’aparatos.

No conectar a la red regulada identificada de color naranja ningiin equipo diferente de un equipo
de computo.

Todos los usuarios tendran desactivadas las opciones de red, internet, panel de control, pantalla,
para evitar cambios a la configuracion de los PC.

No se permite copia o distribucion de musica y videos en cualquier formato (MP3, WAV, AV, etc.)
para acatar y respetar las leyes de propiedad intelectual y de derechos de autor, ya que la posesion
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y distribucion de musica y videos en dichos formatos podra acarrearle al usuario sanciones de tipo
disciplinario y legal.

5.2. Uso y Apropiacion de la Tecnologia

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 elﬁe q
contiene el nivel de madurez “Uso y Apropiacion” se encuentra en 1 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnoéstico de la madurez en ¢ nt/o aUsoy
Apropiacion de TI. ¢

Tabla 6. Madurez del Uso y Apropiacion de Ti \
% MADUREZ USO Y APROPIACION DE Ti
1 2 3 4 5

TEMA

¢Se desarrolla lainformacion del personal en T, segun los planes de
capacitacién concertados con talento humano?

éMiden el nivel de satisfaccion de los usuarios de Tl, a través de encuestas J
con indicadores? i

¢La oferta de servicios de Tl, es comunicada y divulgada apropiadameﬁte J
para su apropiacidénn alos usuarios? - N\

N
»
éSe promueven experiencias de aprendizaje alternativo, a tr&é: de\> J

herramientas como e-learning para el fomento del yso y apropiaciéon‘de TI?
¢Miden el nivel de uso de los servicios de Tl, utilizar\io herrjﬁientas ¢

automaticas?

Por otra parte para poder dete inabel nivel de uso y apropiacion de la tecnologia en el Hospital
se realizo el levantamiento dq informacion con la parte directiva del Hospital, a los cuales se les
aplicé la entrevista estratégica indagando entre otras cosas las siguientes:

’

° ivi,dades que se realizan en cada area
° Prody,ctoé\o servicios que genera cada area
¢ Informacion.requerida para lograr las actividades o productos.
e _ Herramientas de Tl que apoyan las actividades
Actividades que no tienen apoyo de Ti
Cambios sugeridos para mejorar la realizacion de las actividades
- Perfil del usuario relacionado con Ti
Recursos dedicados a Tl
Producto de la aplicacion de las entrevistas se tiene el siguiente consolidado y analisis. Los
entrevistados coinciden en el uso de las siguientes herramientas de Tl como apoyo a sus
actividades cotidianas:




CODIGO: FECHA DE ELABORACION:
% PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
A TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UNIVERSITARIO ACREDITACION
DEPARTAMENTAL DE NARINO ES.E 01 HOJA: 22 DE: 128 EN SALUD

Tabla 7. Herramientas Tl Mas Utilizadas
HERRAMIENTAS TI UTILIZADAS
Software de ofimatica
Poa enlinea

Equipo de computo

Programas de disefio
Smartphone
Acelerador

Programa para electromiografia )

Dinamica Gerencial Hospitalaria

Correo electrénico
PRIGEA

. -,
Internet ; < 3
Intranet \

AT-GIS '\ /
RUAF < . \

Tabla 8. Actividade

ACTIVIDADES SIN APOYO DE TI
Autoevaluacién de acreditacion
. : 7 —
TabuIauﬁ\ de indicadores de gestion
Elabor&cio’n (je planes de accion
/ Historia Clinica de radioterapia
gu&ment&a pacientes ambulatorios (Oncologia)

e Indlcadores POA se sacan manualmente
\\ Recepcién técnica de medicamentos
( \ Seguimiento al egreso
’ Seguimiento farmacoterapéutico
N\ \ Orientacién e informacién al usuario

< ) Pla}\de‘cuidados UCI, Pisos y neonatos (Implementar formatos de apoyo en DGH)
( ¢ Informacién gréfica estadistica de manera inmediata (BI)
‘) X

Chequeo de Historia Clinica que se evidencie en Dindamica

Alertas en medicamentos suspendidos

Sistema de informacidn para investigacion
Rondas de seguridad
Control de ventilacién y control de Venopuncion
Busqueda activa de eventos por RIPS y Dindmica Gerencial
Busqueda por Dinamica Gerencial de morbilidad materna
Reportes de PRIGEA
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Tabla 9. Cambios Sugeridos

. CAVBIOSSUGERIDOS

Integrar herramientas Tl para hacer mas despliegue e inclusidn
Herramienta POA en linea mas dindmica y flexible que permita generar informes y consultas en

tiempo real /
Un sistema que facilite los indicadores del POA y que los grafique - POA en linea (\ )
Agilidad en la tabulacion de informacién - Implementacién de Big Data \/ \\

g

Oportunidad en la presentacion de la informacidn - Implementacién de Big Data \ 7

Facilidad para obtener informacién - Implementacion de Big Data \

Facilidad en el andlisis de la informacidn - Implementacion deﬁg Data\\ -

h "

Contar con informacién de manera agil - Implementaucy de klg Da%

Mejorar la velocidad de Dinamica Gerer(ual )

Apoyo a las actividades manuales con aplicaciones en el sefvicio farmacéutico

N \
Mejorar el sistema DGH que sea¢mds amigable,

Mejoras en el software de manejode im\égenes\diagnésticas
Mejorar el internet y.el co\r‘reo electrénico
Mejorar el proceso de(repoN;es deersos PRIGEA
Apoyar los procesos d9f’atenc‘|‘é\n al u)suario con herramientas Tl

Capacitacién{en el uso de nuevas tecnologias
Registro diario de UCI en sistema - sabanas -implementacién del manejo de sabanas - formatos
manuales en DGH

N
Con un sistema de mforméCIoA\para aocenua e investigacién mejoraria la dindmica de trabajo diario

S|{tema de informacién para generar estadisticas en docencia
N\

—
\

Software para docencia e investigacion
\ Referencia: Tabla

¢ /)

Con res,pectc;\a los perfiles de los usuarios relacionados con Tl, el 100% de los encuestados
considera )]ue\ql uso intensivo de Tl en las actividades cotidianas es util para resolver
S nlflcétlvamente los problemas, el mismo porcentaje considera que al ser implementada
égcnol glé\en la organizacion el nivel de aceptacion por parte suya y de su area sera alto.

dorotra parte el 25% de los encuestados quisiera tener autonomia sobre las decisiones y
dministracion de tecnologia, mientras que el 7 % considera que la organizacion no deberia tener
tecnologia de lltima generacion, novedosa y garantizada todo el tiempo.

Por ultimo en todas las areas no disponen de recursos financieros dedicados para la inversion en
tecnologia, pero en la gran mayoria se dispone de recursos humanos que se dedican a Tl, ya sea
en manejo de sistemas de informacion o diferentes software de apoyo a sus actividades diarias.
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5.3. Sistemas de Informacion

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Sistemas de Informacion” se encuentra en 2.8 de 6 puntos posibles,
resultados que se obtienen de la siguiente tabla de diagnostico de la madurez en cuanto a
Sistemas de Informacion.

Tabla 10. Madurez de los Sistemas de Informacion
% MADUREZ SISTEMAS DE INFORMACION

TEMA
¢Los sistemas de informacion existentes tienen un control descentralizado,
poca planeacion y manejo general basico?
¢éLos sistemas de informacidn cuentan con documentacidn que permita dar
soporte y mantenimiento adecuado?
éMonitorean y medien el desempefio de los sistema de informacion, parala
toma desiciones, cuando presenten algun tipo fallo?
¢Se alogrado laintegracidn de aplicaciones, acorde a la planeacion
establecida, y adecuandose a las necesidades de los procesos?
¢Se innova desde el punto de vista técnico y de los procesos, y no segln las
coyunturas situacionales de la entidad?

De otro lado en el Hospital Universitario Depa tam?tal de Narino se ha elaborado un listado de
los sistemas de informacion o médulos (35 en total) de los cuales algunos son de desarrollo propio
y otros son licenciados bajo cualquier modalidad. Mas adelante en la construccion de la matriz
Sistemas Vs Procesos miraremos el detalle de que procesos apoya cada maodulo o sistema de
informacion. En el siguiente! cuadro se detallan datos importantes como modalidad de
licenciamiento, si es un de{e\r:-lo

otros. A continuacion se hace

0 propio o no, el tipo de soporte, el tipo de mantenimiento entre
na breve descripcion de cada uno de ellos.

Dinamica Geren lal.NET: e sistema de informacion consta de 21 moédulos en total, los cuales
soportan la totalidad de los procesos misionales de la entidad al igual que una gran cantidad de
procesos-de apoyo, este sistema cuenta con un modulo de Gestion Gerencial que apoya los

-

procesos cI) direccion pero que a la fecha no esta siendo utilizado.

esa.de Ayuda: Este aplicativo es desarrollado en el area de sistemas y fue creado para llevar el

gistro de las solicitudes de soporte de equipos de computo y periféricos generadas desde todas
las-areas de la entidad, caracterizadas como nivel 1,2 y 3, este aplicativo brinda soporte al proceso
ﬁae soporte técnico del area de Gestion de la Informacion.

Soporte Infraestructura Equipos Biomédicos: Aplicativo igualmente de desarrollo propio, creado
para llevar registro de solicitudes de soporte de equipos biomédicos de la entidad, su
funcionalidad es similar a la del aplicativo de mesa de ayuda y brinda soporte al proceso de
mantenimiento de equipos.
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Hoja de Vida de Equipos: Aplicativo de desarrollo propio creado para llevar el control de las hojas
de vida de cada uno de los equipos desde el momento del ingreso a la entidad hasta que cumpla
con la vida util, se lo utiliza para llevar el control de los equipos de computo, periféricos y equipos
celulares, se registra cronolégicamente los mantenimientos realizados tanto preventivos como
correctivos, este aplicativo da soporte al proceso de Mantenimiento del area de gestion de
informacion.

Correo Institucional: Aplicativo gratuito instalado para la administracion de las cuentas de usuario
de correo electronico institucional, es de uso general para todo el personal que labora en la entldaji
independientemente de la modalidad de vinculacion. ¢ '
Intranet: Es de desarrollo propio creada para uso interno de la entidad, este es‘un Iug&g en el cual
reposa toda la informacion documental del Hospital de uso e interés interno, a'este lugar pueden
acceder todos los funcionarios del Hospital con sus respectivas credenc%les de aqcéso.

Depuracion de Historias Clinicas: Aplicativo de desarrollo propio c__réédo para realizar la depuracion
de historias clinicas que pueden estar duplicadas dentro de |la‘entidad.

Tarjetero indice: Software de desarrollo propio que,sir\'/e\ para_determinar los ingresos que ha
tenido un paciente tanto en el sistema Dinamica Gerencial como en la Base de Datos anterior,
apoya el proceso de Historia Clinica y Admisiones.

AT-GIS: Software para integrar los resultados ‘de Io).-‘. examenes de laboratorio, es un software
licenciado e integrado con Dinamica G{:encie]n, soporta el proceso de entrega de resultados de
laboratorio clinico. ‘

{
PACS: Software que almacena Ibs resultados de las imagenes diagnésticas y realiza la distribucion
de las imagenes, es un software licenciado e integrado con Dinamica Gerencial, soporta el proceso
de Imagenologla

Registro de \_I_isit tesy Equ'"ipos: Software de desarrollo propio creado para tener el control de los
visitantes qlie_y ingtesan-a la entidad al igual que de los equipos portatiles, este software apoya el
proce§0"de )ap(')yo logistico.

igiturnos: Solucién hardware y software que soporta el proceso atencion al ciudadano en el cual
e meilyeja"la asignacion automatica de turnos al publico, el software es licenciado.

eguimiento del POA: Herramienta de software que se encuentra en etapa de desarrollo por parte
de la oficina de gestion de informacion, cuyo objetivo sera hacer un seguimiento detallado al
cumplimiento del Plan Operativo Anual de las diferentes dependencias del hospital, este software
apoyara el proceso de Planeacion relacionado con el POA.

SEVENET: Software de gestion documental para correspondencia, es un software licenciado y
soporta el proceso de gestion documental.
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Préstamo de Documentos: Software de desarrollo propio, implementado para llevar un control de
los documentos que se prestan y establecer la responsabilidad del manejo de la informacion
dentro de la institucion, apoya los procesos de Gestion Documental y Archivo Clinico, ya que para
cada uno de estos se desarrollé un aplicativo diferente pero bajo la misma filosofia.

En el siguiente cuadro se puede observar la informacion mas detallada por cada Sistema de.
Informacion y/o médulo que se encuentra en funcionamiento en la actualidad en el Hospital.

e
s

Tabla 11. Inventarlo de Slstemas de Informacién <
A DE PROGR 0 PERA A DE DATO
oD 0 PRO DOR OPOR A 0)
LENGUAJE LICENCIADO SISTEMA OPERATIVO | LICENCIADO BASE DE DATOS LICENCIADO
DINAMICA GERENCIAL NET Licencia de Uso |Windows Server 2019 S| SQL Server 2019 Sl SYAC Interno/Externo Internp/Externo Adquiridu
MESA DE AYUDA PHP GNU UBUNTU 18 GPL MysQl ver 5.24 GPL Desarrollo Propio Interno Inﬁrno z NA
SOPORTE INFRAESTRUCTURA PHP NA DEBIAN 11 GPL MYSQLver 5.24 GPL Desarrollo Propio Interno't’ Inte\o NA
EQUIPOS BIOMEDICOS \
HOJA DE VIDA DE EQUIPOS PHP NA UBUNTU 18 GPL MYSQL ver 5.24 GPL Desarrollo Propio| . Interno Ir}te'rnb NA
CORREOQ INSTITUCIONAL PHP NA CENTOS 7 GPL MYSQL ver 5.24 GPL Open Source Interno \ “Interno NA
HUNIWEB - INTRANET .NET NO UBUNTU 18 GPL MysQl ver 5.24 GPL Desarrollo Propi‘ Internb‘-\ . Interno NA
25:#?:500’\‘ DE HISTORIAS .NET NO Windows Server 2019 NI SQL Server 2012 R2 (SP3) N Desarfollo Propio \ Interno ) Interno NA
TARJETERO INDICE .NET NO Windows Server 2019 S SQL Server 2019 Sl X Desarrollo El'op\o Interno Interno NA
AT - GIS PHP NA Windows Server 2012 Sl SQL Server 2008 R2 SI¥ “Analisis Técnico Externo Externo Sl
PACS PHP NA Windows Server 2008 R2 S| MYSQL r RX AGFA Interno/Externo Interno/Externo Sl
CONTROL DE ACCESO - AREAS JAVA Licencia de Uso |Windows Server 2003 SP3 NI SQL Server 2008R2 { ' SI, 'NA Interno Interno Sl
ASISTENCIALES RESTRINGIDAS % \ .
DIGITURNOS NET NA Windows Server 2019 S| SQLServer2019 S|\ [Desarrollo Propio Interno Interno NA
POAEN LINEA PHP NA DEBIAN 11 GPL MARIA DB ver10 . GPL Desarrollo Propio Interno Interno NA
SEVENET JAVA NA Windows 10 Sl SQL Server 2008 R2 SI LEXCO Interno/Externo Interno/Externo SI
SISTEMA DE TURNO Y RECARGOS PHP GNU DEBIAN 11 GPL »"MARIA DB ver10 GPL Desarrollo Propio Interno Interno NA
NUBE DE FACTURACION PHP GNU DEBIAN 10 GPL [ MARIA»DBverIO.» GPL Desarrollo Propio Interno Interno NA

Como se observa en la tabla de Inventario de Sl el so)ftware Dinamica Gerencial Hospitalaria DGH
que es el que soporta los procesos miskﬁales)del Hospital y gran parte de los procesos de apoyo
se encuentra licenciado para su uso en la entidad y este contrato se renueva cada ano para poder
contar con el soporte y actualiz C|one requeridas por parte del Hospital, por lo demas en términos
generales se evidencia que e qUIe. e el licenciamiento de Sistema Operativo Windows Server
2019 ya que sobre este se encuentra instalado el Sistema de Préstamo de Documentos y la
Intranet, al igual que el H,P Z600 WorkStation/IBM System Storage sobre el cual se encuentra
instalado el sistema de imagenes diagnoésticas PACS.

”

< #
En cuanto af"c{esa rollo de aplicaciones al interior del Hospital tenemos que la gran mayoria de
ellos se enguentran en PHP lo que no genera requerimiento de licenciamiento, pero 5 aplicaciones
se encuentran desarrolladas bajo .NET el cual requiere licenciamiento, en este momento el
ospital cuenta con dos licencias de Visual Studio .NET 2019.

En‘cuanto a los manejadores de Bases de Datos (SGBD) o DataBase Management System (DBMS)
ke evidencia que la gran mayoria de Sistemas de Informacion utilizan una version publica que
incluye licenciamiento, Sevenet se encuentra el SQLServer 2008 R2 y la Intranet se encuentran
sobre una base de datos SQL Server 2008 R2 SP 3, la cual requiere de la licencia, pero es de gran
importancia que para contar con un buen soporte sobre las bases de datos, se debe actualizar el
sistema de gestion de base de datos SQL Server 2017 como minimo, y contar con el
licenciamiento de la misma.
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En términos generales el area de Gestion de Informacion se ha preocupado por mejorar el apoyo
a los procesos con desarrollo de software propio al interior de la entidad, tratando de guardar la
articulacion entre sistemas y mejorar la atencion al paciente.

5.4. Servicios Tecnologicos

Realizado el diagnoéstico de la madurez y tal como se puede observar en la figura 1 el eje que
contiene el nivel de madurez “Servicios Tecnologicos” se encuentra en 4.2 de 6 puntos osible N
resultados que se obtienen de la siguiente tabla de diagnostico de la madurez en cu toi
Servicios Tecnologicos. ! \\

Tabla 12. Madurez de los Servicios Tecnologicos p
% MADUREZ SERVICIOS TECNOLOGICOS

1 2 3 4 5 6
1 i - - ) )
¢Cuentan con soporte técnico especializado para apoyarlas solicitudes de soporte de los usuarios?
L |
\
2 ¢Tienen definidos las ANS sobre los servicios tecnoldgicos, que se prestan a los usuarios? r \ ¢
3 ¢Tienen las capacidades suficientes para suministrar los servicios solicitados, acore con Ofdemanda? J
< \ ¢
4 ¢Los servicios prestados cumplen con los niveles de seguridad requeridos porla entida\{? \\
5 ¢El acceso a las aplicaciones para disponerde los servicios, se hace a través dg\’mﬂltiple}\ganales (ng, ¢
movil, etc.)? N
. . \
Estrategia y gobierno \

\
El area de Gestion de Informacion es quien aseSora y guia a la entidad en los temas de tecnologia
de la informacion y las comunicaciones de forma centralizada, esta dependencia es la
responsable de construir los linéamientos y politicas para la implementacion y uso de tecnologias
que requiera la entidad. ¢ 93
\\

La oficina de TIC es la responsable de articular los objetivos estratégicos con el componente
tecnologico, asigcomo de\\definir los mecanismos de relacion, en cuanto a intercambio de
informaci()n(se fiere, con los actores internos y externos publicos o privados con los que
interactge el\h\osp tal.

2 N\

Para r%ejoér el servicio que se presta en cuanto a equipos de computo en la actualidad se cuenta
on 128 equipos de escritorio bajo la modalidad de comodato con la empresa Movistar quien es
responsable de garantizar el correcto funcionamiento de estos, en cuanto a los equipos
biemédicos se cuenta con un contrato de mantenimiento preventivo y correctivo con la empresa
]Electro Esterilice Service y en cuanto a impresoras se cuenta con contrato de arrendamiento de
88 impresoras con la empresa SISCOMNET, quien suministra la impresora, recarga de tinta y

realiza el respectivo mantenimiento.

Una de las estrategias que se ha planteado el Hospital es contar con una arquitectura Tl basada
en el modelo de referencia de arquitectura empresarial dispuesto por el MINTIC teniendo en
cuenta cada uno de los dominios.




CODIGO: FECHA DE ELABORACION:
é ¢ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
p ITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UN‘VERS‘TAR’O ACREDITACION
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA: 28 DE: 128 EN SALUD

P s

Administracion de sistemas de informacion

La administracion de los sistemas de informacion del Hospital esta en cabeza del grupo de soporte
informatico adscrito al area de Gestion de Informacion quien da las directrices para la correcta
gestion de los sistemas.

Se cuenta con responsables de la administracion del sistema Dinamica Gerencial Hospitalari
separado en dos partes uno que se encarga de los modulos misionales del sistema, es decir la
prestacion de servicios y otro que da soporte a los modulos de administrativos, es*-ﬁdecir |
componente financiero y demas. En este sistema la entidad tiene la responsabilid\ad d_SI
mantenimiento de servidores y bases de datos del sistema de informacion, se realiz los Niveles
1y 2 de atencion de requerimientos y se escala a nivel 3 de ser necesario. \ ¢

Por otra parte se brinda soporte sobre el sistema de informacion de Ifﬁoratprio.plfﬁico LabCore
para consulta y AT-GIS, se tiene un comodato con la empresa quien se encarga del mantenimiento
preventivo y correctivo del hardware, software y de bases de dato__s’,' la respoensabilidad del hospital
es brindar estabilidad en la red eléctrica y de datos y hacer elNivel 1 de atencion de incidentes y
luego escalar el requerimiento a niveles 2y 3 si es nece§ar‘|b.

En cuanto al sistema de informacion de imagenes ‘d.iagnbsticas, se tiene un comodato con las
empresas que suministran el software y hardware para controlar los diferentes equipos de toma
de imagenes, la responsabilidad del hospital e(sabrindar estabilidad en la red eléctrica y de datos
y hacer el nivel 1 de atencion de incidentés y realizat el escalado de los mismos a nivel 2 y 3 de
ser hecesario. r(l )

Para los sistemas de informacion de desarrollo propio se tiene la responsabilidad directa del
mantenimiento, revision y p,ues\;a a punto desde el area de gestion de informacién, contando con
el departamento de desarrollo de software, conformada como tal con ambientes de desarrollo,
pruebas y produccion, se cuenta con tres persona quien hacen el analisis, diseio, y el desarrollo
se delega entre esta persona y dos ingenieros mas para iniciar el desarrollo y mantenimiento de
las aplicaciones ‘en ambientes separados tanto de desarrollo como de bases de datos; uno de
pruebay otr‘o,_‘de ncionamiento como tal, esto esta definido en el manual de procedimiento de
desarroffo de software.

h cuanto_a las copias de seguridad de todos los sistemas y sus Bases de Datos y la salvaguarda
e Ias\ynismas es responsabilidad directa de la entidad.

_0s sistemas de informacion se encuentran alojados en diferentes puntos de la infraestructura
del Hospital, se cuenta con un cuarto de comunicaciones en el area de consulta externa, un cuarto
de servidores en el area de urgencias, un cuarto de servidores en imagenes diagnosticas y un
cuarto de servidores en el quinto piso, con el proyecto de Alta Disponibilidad HD se pretende
implementar un sistema que albergue todos los servicios en un solo servidor fisico, mediante
maaquinas virtuales y asi tener el control desde una sola area, al igual el alojamiento de las copias
de seguridad se mantendrian en solo lugar.
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Infraestructura

En cuanto a infraestructura el Hospital no cuenta con un Datacenter propiamente dicho, sino que
se cuenta con un punto central donde se encuentran los servidores de aplicaciones y de bases de
datos y ademas ahi mismo se encuentra el rack principal de comunicaciones desde donde se
distribuye con canales de fibra hacia el edificio antiguo y al nuevo, se realizo la implementacion.
de accesos seguros a todas las areas de sistemas, puesto que por seguridad de la informacion s
deberia contar con aseguramiento de lery 2do nivel. Para complementar esta estructura en-cada
piso, tanto del edificio nuevo como del antiguo, se cuenta con un rack de comunlcacmnes qu,
distribuye la comunicacion a cada piso. La red de datos se encuentra certificada, pero en: casoi
como los sucedidos por motivos de pandemias, se debe instalar puntos de red im rowstos los
cuales no se encuentran certificados. /

Conectividad (

El Hospital cuenta con una solucion FortiGate la cual funciona como F)|rewall erimetral de la red
del Hospital, teniendo como finalidad la proteccion de los datos entrantes y salientes a Internet
de los usuarios de la red; dado el analisis realizado a la topologla delared, el diseno de la solucion
FortiGate, ademas por motivos de pandemias se tiene Ta necesidad de crear accesos externos

para teletrabajo y Teleconsulta, los cuales se controlqn y se parametrizan desde FortiGate, en su
topologia fisica, es el siguiente: (
S

Figura Z(Topo‘ogl‘a Fisica de Red
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En el siguiente grafico se muestra la topologia l6gica de la solucion instalada, en cuanto a Firewall
Perimetral se refiere, consta de tres equipos, dos FortiGate 200D en Alta Disponibilidad, y un
FortiAnalyzer 200D. Lo cual resuelve los inconvenientes del modelo anterior en el cual solamente
algunos servidores se encontraban protegidos, hasta cierto nivel, del acceso no autorizado y
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ademas se contaba con una ventana totalmente abierta para el acceso en el servidor Pacs, puesto
que para acceder a este se debia garantizar el acceso total a la red del Hospital.

Figura 3. Topologia Logica de Red
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Como parte de la Solucion FortiGate, y (_n usa de las caracteristicas de la plataforma a nivel de
UTM, fueron habilitadas politica?‘de Acceso a Internet con base en grupos y segmentos de red; sin
embargo, para realizar Ias{,difﬁrente)s configuraciones se crearon diferentes objetos de red y

perfiles. \
Mediante la plataforma Fc;\rtigate, el Hospital Universitario Departamental de Narino cuenta con
una conexion desde y hacia. Internet protegida, en aras de mitigar los riesgos de seguridad que
pueden gen€rarse debido a vulnerabilidades de los diferentes sistemas implementados en la
organizaeion.
CC )\

VPN"S_SL del Hospital Universitario Departamental de Narino, permite el aseguramiento del

réfic'o)haéia servidores misionales, cinéndose a mejores practicas de seguridad de la informacion.

I Hospital Universitario Departamental de Narino cuenta con una herramienta para la
optimizacion del uso de los recursos de Internet a través de la restriccion o bloqueo de sitios y
aplicaciones no ltiles para la mision de la organizacion.

Por otra parte la red inalambrica del Hospital Universitario Departamental de Narino, cuenta con
treinta y cuatro Access Point, fueron creadas cuatro VLAN, de las cuales solo una es visualizada
por la red cableada, especificamente, la VLAN 201, que corresponde a la VLAN de Administracion
de los Access Point, y a través de la cual los mismos establecen un tiunel GRE con la controladora,
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con el fin de cursar el trafico de la red inalambrica. Al igual que en la red cableada, la red
inalambrica tiene habilitado el servicio DHCP para los usuarios que se conectan a ella; sin
embargo, se tienen configuraciones especiales para el servicio, dado que para las redes
Asistencial y Administrativo, el servicio DHCP es prestado por el servidor DHCP del Hospital
Universitario Departamental de Narino, mientras por su parte, para la red Invitado el servicio se
consume a través de las controladoras Alcatel Lucent y Aruba Network.

Las dos solucion Alcatel Lucent y Aruba Networks se encuentran Configuradas para el Hospital
Universitario Departamental de Narino, cuenta con una topologia centralizada, en Ié\que |
controladora Aruba 3400 actia como Gateway de conexion a Internet para 1S tres\\SSl
configurados (Asistencial, Administrativo e Invitado), todos con autenticacion a través de portal
cautivo para el uso de los servicios de Internet; a continuacion se presenta la topologi base de la
conexion inalambrica: \

Internet/red HUDN

Internet

___________

Cluster

= FortiGate200D
) o -
= . ! 3 ﬁ
1< | o
. J 1

___________________________
N .
e . Swi;ches i .
Switches de Acceso/
Contieladors 3990 de Core Distribucién /

// \\ \ N
&)\ @

. r

\

| Hospital Universitario Departamental de Nariino se encuentra equipado con una red inalambrica
e ultima generacion, que le garantiza estabilidad y escalabilidad en el corto y mediano plazo,
acorde a los planes de expansion de la organizacion.

La red inalambrica del Hospital Universitario Departamental de Narino se encuentra configurada
en base a esquemas de mejores practicas, y respaldada por tecnologias de punta de una de las
mejores marcas del mundo en cuanto a redes inalambricas se refiere.
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Por tltimo, el Hospital cuenta con un proveedor de servicio de internet con quien tiene contratado
el suministro de un canal de internet de fibra 6ptica de 50 MB dedicados los cuales llegan al centro
de cableado del Hospital y son administrados por la red anteriormente descrita.

Servicios de operacion

Para el componente de infraestructura tecnologica se tienen contratos de arrendamiento de
impresoras en el cual el proveedor se encarga del mantenimiento preventivo y correctivo y la
recarga de los toner, al igual se cuenta con computadores bajo la modalidad de comodato co
Movistar quien se encarga del tema de mantenimiento preventivo y correctivo de estos ei}uipog
de computo y para atender la demanda de requerimientos de soporte se cuenta, con cuatro
técnicos de sistemas adscritos a la oficina de Gestion de Informacion bajo la n?kflalidad de
contrato de prestacion de servicios. \ -

Para el tema de aplicaciones se tiene contrato vigente con LabCore parg_ cons)xlta y AT-GIS como
proveedor de ayudas diagnosticas Laboratorio e Imagenes Diaghésticas, que se encuentran en
funcionamiento en el Hospital, cada proveedor de estas aplicaciones realiza labores de
mantenimiento periédico de la aplicacion como tal, de.las Bases de Datos y de los servidores
respectivos. En cuanto a la aplicacion que soporta Ios procesos misionales Dinamica Gerencial
Hospitalaria se tiene contratado con el proveedor para el soporte técnico de la aplicacion el cual
se renueva cada ano.
Y en general para dar soporte a los sérvidores y )aplicaciones se cuenta con un profesional
ingeniero de sistemas adscrito a la o:c:ina e Gestion de Informacion bajo la modalidad de
contrato de prestacion de servicios y con.dos técnicos operativos que dan soporte al aplicativo
DGH. 7\

% ]
Para otros setvicios informaticos como administracion de correo, portal WEB entre otros se cuenta
con un técnico bajo la modalidad de contrato de prestacion de servicios adscrito a la oficina de
Gestion de la Informacion, quien se encarga de mantener en correcto funcionamiento estos
canales de comuhicacion.

Mesa de serviclos especializados

| Hospital cuenta con un software de desarrollo propio para el control de los requerimientos de

oporte técnico clasificados como nivel 1, 2 y 3, en esta aplicacion se registran todos los
requerimientos generados desde las areas de servicio y administrativas del hospital, el nivel 1
corresponde a la orientacion que se brinda por teléfono y a la visita técnica que realiza el técnico
de turno y da solucion al inconveniente, el nivel 2 corresponde a requerimientos que el técnico no
puede solucionar y requiere intervencion de uno de los profesionales de la oficina de Gestion de
la Informacion y el nivel 3 es un requerimiento que definitivamente no pudo ser solucionado
internamente y se requiere de la contratacion de mano de obra especializada en el caso de
hardware y de soporte técnico especializado para el caso de software.
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Para aplicaciones como LabCore o AT-GIS, Imagenes Diagnosticas y DGH se realiza soporte
técnico de nivel 1 y el escalamiento de los tickets se realiza directamente con el proveedor del
servicio y son ellos quienes se encargan de solucionar los inconvenientes que se presentan.

B.5. Gestion de Informacion

Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje qu
contiene el nivel de madurez “Gestion de Informacion” se encuentra en 1.4 de 6 puntos posibles, | «
resultados que se obtienen de la siguiente tabla de diagnostico de la madurez en cuanto"
Servicios Tecnologicos. j

N\

p \

Tabla 13. Madurez de la Gestion de Informacion
% Madurez de la Gestidon de Informacion

1 2 3 4 5 6

TEMA

¢la informacion para el andlisis yla toma de decisiones, se toma directamente de los
sistemas de informacion?

éLos indicadores implementados, permiten comprobar que se han alcanzado las metas
esperadas?
¢Tienen definidos procesos de gestion de la informacion para la recoleccion, validacion

consolidacion y publicacién?

éla informacion suministrada a la alta direccion, apoya la toma de decisiones relacionada
con el logro de objetivos estratégicos? < \
¢El sector comparte informacion entre sus entidades, a través de los 5|ste as de mfb{mamon
integrados, posibilitando acciones para establecer nuevas estrategias sectqales?

A S ENLNLN

Seguridad de la informacion: ( )

Se entiende como la preservacion, aseg ramlgnto y cumplimiento de las siguientes
caracteristicas de la mformacmcj N

e Confidencialidad: los activos\de m\ormamon solo pueden ser accedidos y custodiados por

usuarios que tengar{\permrsos para ello.
N\

e Integridad: E éontenidC)\de los activos de informacion debe permanecer inalterado y completo.

Las modi(icac ones realizadas deben ser registradas asegurando su confiabilidad.
2255\

e Lo ac!;i:?/os ae\ informacion sélo pueden ser obtenidos a corto plazo por los usuarios que tengan

los permisos adecuados.

ra élo es necesatrio considerar aspectos tales como:

1 Autenticidad: Los activos de informacion los crean, editan y custodian usuarios reconocidos
quienes validan su acceso.

e Posibilidad de Auditoria: Se mantienen evidencias de todas las actividades y acciones que
afectan a los activos de informacion.
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e Proteccion contra duplicidad: Los activos de informacion son objeto de clasificacion, y se llevan
registros de las copias generadas de aquellos catalogados como confidenciales.

¢ No repudio: Los autores, propietarios y custodios de los activos de informacion se pueden
identificar plenamente.

e Legalidad: Los activos de informacion cumplen los parametros legales, normativos
estatutarios de la institucion. >

e Confiabilidad de la Informacion: Es fiable el contenido de los activos de infOfmacié'n qu)e
conserven la confidencialidad, integridad, disponibilidad, autenticidad y Iegalidad\\ p

Generalidades

La informacion es un recurso, al igual que los demas activos tiene va(:r pa|>a el Hospital y por
consiguiente debe ser debidamente protegida. Para ello deben émplearse medidas de seguridad
sin importar coémo la informacioén se guarda (ejemplo: historia clinica fisica o electrénica), como
se procesa (en computadores, servidores, archivos electronicos),"\como se transmite (correo
electronico), o el tipo de informacion (informacion en historia ‘elinica de pacientes, informacion
financiera, informacion de contratos, etc.). Por lo tanto la implementacion, seguimiento, mejora
continua y aplicacion de la Politica de Seguridad. de la Informacion garantiza un compromiso
ineludible de proteccion a la misma fr_ente(:l una amplia gama de amenazas. El Hospital
Universitario Departamental de Narino/E.S.E. establecera los mecanismos para actualizar de
manera continua la presente politica para ylinearla de forma efectiva dentro del Mapa de
Procesos. /

Se define los sistemas de i}\,formécién como “el conjunto de recursos (datos, personas,
instalaciones, equipamientos\y software) que en forma coordinada y alineada a una estrategia
institucional, proporcionan soporte a la operacion, a la toma de decisiones y al servicio de los
usuatios de la Organizacién.como a sus clientes tanto internos como externos”.

La mformaCIon p V|sta y las tecnologias de la informacion (TI) que los soportan, representan
mversloneS)vaIlosa para el HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E., por lo
que la administracion priorizo las expectativas respecto a la funcion de las areas de servicios
informaticos, como areas de soporte a las funciones de la Organizacion y sujeto de control sobre

us re%ponéabilidades y bienes asignados, para lograr incrementar funcionalidad, productividad y
disponibilidad; disminuyendo el tiempo de entrega, y aumentando continuamente los niveles de
servicio en el paradigma de la calidad, con la premisa que todo esto se logre con menores costos
y con la administracion de los riesgos asociados a la implementacion de nuevas tecnologias de
informacion.

Toda Organizacion se encuentra sometida a amenazas o peligros de diversos origenes, desde un
posible incendio casual o intencional hasta el fraude o encubrimientos, pasando por la mas comun
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de las amenazas, el error u omision cometidos por las personas en el normal desenvolvimiento de
sus tareas.

Las organizaciones pueden estar o ho ordenadamente preparadas para enfrentar los peligros o
amenazas latentes. Este aspecto es el que en el Hospital Universitario Departamental de Narino
E.S.E. denominamos vulnerabilidad y representa las oportunidades de mejora que la Organizacion
presenta frente a cada una de las eventuales amenazas.

La administracion de la Entidad debe preparar, actualizar periodicamente y probar eﬂ form,
regular un plan de contingencia que permita a las aplicaciones criticas y sistemas cje cémputo

comunicacion estar disponibles en el evento de un desastre de grandes propor iones camo
terremoto, erupcion volcanica, terrorismo, inundacion etc. \

Politica de seguridad de la informacion: ( ;

El Gerente y los colaboradores del HUDN se comprometen a._pfestar un servicio de salud de
mediana y alta complejidad garantizando la seguridad;” confidencialidad, oportunidad y
accesibilidad de la informacion, a través del uso adecuado de los activos y recursos tecnologicos,
mediante la identificacion, priorizacion, aplicacion de controles y minimizacién de riesgos de
pérdida de informacion util de la organizacion; generando confiabilidad, veracidad, y validez de los
datos, a los usuarios, trabajadores, proveedores y. demas partes interesadas, mejorando
continuamente la calidad de la informacion y z{ljjmpliend‘o con los requisitos legales vigentes.

Alcance ( )
Esta politica es de aplicacion én el conjunto de areas que componen el Hospital Universitario
Departamental de Narino ES.E} a sus recursos, activos, a la totalidad de los procesos internos o
externos vinculados con‘la Organizacion, a través de contratos, orden de prestacion de servicios o
acuerdos con terceros; en general a todo el personal del Hospital Universitario Departamental de
Nariio E.S.E., cualquiera sea su vinculacion, el area en la cual se encuentre realizando sus
funciones y el nivel de tareas que desempeie.

Objetivos

( Proteger, preservar y administrar la informacion del Hospital Universitario Departamental de
Na}iﬁo E.S.E. junto con las tecnologias utilizadas para su procesamiento, frente a amenazas
¢ internas o externas, intencionadas o accidentales; con el fin de asegurar el cumplimiento de
) las caracteristicas principales de disponibilidad, integridad y confidencialidad de la
informacion.
e Mantener la Politica de Seguridad de la Informacion actualizada, operativa y auditada dentro
del marco determinado por los riesgos globales y especificos de la Organizacion para asegurar
su permanencia y nivel de eficacia.
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e Definir las directrices del Hospital Universitario Departamental de Narino E.S.E., para la
correcta valoracion, analisis y evaluacion de los riesgos de seguridad asociados a la
informacion y su impacto, identificando y evaluando diferentes opciones para su tratamiento
con el fin de garantizar la continuidad e integridad de los sistemas de informacion.

Responsabilidad

La Politica de Seguridad de la Informacion es de aplicacion obligatoria para todo el personal del
Hospital Universitario Departamental de Narino E.S.E., cualquiera sea su vinculacion, el area en I7
cual se encuentre ejerciendo sus funciones y el nivel de las tareas que desempene. § N\ 7

Las Directivas Institucionales aprueban esta Politica y son responsables de la,autoriz ion de sus
modificaciones.

La Gerencia de la Informacion de la Organizacion es responsable degrevis r y ‘proponer a las
directivas institucionales para su aprobacion, el texto de la-Politica de Seguridad de la
Informacion, las funciones generales en materia de seguridad de la informacion y la
estructuracion, recomendacion, seguimiento y mejora de_sus directrices. Es su responsabilidad
también definir las estrategias de capacitacion en materia de seguridad de la informacion al
interior del hospital. P\ '

El Coordinador de Gestion de Informacion sera el responsable de coordinar las acciones, de
impulsar la implantacion y cumplimiento de la preseyte Politica.

El grupo de Seguridad Informatica sera lﬁasponséble de cumplir funciones relativas a la seguridad
de los sistemas de informacion de la en -idad,)lo cual incluye la operacion del SGSI y supervision
del cumplimiento, dentro de la, dependencia, de aspectos inherentes a los temas tratados en la
presente Politica. e \ ")

\
Los propietarios de activos de.informacion son responsables de la clasificacion, mantenimiento y
actualizacion de la misma; asi como de documentar y mantener actualizada la clasificacion
efectuada, definiendo qué usuarios debe tener permisos de acceso a la informacion de acuerdo a
sus funciongs y\competencia. En general, tienen la responsabilidad de mantener integro,
confidencial ¥, disponible el activo de informacién mientras que es almacenado, desarrollado,
produeido, mantenido y utilizado o transportado.

ontractualmente con la Organizacién, de las obligaciones respecto del cumplimiento de la

olitica de Seguridad de la Informacion y de todos los estandares, procesos, procedimientos,

racticas y guias. De igual forma, sera responsable de la notificacion de la presente Politica y de
ﬁ)s cambios que en ella se produzcan a todo el personal, a través de la suscripcion de
Compromisos de Confidencialidad y de programar tareas de capacitacion continua en materia de
seguridad.

Eesti()n de Talento Humano cumplira la funcion de notificar a todo el personal que se vincula

El Coordinador de Gestion de Informacion y sus colaboradores deben seguir los lineamientos de
la presente politica y cumplir los requerimientos que en materia de seguridad informatica se
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establezcan para la operacion, administracion, comunicacion y mantenimiento de los sistemas de
informacion y los recursos de tecnologia de la entidad.

Corresponde a dicha Coordinacion determinar el inventario de activos de informacion y recursos
tecnologicos de los cuales son propietarios o custodios, el cual sera revisado y avalado por la
Coordinacion de Recursos Fisicos.

La Oficina Juridica verificara el cumplimiento de la presente Politica en la gestion de todos lo
contratos, acuerdos u otra documentacion de la entidad con empleados de némina o contrato y
con terceros. Asimismo, asesorara en materia legal a la entidad en lo que se refiere a segurldaji
de la informacion. ¢

La Oficina de Control Interno de Gestion, es responsable de practicar auditorias periddicas sobre
los sistemas y actividades vinculadas con la gestién de activos de informacion y la tecnologia de
informacion. Es su responsabilidad informar sobre el cumplimiento las eSpeciflcacmnes y
medidas de seguridad de la informacion establecidas por esta P:(ilca y por las normas,

procedimientos y practicas que de ella surjan. )

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento en el Hospital
Universitario Departamental de Narifio E.S.E., son responsadbles de conocer y cumplir la Politica de
Seguridad de la Informacion vigente en los siguientqs aqu_ctosen particular:

e Conocer y aplicar las politicas y procedimientos apropiados en relacion al manejo de la
informacion y de los sistemas informatico o

e No divulgar informacion confidencial(de la Prganizacién a personas no autorizadas.

e No permitir y no facilitar el uso de los sistemas informaticos de la Organizacién a personas no
autorizadas. ¢ \ )

‘\
e No utilizar los recurses informaticos (hardware, software o datos) y de comunicaciones para
otras actividades que no estén directamente relacionadas con el trabajo.

e Proteger meticulosamente su contrasena y evitar que sea conocida por otros funcionarios en
forma inadvertida.

( Reportar inmediatamente a su jefe o a un funcionario encargado de Seguridad de la

Infprmécién, cualquier evento que pueda comprometer la seguridad de la Organizacion y sus
_“.recursos informaticos, como por ejemplo deteccion de virus, intrusién a los sistemas sin la
) debida autorizacion, modificacion o pérdida de datos y otras actividades inusuales.

5.6. GobiernodeTI
Realizado el diagnostico de la madurez y tal como se puede observar en la figura 1 el eje que

contiene el nivel de madurez “Gobierno de TI” se encuentra en 3.4 de 6 puntos posibles, resultados
que se obtienen de la siguiente tabla de diagnostico de la madurez en cuanto a Gobierno de TI.
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Tabla 14. Madurez del Gobierno de Tl

% Madurez del Gobierno de TI
4 5

ilas actividades de Tl se ejecutan teniendo en cuenta un plan de accién?

ilas decisiones de Tl se toman en el area de Tl yno en otras instancias o por otras
dreas de la entidad?

éLa gestion de Tl tiene definido formalmente un tablero de indicadores de TI? J

¢El drea de Tl participa con voz y voto en el comité directivo?
iExisten acuerdos de servicios formalmente establecidos entre Tl ylas dreas ¢
funcionales?

N7
Para la gestion de la Tecnologia Informatica en toda organizacion se debe contar par 1o menos
con cuatro componentes primordiales como son, el Comité de Tecnologia Informatica o Comité
de Sistemas si se quiere llamar asi, la organizacion interna del Dep tamen dé ecnologia
Informatica o Departamento de Sistemas si se quiere, el talento Ejsma 0 adscrito a este
departamento y el respectivo manual de funciones. El area dg,éi/st mas debe contar con una
estructura acorde a lo que existe y a futuros crecimientos de ganizacion como tal. Cada uno
de ellos debe tener funciones y responsabilidades las cual 2 al siﬁlas deben, necesariamente,
ayudar a marcar el horizonte de las Tecnologias de Informaciony Comunicaciones al interior de la
empresa, con los Unicos objetivos de generar compe(itivid d yn%ejorar la produccion.

»

5.6.1. Comité de TIC b

El Hospital Universitario Departamental((je Narino no cuenta en la actualidad con un Comité de
TIC o Comité de Sistemas, a pesar de que en)el organigrama general aparece como Comité de
Archivo y TICS este no se ha creado.de manera formal, mediante un acto administrativo que le de
vida y en el cual esté descrito iobj ivo del comité, los integrantes del mismo y su rol, al igual
que las funciones espe%’ficas\y periodicidad de las reuniones.

. \ T . . i

Teniendo en cuenta lo anterior es pertinente recomendar al Hospital la creacion y puesta en
operacion en el'corto plazo del comité de TIC propiamente dicho, de manera independiente,
mediante un.acto\administrativo en el cual se establezca claramente el objetivo, los funcionarios

queloi ’esra n y\su respectivo rol y las funciones del mismo.

( )( R
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5.6.2. Estructura organizacional del area de Tl

Figura 5. Organigrama Actual Area de TI
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.6.3.>ﬁgnto humano

El*area de Gestion de la Informacion cuenta con un (1) profesional especializado adscrito a la
)Jlanta de provisionales del hospital que esta a cargo de la dependencia como coordinador y es el
directo responsable del buen funcionamiento de esta dependencia, cuenta con un (1) profesional
ingeniero de sistemas vinculados bajo la modalidad de OPS que se encargan del Marco de
Referencia IT4+ y Gobierno Digital y Planeacion de TI, cuatro (4) técnicos vinculados en modalidad
de OPS encargados, uno (1) de la Administracion de Servidores y Desarrollo de Software, dos (2)
de la Red de Datos, un (1) técnico vinculado como OPS que desempena las labores de Web Master
y Desarrollo de software, cuenta con un ingeniero profesional de sistemas que se encarga de la
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Administracion de Bases de Datos y Desarrollo de Software, ademas se cuenta con un (1) técnico,
vinculado a la planta provisional del hospital, quien es el encargado del mantenimiento preventivo
y correctivo de hardware y software, la coordinacion de la mesa de ayuda y apoyo en temas
relacionados con el software Dinamica Gerencial Hospitalaria que soporta los procesos misionales
y algunos de apoyo del hospital, un (1) técnico, vinculado a la planta provisional del hospital, quien
es el encargado de coordinar las copias de seguridad del software de la organizacion y brinda
soporte en temas relacionados con el software Dinamica Gerencial Hospitalaria, por ultimo cuent

con cuatro (4) técnicos vinculados con la modalidad de OPS que brindan soporte técnico.sobre
hardware y software a toda la organizacion y realizan el mantenimiento preventivo y correctlvo de
equipos de computo. )

En cuanto a la organizacion interna se observa que existe delegacion de funciones\is'pecificas
sobre cada funcionario, es decir tienen definido su rol de acuerdo a sus capacidad mas sin
embargo parece ser una distribucion de cargas laborales de acuer((o a-lo que se tiene en
funcionamiento. )

)

Por otra parte es importante recalcar que al area de Gestion dé Informacion se le tiene encargado
el componente de Gestion Documental, Archivo Clinico yEstadistica y Gestion Comunicacional,
componentes que no deben ser responsabilidad de esta 6ficina como tal ya que estos ho aparecen
como procesos ni como funciones de la oficina en ningun modelo'de Gestion aprobado y validado,
es decir el Hospital debe pensar en consolid(ar la oficina de Gestion de Informacion con sus

¢
\

.

procesos y funciones especificas de acuerdo a la metodologia IT4+ e independizar las otras areas,
tarea que no puede resultar dificil ya que se -trata)de procesos consolidados y con funciones
especificas, es decir no hay que volver alcrear Pada solo independizar y asignar responsables.
5.6.4. Manual de funciones [

Coordinador de Gestion.de la~«lnforma'ci6n

El perfil para el cargo es Ingeniero electronico y/o de telecomunicaciones y/o de sistemas, con
una expetriencia minimo de dos afos en coordinacién de areas de tecnologias de la informacién
y/0 participécjén n proyectos de implementacion en redes de telecomunicaciones, servidores,
servicios" W)EB"‘-etc. Y desempenara las siguientes funciones:

PIaneacnon Estratégica de TI

( AdmlnlstraC|on de la Mesa de Ayuda

Velar por el cumplimiento contractual con el Hospital y garantizar la operatividad de la

plataforma tecnolégica del HUDN en las diferentes areas o servicios asistenciales y

administrativos, respecto a sus requerimientos de sistemas, comunicaciones, redes etc.

e Planificar, supervisar y coordinar el mantenimiento preventivo y correctivo, de la
infraestructura informatica, de redes de datos, energia eléctrica regulada, sistemas operativos
y software del HUDN, frente a los requisitos exigidos por el Hospital mediante el uso y
administracion de la mesa de ayuda.

e _




CODIGO: FECHA DE ELABORACION:
é ¢ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
p ITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UN‘VERS‘TAR’O ACREDITACION
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA: 41 DE: 128 EN SALUD

P s

e Todo esto con los formatos, aplicativos e indicadores que maneja el proceso de gestion de
informacion con todos los subprocesos del mismo.
e Dirigir y supervisar las actividades del recurso humano del Departamento de Tl

Operaciones de Hardware y Software

El perfil para el cargo es ingeniero y/o técnico en electrénica y/o telecomunicaciones y/o de
sistemas, con una experiencia minimo de 2 anos en soporte y atencion al usuarfq sobr:
requerimientos tecnolégicos, mantenimiento de computadores de escritorio por'téatilesf>
impresoras de cartucho y laser, impresoras multifuncionales e |mplementa0|on e cableado
estructurado y desempenara las siguientes funciones:

Gestion y soporte del parque de equipos de computo y atencion al u(uarlo
Gestion y soporte del parque de impresoras
Gestion y soporte de equipos de videocamaras S
Subproceso Mantenimiento preventivo y Correctivo de Hardware y Software Indicadores
Subproceso Copia de Seguridad del Software de la Organlzacmn Indicadores

Gestion de indicadores y cumplimientos de metas segiin POA 2015

Instalar, configurar y mantener la operacion de los equipos de hardware del HUDN.

Realizar mantenimiento preventivo y correé:tivo de equipos informaticos, impresoras y otros
periféricos de la red HUDN , . )

e |Instalar, configurar y mantener pa(@etes mformatlcos de proposito general y aplicaciones
especificas del HUDN )

e Soporte y apoyo al usuario final

o Gestion de Incidentes ¢ | )

e Mantener buenas relaciones con los usuarios finales teniendo en cuenta que es el primer
contacto con Tl del HUDN

)

Sistemas de lnfohaclén y Software

Perfil del cgrgo es ingeniero y/o técnico en Electronica y/o telecomunicaciones y/o de sistemas,
con experiencia minima de 3 aiios en integridad de los datos y backups, bases de datos, gestion

administracion de servidores en plataformas Windows y Linux, plataformas de antivirus y
Heserﬁ}peﬁéré las siguientes funciones:

Gestion y Soporte del Sistema Sevenet de Archivo Central

Gestion y desarrollo de software institucional

Subproceso Actualizacion e implementacion de Modulos y Aplicativos
Subproceso Solicitud de Informacion

Subproceso Auditoria de Sistemas

e Gestion de indicadores y cumplimientos de metas segin POA 2015

} Gestion y Soporte del Sistema de Gestion Hospitalario
[ ]
[ J
[ ]
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Responsabilidad de la integridad de los datos y de la existencia de Back-ups
Coordinar actividades de gestion de servidores y software con los Ingenieros del HUDN
Instalacion, gestion, configuracion y mantenimiento de servidores

Administracion de cuentas de usuario, grupo e impresoras

Administracion del sistema de archivos y seguridad de recursos y carpetas compartidas
Administracion de discos y recursos de red

e Planificar, supervisar y coordinar el mantenimiento de sistemas operativos, software ba5|co o]
de soporte

¢

o~

Infraestructura de Redes de Energia

El perfil del cargo es ingeniero y/o técnico en Electronica y/o Eléctrico y/o Electhicista, con

experiencia minima de 2 afnos en implementacion, mantenimiento preventive y .eorrectivo de

redes de energia eléctrica regulada en instituciones Hospitalarias, y de{empe)ﬁar"é las siguientes

funciones: P )

e Realizar el mantenimiento preventivo, predictivo y cofrectivo, de los circuitos eléctricos y
componentes del sistema de Generacion de energia €lectrica regulada

e Mantener la operacion eléctrica del HUDN con base en'los estandares hospitalarios

e Disenary proponer estrategias de mejoramiento en la red eléctrica del HUDN

¢ Realizar adecuaciones eléctricas seglin reéuerlmlen“tos del HUDN con base en estandares y
normatividad eléctrica ’ \ )

¢ Instalacion y montaje del cableado struciurado de la organizacion en sus componentes de
voz, audio, video cumpliendo con la nhermatividad vigente

e Administrar los circuitos eléctricos de energia regulada y UPS actuales del HUDN, bajo
lineamientos del RETIE (,Reé{amer')to técnico de Instalaciones eléctricas). El contratista debera
asumir los costos de-adecuaciones y mantenimiento que den lugar al mismo

Infraestructura de Redes de Datos

Perfil requer?d_p ingeniero y/o técnico en Electrénica y/o telecomunicaciones y/o de sistemas, con
experignCia minima de 3 anos en implementacion y soporte en redes de datos, inalambricas y
firewall, y-acreditar certificados de capacitacion en tecnologias Alcatel, y/o Fortinet y/o Aruba
tdetworks desempenara las siguientes funciones:

[ ]

’

[ ]

[ J

[ ]

Resolver y coordinar los incidentes de las redes de datos, inalambricas y de seguridad
Coordinar la gestion de la infraestructura de redes y comunicaciones
Mantener y operar dichas redes
Optimizar los servicios de redes de comunicaciones
Analizar y Gestionar los riesgos del sistema informatico, determinar sus vulnerabilidades y
establecer las medidas de salvaguarda que garanticen la confidencialidad, integridad y
disponibilidad de la informacion del HUDN

e Proteccion y control de acceso al sistema
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e Seguridad en las Comunicaciones

e Velar por el cumplimiento legal de los sistemas informaticos utilizados en el HUDN: datos
personales, propiedad intelectual, software legal, etc

e Garantizar la Conexion a Internet, administracion de Servicios de Internet, Configuracion de los
servicios de correo electronico

e Administrar los centros de cableado estructurado y backbone en fibra 6ptica del HUDN, segli
la norma EIA/TIA 942. Los materiales e insumos para la implementacion de nuevos puntos de
cableado estructurado, seran asumidos por el Hospital. El contratista asumira la mstalacmn
de estos puntos ‘

e Administrar los Centro de cableado principal y secundarios mediante el{ reglstro d%e
actualizaciones, fallas, problemas, soluciones, acciones desarrolladas, trabajos realizados en
un formato electronico

e Monitorear las condiciones ambientales de los Centro de cableado Pr'ncipal"y secunhdarios, asi
como toda la infraestructura. El contratista debera implementar ui formato.electronico de
registro, previa revision de la Oficina de Calidad del Hospltal Unlver tarlo)DepartamentaI de
Narino \

Ademas estos dos ultimos perfiles tienen en comun las s,ig'uientes funciones:

Gestion y soporte de la redes de datos, seguridad e inalambrica

Gestion y soporte de la redes de energia eléctrica regulada

Gestion y soporte red de voz ’ )

Gestion y soporte de servidores g

Gestion y soporte cableado estructurado )

Subproceso Mantenimientopreventivo y Correctivo de Hardware y Software Indicadores
Subproceso Copia de Segur‘dad d(;l Software de la Organizacion Indicadores
Subproceso Mantenimiento Infraestructura de redes y energia

e Gestion de indicadofés y cumplimientos de metas segun el Plan Operativo Anual

5.7. Anélisis Financiero

De acuerdqa Ia informacion financiera del area de Gestion de Informacion, para el ano 2022 se
tiene un monto de $ $1.552.000.000,00.00 en el plan anual de adquisiciones y entre los items
C1as representatlvos se tienen los siguientes:

Soport/e técnico del sistema de informacion DGH

Canal dedicado de internet de respaldo

Licenciamiento de software de diseno grafico

Licenciamiento de software de sistema operativo y servidor
Licenciamiento de software office

Licenciamiento de software de programacion .NET

Adquisicion de insumos para impresoras

Adquisicion de AP para garantizar cobertura WiFi en todo el Hospital
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Para el aino 2022 se cuenta con un valor en el plan anual de adquisiciones de $ 3.022.310.435.00,
entre los items mas representativos se tienen los siguientes:

Soporte técnico del sistema de informacion DGH
Arrendamiento de impresoras y fotocopiadoras
Canal dedicado de internet de respaldo
Licenciamiento de software de diseno grafico
Licenciamiento de software de sistema operativo Z
Licenciamiento de software office \
Licenciamiento de software de programacion .NET ¢ )
Adquisicion de insumos para impresoras ‘
Adquisicion de AP para garantizar cobertura WiFi en todo el Hospital \ .
Para el ano 2023 se tiene en el plan anual de adquisiciones presn.’(‘ﬁuestnadoa Ia suma de $
5.680.251.911.00 entre los items mas importantes se tienen los siguientes: )

)
Soporte técnico del sistema de informacion DGH
Arrendamiento de impresoras
Canal dedicado de internet de respaldo
NAS
Licenciamiento de software de sistema operativo
Licenciamiento de software office ( |
Adquisicion de insumos para impresoras/” )
Adquisicion de AP para garantizar cober?ura V\‘iFi en todo el Hospital

Como se evidencia el comportamiento del presupuesto varia entre los afios 2021 y 2022 en un
87% de incremento de lo p,lané\ado para adquisiciones y entre el afio 2021 y 2022 lo planeado
para adquisiciones se incrementa en un 67%, lo que permite deducir que en la vigencia 2022 se
realizarian una mayor ‘cantidad de adquisiciones que requeria la oficina de Gestion de
Informacion, motivo por el*c_ual el presupuesto se ha incrementado.

Por otra parie‘y se abServa que existen items que se vienen presupuestando desde el afio 2021 al
2023,‘_tal es el'casq de licenciamiento de software de sistema operativo de servidores y office, asi
como también la adquisicion de AP para red inalambrica, dejando ver que son elementos

ecesarios pero por algiin motivo no se ha podido realizar la adquisicién. Es de mucha importancia
c\er que esta pasando con estos insumos y las razones por que no se han contratado a la presente
wgenc?a ya que puede obedecer a recortes en el presupuesto y por ende falta de interés en las
}iirectivas del hospital en que esto se lleve a cabo sin tener presente que son herramientas muy

importantes que ayudan a mejorar los procesos de la oficina de Gestion de Informacion.
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6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la institucion publica, las
necesidades de informacion y la alineacion de Tl con los procesos y las areas de la organizacion.

6.1. Modelo Operativo

Para determinar la forma actual como opera el Hospital Universitario Departamental de Narifo es
pertinente determinar el soporte actual que los sistemas de informacion brindan a la orga‘hjzacié
y a los procesos para lo cual se construyen dos matrices de sistemas versus onganiza'c,ién,g
procesos, resultados que es pertinente tabularlos para poderlos comparar graficamente con.las
matrices de estrategias versus organizacion y procesos, resultados que permlten sacar una serie
de conclusiones del modelo actual de operacion de la entidad. \ -

6.1.1. Plan estratégico del Hospital ( )
‘ )

La formulacion del plan estratégico del hospital obedece a“un crecimiento y a una cultura de
calidad que se adopta a partir del aino 2004, donde se estipula un plan estratégico hasta el 2008
bajo la denominacion “un Hospital seguro para una atencién segura’, posteriormente en el periodo
del 2008 al 2012 se plantea un plan estratégico bajo la ‘denominacion “Hacia una cultura de
Calidad”, seguido a esto para el periodo 2012 al 2017 el plan estratégico se denominé “Un
hospital seguro con almay corazon para el bu VIVIr y por Gltimo el plan vigente de 2022 a 2024
se ha denominado “TRABAJAMOS POR MI NA ’)’ U SALUD, NUESTRO COMPROMISO”, el cual
para su formulacion se ha tenido en ct’enta los ObjetIVOS de desarrollo sostenible, el plan de
mejoramiento, el plan de desarrollo naéiona} el plan decenal de salud, el plan de desarrollo
departamental, el plan territoriil de'salud y los planes de desarrollo de vigencias pasadas, lo que
nos da la certeza de que €l direccionamiento estratégico actual del hospital se encuentra en
completa armoniay alineadd‘con los objetivos que se persigue en los diferentes estamentos como
el nacional, departamehtal y territorial. Los objetivos estratégicos que se persiguen con el actual
plan de desarrollo se describieron en al numeral 5.1.2 del presente documento.

&

N~
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6.1.2. Matriz de partes interesadas

Figura 6. Matriz de Partes Interesadas

TiPO

REQUISITOS / EXPECTATIVAS

SEGUIMIENTO Y REVISION |

Por cercania

v Empresas responsables de
pago ERP: (EPS, Enudades

« Honestidad de la relacion comercial

« Resp bilidad contractual segun el Decreto
4747 de 2007

« Cumplimiento de contrato o acuerdo de servicios

de medicina prep

« Cumplimiento del Sistema Obligatorio de la

\

«\Comité de Prestacion de
Servicios

Aseguradoras de Riesgos Garantia de Calidad en Salud SOGCS | e o \
A q A i - A « Seguimiento a indicadores del

Laborales, 74 en |« ilidad a los productos y servicios ofrecidos Plan Operativo Anual \ )

general y SOAT) « Cumplimiento de las caracteristicas del servicio \

ofrecido
« Atencion oportuna de PQRS

v" Comunidad local

{

+ Respansabilidad Social

» Responsabilidad Ambiental (Prevencion de la
contaminacion, mitigacion de impactos
ambientales)

« Seguimiento a Indicadores de
los programas de
Responsabilidad Social (Banco
de Leche Humana, Reciclando
en Casa)

« Seguimiento a indicadores de
los Programas Ambientales

» Contribucion al desarrollo
« Transparencia
« Anticorrupcion

« Plan Anticorrupcion y de
Atencion al Ciudadano

« Rendicion de Cuentas

« Informes Financieros

« Matriz de Riesgos de
Corrupcion

6.1.3. Estructura organizacional general y ubiécié del'area de Tl

A continuacioén se presenta el organigra@a general actual y vigente de la organizacion, en el cual
se puede observar que esta conformado pofr dos grandes subgerencias, la de prestacion de
servicios, que corresponde a los’procesos misionales de la entidad y la administrativa y financiera
que corresponde a los procesoi\de a?oyo a esta sugerencia esta adscrita el area de Tl que para
el caso del hospital se Qenorhlna Gestion de la Informacion con dos componentes que son el area
de sistemas y el area d\e\ gestlon documental, las areas de archivo clinico, estadistica y gestion
comunicacional en esta version del organigrama ya se encuentran separados del area de Gestion
de Tl pero aun se'mantiene la responsabilidad sobre al area de Gestion Documental, en conclusion
el organigrama a tual presentado del area de Tl en el punto 5.6.2 del presente documento no
correspdnd a\lo descrito en el organigrama general del Hospital. Esto sustenta ain mas la
necesu:lad e independizar el proceso de Gestion Documental del area de Gestion de Informacion.

\

¢
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Figura 7. Organigrama General

* ORGANIGRAMA

HOSPITAL HOSPITAL UNIVERSITARIO ’

UNIVERSITARIO =

DEPARTAMENTAL DE NARINO \/

OFICINA ASESORA
DE PLANEACION sy = 53
CONTROL INTERNO DE GESTION & | @
S - A B8808
JURIDICA
WWWA “muwum&

SOPORTE APOYD SEGURIDAD DOCENCIA £

6.1.4. Sistema de gestion de calidad .

En la actualidad en Hospital cuenta %n las certificaciones de ICONTEC en las normas ISO - 9001
relacionada con la Gestion \Cke Calidad, 1ISO - 14001 relacionada con la Gestion Ambiental e
OHSAS - 18001 relacionada con la Seguridad y Salud en el Trabajo. Teniendo en cuenta las
certificaciones Itiadas ha\(ijado las siguientes politicas.

( ”
Politica de cal(da :
g

\

Establ idg me&ante resolucion 0986 del 31 de julio de 2014, la cual manifiesta que “El Gerente
los.colaboradores del Hospital Universitario Departamental de Narino se comprometen con la
restacion 'de servicios de mediana y alta complejidad, centrado en el usuario y su familia, con

oportunidad, pertinencia, seguridad y humanizacion; gestionando los riesgos para prevenir la

}ontaminacién del medio ambiente y logrando un ambiente de trabajo seguro, contando con

talento humano competente y con los recursos necesarios para el mejoramiento continuo de los

procesos y cumpliendo con la legislacion vigente”.

Politica ambiental:

Establecida mediante resolucion 0175 del 24 de febrero de 2014, la cual manifiesta que “El
Gerente y los colaboradores del Hospital Universitario Departamental de Narino se comprometen
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con la prestacion de servicios de mediana y alta complejidad, previniendo la contaminacion
ambiental y controlando los aspectos ambientales como la generacion de residuos solidos y
liquidos, consumo de agua, energia y materias primas; promoviendo la toma de conciencia del
uso racional de los recursos ambientales, mejorando continuamente la gestion y el desempeno
ambiental, cumpliendo con la normatividad aplicable y otros requisitos que suscriba la
organizacion”.

Politica de seguridad y salud en el trabajo:

Establecida mediante resolucion 1893 del 23 de julio de 2015, la cual manifiesta que “El ren

y los colaboradores del Hospital Universitario Departamental de Narino se compro eten (o
prestacion de servicios de mediana y alta complejidad en condiciones de seguridad, wdando Ia
capacidad laboral de sus trabajadores y previniendo en ellos y en los estudiantes, p veedores,
usuarios y visitantes que pudiesen afectarse, lesiones y enfermedades deriv da rabajo

Controlamos y reducimos los factores de riesgo a los que estamos )xp estos fomentamos su
autocuidado, mejorando continuamente la gestion y des eno, de la seguridad y salud en el
trabajo cumpliendo con la normatividad aplicable y los re stq suscriba la organizacion”.

6.1.5. Estandares de gerencia de informacion

Este grupo de estandares son tomados delﬁ acreditacion en salud ambulatorio y
hospitalario de Colombia Version 3.1, Estandares de Gerencia de la Informacion
comprenden los estandares del 142 al 155, lo. estandares correspondientes son los siguientes:

Tabla 15. Estandares de Acreditacion Gestion de Informacion

ESTANDAR CODIGO DESCRIPCION CRITERIOS

e Identificadas en los procesos de
atencion.

xisten procesos para
identificar, responder a las
necesidades y evaluar la
efectividad de informacién de | * De asignacion de recursos.
los usuarios y sus familias, los | « De docencia-servicio.
colaboradores, y todos los
procesos de la organizacion,
organizacion. Esto incluye las
necesidades. * Promocion y prevencion.

¢ Relacionadas con el direccionamiento
y la planeacion de la organizacion.

* Investigacion.

 Salud piblica.

*Del paciente y su familia durante su
atencion.

* Mejoramiento de la calidad.

Exnst_e_ un proceso para * La identificacion de las necesidades de
planificar la gestion de la informacion.
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informacion en la
organizacion; este proceso
esta documentado,
implementado y evaluado en
un plan de gerencia de la
informacion * La recoleccion sistematica y
permanente de la informacion necesaria
y relevante que permita a la direccion y
a cada uno de los procesos, la tong/
oportuna y efectiva de decisiones.

¢ Flujo de la informacion. ( . \
' A

«Un proceso de implementacion basado
en prioridades.

4
A

——

*Mineria de datos. \ 2 N
* Almacenamiento, co ervzpién y
depuracion de la informacion.
A
-Segugﬁé cé((idel}cialidad de la
io

inform

;té) de}ginfdi’macién.

F N \
* El Ne nuevas tecnologias para el
\ anejo'de la informacion.
| * Recoleccion sistematica de las
= necesidades, las opiniones y los niveles

de satisfaccion de los clientes del
f sistema de informacion.

N

* Cualquier disfuncion en el sistema de
informacion es recolectada, analizada y
resuelta.

* La informacion soporta la gestion de
los procesos relacionados con la
atencion al cliente de la organizacion.

« Identificacion de espacios gerenciales
y técnicos para el analisis de la
informacion.

* Definicion de indicadores corporativos
que incluyan: Seguridad del paciente,
humanizacioén, gestion del riesgo y
gestion de la tecnologia.

e Comparacion con mejores practicas.

«Sistema de medicion, evaluacion y
mejoramiento del plan.
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* La organizacion garantiza el diseno y el
seguimiento de protocolos por cumplir,
en caso de variaciones observadas.

o . * La organizacion tiene prevista la
Cuando el analisis periodico | oyistencia de grupos o mecanismos

de la informacion detecta | jntergisciplinarios para evaluar \
variaciones no esperadas 0 no | ariaciones no esperadas.

——

deseables en el desempeno P
de los procesos, la * Realiza seguimiento a las decisione

organizacion realiza analisis | adoptadas frente a una brech la-

de causas y genera acciones | informacion. r<

de mejoramiento continuo /
*Se hace énfasis en\s' cisiones para

el mejoramiente con

X(ac iones'se comunican a los
| colaboradores de los procesos
<\geelam nados para que se hagan parte
| mejoramiento.

* Los costos asociados.

'« El entrenamiento al personal.

La adopcion de.-tec Iogl de
la infarmacio * Los aspectos éticos.
comunicac nest ndra en

¢ La relacion existente entre tecnologia y
personal (nimero de equipos, cobertura,
etc.).

[ \ / ) -
\ *La seguridad y la confidencialidad.
* Acceso no autorizado.

* Pérdida de informacion.

e Manipulacion.

Existen mecanismos * Mal uso de los equipos y de la
estandarizados, informacién, para fines distintos a los
implementados y evaluados | |egaimente contemplados por la
para garantizar la seguridad y | oysanizacion.
confidencialidad de la
informacion.

* Deterioro, de todo tipo, de los archivos.

¢ Los registros médicos no pueden
dejarse o archivarse en sitios fisicos
donde no esté restringido el acceso a
visitantes o personal no autorizado.
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* Existe un procedimiento para la
asignacion de claves de acceso.

s Existencia de backups y copias
redundantes de informacion.

* Control documental y de registros.

*Indicadores de seguridad de la

informacion. P
* Oportunidad. \\
Existe un mecanismo definido | « Facilidad de acceso. ( \ o

implementado, evaluado y
formal para transmitirlos | * Confiabilidad y vahd&de la
datos y la informacién. La | informacion.

transmision garantiza: *Seguridad. [ N \ ~
*Veracidad.
°La }raﬂsmglon del dato.

(é&(iﬂm\on de responsables de cada

<\pas n la gestion del dato.
N\

Existen procesos p:ra Ia & Los permisos asighados a cada

gestion y mineria de'los datos, | Fésponsable.
que permitan obtener |
informacion en
oportuna, veraz claray
conci

*La validacion y la conciliacion entre los
datos recolectados y gestionados en
forma fisica y/o electrénica.

«La generacion de informacion (itil en
los niveles operativos.

¢ La evaluacion de la calidad y
coherencia de datos generados.

* Este proceso soporta la toma de
decisiones relacionadas con la
organizacion.

Existe un mecanismo formal

para consolidar e integrar la | *La informacion consolidada esta
informacion asistencial y disponible para la comparacién con

administrativa. La informacion | respecto a mejores practicas.
asistencial es aquella
generada de los procesos de
atencion a los pacientes y su
familia.

e Existen indicadores a los que se hace
seguimiento sistematico.

¢ Los indicadores clinicos y operativos
son divulgados, conocidos y utilizados
por el personal directamente
responsable.
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*Orden. Legibilidad y concordancia
clinico-patolégica.

* Claridad y actualizacion de los
registros clinicos.

* Adecuado archivo de los registros
clinicos y facil disponibilidad cuando
sean requetridos. =

~
* Auditoria sistematica y periodica ala )
calidad de forma y contenido\de.los

registros clinicos. s

2 ~
* Garantia de la {custo del/os\'egistros

clinicos. N
. Unici(Zd/d Io&\regigros clinicos para
cada.u ari;:?

P . 4 ema\dg identificacion
La gestion de la informacion 9 urr?gi y

. : cion unificado para todos los
relacionada con los registros

- . o registros clinicos.
clinicos, sea en medio fisico.o —
electroénico, garantiza.la * Esquema del proceso de transicion a
calidad, la seguridad y “historia clinica electrénica.
SmMos.

accesibilidad de-los mi

*Sistemas de chequeo para evitar
errores en la identificacion de los

usuarios.
3 e Sistemas de alarma redundante para

las condiciones que lo ameriten.

* Procesos para la entrega de los
resiimenes de historia clinica solicitados
por las autoridades competentes o los
mismos usuarios.

¢ La organizacion garantiza que en los
procesos de la gerencia de informacion
es posible verificar si el usuario ha
asistido previamente a la institucion, en
qué fechas, qué profesional lo ha
atendido, qué examenes se le han
ordenado, etc.
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* Cuando se tenga un sistema mixto de
registro de atenciones (electronico y
manual), se debe garantizar que haya un
solo sistema de identificacion del
paciente, para que el contenido de las
atenciones esté disponible para b,
cualquier prestador y se le pueda er
auditoria integral al registro.

"

evaluado que garantice el
normal funcionamiento de los
sistemas de informacion de la
organizacion, sean manuales

y
automatizados, o ambos <\ \
Cualquier dlsfuncwn en

sistema es recol
analizada y resu Ita X

Existe un plan de contingencia \ \
disenado, implementado y 3

anterior incl meecanismos
para prevenir ev tos
adversos rel |ona os con el
ejo de los'sistemas de
nfor cién en especial
alarm as n historia clinica.

Le corresponde a la gerencia
de la informacion incorporar
en los sistemas informaticos o
computarizados todas las
listas de acronimos o siglas
definidas por la organizacion
en los procesos de atencion
médica, asi como en la
gestion de medicamentos.
Esto incluye mecanismos para
garantizar que se previenen
eventos adversos asociados al
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uso de acrénimos o por
confusion en las 6rdenes
médicas.

-

La toma de decisiones en

todos los procesos de la
organizacion se fundamenta
en la informacion recolectada,

*Se cuenta con mecanismos para \)
validar la informacioén. /
e La informacion es ¢ parad con
referentes intern |on es y acen los
ajustes necesa os vedad
complejidad, e

*Se ar culg)nformacmn clinicay
administrativa.-.

analizada, validada y

[
procesada a partir de la b

Nselesenta
-Se\xg:sen n resultados con base en

dicadores y tendencias.

gerencia de la informaci

)

| *Los procesos de mejoramiento

institucional estan soportados en
informacion validada que articula
mejoramiento asistencial y
mejoramiento administrativo.

/
x&en}ocesos disenados,

implementados y evaluados
de educacion y comunicacion
orientados a desplegar
informacion a clientes
internos y externos.

La gestion de las
oportunidades de mejora
consideradas en el proceso
organizacional de
mejoramiento continuo, que
apliquen al grupo de
estandares, se desarrolla
teniendo en cuenta:

GIMCC1

ESTANDAR DE MEJORAMIENTO

* El enfoque organizacional del
mejoramiento continuo.

* La implementacion de oportunidades
de mejora priorizadas y la remocion de
barreras de mejoramiento, por parte de
los equipos de autoevaluacion, los
equipos de mejora y los demas
colaboradores de la organizacion.
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¢ La articulacion de oportunidades de
mejora que tengan relacion entre los
diferentes procesos y grupos de
estandares.

* El seguimiento a los resultados del
mejoramiento, la verificacion del cierre

de ciclo, el mantenimiento y el N
aseguramiento de la calidad.

—

*La comunicacion de los resﬁtados\ /
S N\

6.1.6. Procesos de Tl

7’

s
El siguiente grafico muestra el mapa de procesos general de la organiz ciénﬁn cual se puede
observar las categorias de estos en misionales, de apoyo, de dire 6) y de evaluacion.

Figura 8. Mapa de Proceso
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: gntb de este mapa de procesos se observa que el proceso de Gestion de Informacion
rrespondiente al area que lleva el mismo nombre se encuentra dentro de los procesos de apoyo

ﬁz la Entidad. En el siguiente grafico se muestra la desagregacion de este proceso en cuatro

subprocesos.
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Figura 9. Mapa de Procesos Area de Gestion de Informacién

esTADISTICA &
CEST [

SOP TECNICO HC DIGITAL p \ )
SGI ,' HCD Y

‘ ‘: - \ =
\ N\
& N \'
| G.DOCUMENTALV 5 T A N
) ARD , , )
oV e \ ‘ Gestién de S ) )
Informacion goff 4 #

>

N, '\
En el grafico anterior se puede observar que eI,orgén.igrama actual de la oficina de gestion de
informacion obedece a esta distribucion de frocesos" y subprocesos, pero en el organigrama
general del Hospital aparecen como parte.de gestion de informacién tinicamente dos subprocesos
que son el de gestion documental y el di?oporte técnico (area de sistemas), dejando entrever que
el mapa de procesos y el organigrama de la entidad no se encuentran en sintonia, por lo cual se
insiste en conformar el area {e gestion“de informacién unica y exclusivamente para temas

relacionados con la gestlon de nSro del Hospital.
6.2. Necesidades de fnform‘aclon
El Hospital tiene |senado Ia cadena de valor de la informacion asistencial y que corresponde a la

parte misiongl del Hospital, la cual se muestra en el siguiente grafico:
Figura 10. Cadgna de Valor Asistencial
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Por otra parte se pueden identificar las siguientés categorias de informacion las cuales se pueden
deducir de los macro procesos establecidos &zra Ia entidad, Direccion Estratégica, Gestion de
Calidad, Gestion de Control Interno, Atericion Ambulatoria, Urgencias, Hospitalizacion, Quiréfano
y Sala de Partos, Apoyo Logistico, Soport  Tera éutico, Servicio Farmacéutico, Atencion al Usuario,
Gestion del Talento Humano, Gestion de-la Informacion, Gestion del Ambiente Fisico, Gestion
Financiera, Gestion Juridica y Ggstién\de Docencia Universitaria.
S \ )
6.3. Alineacion de Tl ¢on Procesos y Organizacion

CONSULTA
EXTERNA

Una vez fijados lgs cuatro componentes de la organizacion, se procede a determinar el esquema
de la organizacion, el cual se logra establecer mediante el cruce de las Estrategias, Procesos
Sistemas.y Organi acion en cinco matrices, para el caso del Hospital Universitario Departamental
de Narifio nos da como resultado las siguientes:

( 1. Matriz Procesos Vs Estrategias
2. JMatriz Sistemas Vs Procesos
3. Matriz Estrategias Vs Organizacion
) 4. Matriz Sistemas Vs Organizacion
5. Matriz Procesos Vs Organizacion

A continuacion se detalla como se construye cada una de estas matrices y las conclusiones que
aporta cada una de ellas, es importante recalcar que estas matrices son dinamicas y deben
actualizarse por lo menos una vez al ano o cuando llegue a ocurrir un evento importante en cada
uno de estos componentes, por ejemplo la modificacion del organigrama, creacion de nuevos
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servicios, replanteo de estrategias o surgimiento de nuevos sistemas ya sea de desarrollo propio
0 adquiridos, etc.

Es muy importante recalcar que mantener actualizados los cuatro componentes y las matrices
hara que siempre permanezcan alineadas las estrategias con los componentes de TI,
garantizando de esta manera un crecimiento tecnolégico acorde con el crecimiento de la entidad.

6.3.1. Matriz Procesos Vs Estrategias

r

¢
Para poder construir de manera adecuada esta matriz se toma como referencia en el eje Vertlcgl
los procesos de la entidad y en el eje horizontal las estrategias. 5

En esta matriz se logra identificar el impacto que tienen los procesos de la orgamzam n sobre el
logro de las estrategias, la interpretacion que se le puede dar es corCo que tanto impacta la
ejecucion del proceso en el logro de la estrategia, para lograr un mejor e tendy‘mento se utiliza la
siguiente nomenclatura dentro de los campos de la matriz: & )

M: Mayor Impacto

m: Menor Impacto \

Para la asignacion de puntajes se hace de la si(guiente manera:

e Por cada M se asigna una puntuacion de.3 )
e Por cada m se asigha una puntuz‘::ién ose 2

En la interpretacion de los élgmentes cuadros y puntajes la entidad los puede utilizar
perfectamente para el mejoranluento )de los procesos en su sistema de calidad.
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Tabla 16.Matriz Procesos / Estrategias

de

[[3]
mediante
inicay
verde y

niveles

ESTRATEGIAS

proyectos

los
fortalecimiento de

instalada que permita
asistencial
el

Mantener el sistema Unico de Acreditacion SUAy
ampliando

PROCESOS

desarrollo de
gestion
la condicion de hospital
mediante

del
[E]

la capacidad
ampliar el portafolio de servicios, en funcion de la

morbimortalidad

investigacion
Fortalecer el clima y la cultura organizacional

los aspectos misionales y estratégicos de la

Lograr la Acreditacion como Hospital Universitario,
responsabilidad y complejidad de los servicios de
Consolidar los proceso de costos, contratacion y
con base en herramientas que permitan mejorar
organizacion.

procesos amigables con el medio ambiente.

la gestion de los procesos institucionales
herramientas de gestion establecidas.

la seguridad del paciente.

financiera.
Fortalecer
Mantener

Mejorar
Z estratagias que optimicen la resolutividad cl

Gestion Estratégica.

Gestion de SIG.

Gestion de Control Interno
Atencion Ambulatoria
Urgencias

Hospitalizacion.

Quirofanos y Sala de Partos.
Apoyo Diagnéstico.

Soporte Terapéutico.
Servicio Farmacéutico.
Atencion al Usuario.

Gestion Talento Humano.
Gestion de la Informacion.
Gestion del Ambiente Fisico.
Gestidn Financiera.

Gestion Juridica.

Gestion de Docencia Universitaria.

EBEY alineando el proceso de talento humano a las
;/ Implementar nuevos modelos de gestiéon de TIC

EME4a través

3
<L

N

|
7

31313 (3
HEEHE

ENEEEE
o
3
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3
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3
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N
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ZIZI313131313(3 |3 3/{3 \{’ \Z Il mercadeo optimizando la gestion administrativa y

N
HEREAEREIES
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33§§&34/§

313133323

\-—;/Z MM NN NN EHEEHEEEIE el Sistema Integrado de Gestion HSEQ, mejorando

abla 17. Puntaje de Procesos
PROCESOS PUNTAJE
¥ Gestion Estratégica
‘Gestion del SIG
) Gestion del Ambiente fisico

Atencion Ambulatoria

Urgencias
B Hospitalizacion

j - Quirofano y sala de partos

Soporte Terapéutico

Servicio farmacéutico

Gestion de la informacion

Gestion financiera

Gestion del Talento Humano

Gestion Juridica
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Gestion de Docencia e Investigacion 12

Atencion al Usuario 10

Apoyo Diagndstico 9

Gestion de Control interno 5

grado de responsabilidad sobre el logro de los objetivos estratégicos con 24 puntos, seguido de

De los datos anteriores se puede concluir que el proceso de direccion estratégica tiene el mayor,
I\ 2
proceso de gestion de calidad con 22 puntos y del proceso de gestion del ambiente fisici “

n 49
puntos. Posteriormente aparecen los procesos de prestacion de servicios todos con 17 unt}
acompanados de gestion de la informacion y gestion financiera, reflejando que los procesos estan
en sintonia y aportan de manera adecuada para la consecucion de los objetivos estratégicos.

6.3.2. Matriz Sistemas Vs Procesos

: d
Es en esta parte, en el soporte que dan los sistemas a los procesos, or\1>e los sistemas de
informacion deben impactar, ya que los procesos son el componente que menos cambia de los
cuatro que determinaron en el levantamiento de informaci '

n
Para determinar este soporte se elabora la matriz S ter%s obhformacién Vs Procesos, en esta
matriz se utiliza la nomenclatura A para determinar si.el proceso esta siendo apoyado ya por el
sistema, P si se esta planeando dar apoyo al oces\} conalgun sistema y A/P para determinar si
el proceso ademas de ser apoyado se planea hacer cambios o ajustes.

De la matriz Procesos Vs Estratégias, se determina la valoracion de la importancia estratégica
entre los procesos y al igual.que en el\caso anterior se valora el soporte Actual con tres (3) puntos,
el soporte Planeado con-un punto’y el soporte Actual y Planeado con tres (3) puntos.

Tabla 18. Matriz Sistemas / Procesos

PROCESOS

SISTEMAS

Gestion de Docencia e Investigacion

Gestion de Control interno
Atencién Ambulatoria
Soporte Terapéutico
Servicio farmacéutico
Gestion del Talento Humano
Gestion de lainformacion
Gestion del Ambiente fisico

©
&
80
8]
-
©
j
=]
"
w
c
‘0
2
173
[}
O

Gestion del SIG
Hospitalizacion
Apoyo Diagnéstico
Atencion al Usuario
Gestion financiera
Gestion Juridica

Urgencias
- Quiréfano y sala de partos

Admisiones

Cartera

Contabilidad

Contratos IPS
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PROCESOS

SISTEMAS

Gestion de Docencia e Investigacion

Gestion Estratégica

Gestion del SIG

Gestion de Control interno
Atencién Ambulatoria
Quiréfano y sala de partos
Apoyo Diagndstico

Soporte Terapéutico
Servicio farmacéutico
Atencion al Usuario
Gestion del Talento Humano
Gestion de lainformacion
Gestion del Ambiente fisico
Gestion financiera

Gestion Juridica

Facturacion

Hospitalizacion

Inventarios

Pagos

Presupuestos

Tesoreria

Citas Medicas

Historia Clinica

Costos Hospitalarios

Programacion Cirugia

Compras

Activos Fijos

Noémina

NIIF

Mesa de Ayuda

Hoja de vida de equipos

Correo Institucional

HUNIRED - Intranet

Depuracién de Historias Clinicas

Tarjetero Indice

AT-GIS

Imagenilogia

Registro de Visitantes y Equipos

Digitunos

POA en linea

Sevenet

Solicitud Consulta y Prestamo de Documentos

PRIGEA

HUNIWEB

SECOP | y SECOP 1l

Ginecologia Escalas

Nube de Facturacién

SIHO

Resolucién 4505

Resolucién 0247
SIGEP
PISIS

Control de acceso

Carnetizacién

Informes de Facturaciéon

Impresion de Sticker

Pago Electronico

Citas en linea

Informes de AT-GIS

Estacion de Monitoreo - Vigilancia

Visualizaciéon Quirofanos
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Tabla 19. Puntaje de Procesos
PROCESOS PUNTAJE

Gestion Financiera 73

Gestion de la Informacion 63

Quiréfano y Sala de partos 60
Urgencias 57

Servicio Farmacéutico 55
Atencion Ambulatoria 53
Soporte Terapéutico 51

Hospitalizacion 48 ; ')
Gestiondelsic 33

y
Apoyo Diagnéstico 33 ‘ \
\ J

Atencion al Usuario

Gestion del Talento humano / \3Q C
Gestion Juridica £ < N 27\
Gestion Estratégica \ \24
Gestion de Control Interno ‘ 24

Gestion de Docencia e Investigacion ‘ 24

El cuadro anterior indica que el procesp de tion financiera con 73 puntos es el que mayor
soporte de los sistemas recibe, seguido del plfceso de gestion de la informacion con 63 puntos,
posteriormente encontramos tedos los servicios del hospital los cuales reciben un apoyo de
sistemas de informacion casi €‘; similar, con puntuaciones que van desde los 48 puntos hasta
los 60 y finalmente se enc&r 1 los procesos de apoyo a la entidad.

Una vez obtenida_estas calificaciones se procede a realizar el cruce de las dos calificaciones lo
que da como resultado la siguiente grafica, ubicando en el eje de las X a los procesos y en el eje
de las Y la respectiva calificacion obtenida en cada una de las matrices. Ademas en la grafica se
encuentra sobre la\linea azul el apoyo de cada proceso da a las estrategias de la entidad y sobre
la line roji se tiene el apoyo que los sistemas brindan a cada proceso.

, f(;
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Figura 11. Apoyo De Los Sistemas a los Procesos
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La grafica anterior nos muestra un pico importante a tener en cuenta en el proceso de direccion
estratégica, el cual tiene mucha responsabilidad en que las estrategias se alcancen, pero el apoyo
de los sistemas es muy bajo lo que inminent men%e se refleja en la limitacion para la correcta

toma de decisiones y a tiempo. \

Al respecto la entidad ha intentado adelg;utar i}nplementaciones de soluciones de software, tal es
el caso de DARUMA, el cual no s€ logro6 imrilementar por diferentes circunstancias, en el momento
se estan haciendo pruebas est\gdio de mercado con un sistema denominado Grupos
Relacionados de Diagnésticé\GRD y por ultimo se esta adelantando un desarrollo propio para el

control de los Planes Operativos Anuales POA y seguimiento de los respectivos indicadores.
/ \

- - = \\ = e
Similar comportamiento pero en menor medida se observa en el proceso de Gestion del Talento
Humano, ges\{én el ambiente fisico, gestion juridica y gestion de docencia universitaria.
< .
Por otré\\parte en'los procesos de gestion financiera, gestion de la informacion y gestion de control
interno se, observa aunque en menor medida, que estos procesos tienen mucho respaldo de los
istemas de informacién comparado con el compromiso que tienen sobre la consecucion de los
objetivos.

6.3.3. Matriz Estrategias Vs Organizacion

Para poder construir esta matriz se toma como referencia en el eje vertical las estrategias y en el
eje horizontal el componente organizativo de la entidad, es decir el organigrama.

Por medio de esta matriz se logra establecer el grado de responsabilidad y participacion que
tienen los componentes de la organizacion sobre el logro de las estrategias propuestas, es
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importante tener presente que en esta matriz no puede quedar ninguna estrategia sin un
responsable primario o directo, para un mejor entendimiento se utiliza la siguiente nomenclatura
dentro de los campos de la matriz:

P: Responsabilidad Primaria o Directa
M: Responsabilidad Mayor
m: Responsabilidad Menor

’

Luego para tabular y determinar escalas de responsabilidades sobre las estrategias se’\'asignja
puntajes de la siguiente manera: ’ ) N

”
e Por cada P se asigna una puntuacion de 3 4

e Por cada M se asigna una puntuacion de 2 . \

/
e Por cada m se asigna una puntuacion de 1 \ \,\
)
Teniendo en cuenta lo anterior se obtienen los siguientes cuadros:
‘/,‘ »

<

\ \
C-N, N



CODIGO:

FECHA DE ELABORACION:

PLAN ESTRATEGICO DE

06 DE JULIO DE 2018

NG

1coNTEC

) ‘ \ PLSGI - 001 -
A TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UNIVERSITARIO LAl DINAKED. &)
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA. 65 DE. 128 EN SALUD
Tabla 20. Matriz Estrategias / Organizacion p
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Mantener el sistema Unico de Acreditacion SUA y el \
Sistema Integrado de Gestion HSEQ, mejorando la PIlm|{m|[m|m|[M|[|M Pl P[P P]|P|P & m M|Im|m m| m m|P|P|[m|m|[m|[P]|m|m|P
gestion de los procesos institucionales. < \
Lograr la Acreditacion como Hospital Universitario, a \
M P m M P P P P P P mi|mj|m m|m|M
través del desarrollo de proyectos de investigacion. \\
Mejorar la capacidad instalada que permita ampliar el \ )
portafolio de servicios, en funcion de Ia
morbimortalidad  ampliando  los  niveles de PIM|[m m|mj|m MM | M fM M| M| M M| P | M M MIm|[M[P|m|[m[M|M|m|[m
responsabilidad y complejidad de los servicios de salud .
presetados.
Fortalecer el clima y la cultura organizacional alineando
el proceso de talento humano a las herramientas de m|m|[m|m m< m MIM|{M[M|M|M[M|M PImi{m|m|m|[m|m|{m|[{m|m|m|[m|m|m|[m|m|[P
gestion establecidas. % \
Consolidar los proceso de costos, contratacion Y| \
mercadeo optimizando la gestion administrativa y P m| m \\ m m|im|m[m|m|m|[m m|P|M[M|M|M[M|P]|m M|m|[m|m
financiera. (”
Fortalecer la gestion asistencial mediante estratagias . :
que optimicen la resolutividad clinica y la seguridad P p P MIM|{M[M|M|P|P]|M M|Im|m P|m m
paciente.
Implementar nuevos modelos de gestion de TIC co!
base en herramientas que permitan mejorar los aspectos PIM[m|[M m|im|{m[{m|{m|m|m|m m|M|M mi|m PP (M
misionales y estratégicos de la organizacion.
Mantener la condicion 'hosp|tal rde y so#mble,
mediante el fortalecimiento de procesos-amigables con P m|im|m[{m|m|m|[m|m M P M
el medio ambiente. f
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Tabla 21. Puntaje de Organigrama

RESPONSABILIDADES
PRIMARIAS

Subgerencia de Prestacion de Servicios

Subgerencia Administrativa y Financiera

Oficina Asesora de Planeacion
Soporte Terapéutico

Apoyo Diagnéstico

Urgencias y Atencion Ambulatoria
Quirofanos y Ginecobstetricia
Hospitalizacion

Servicio Farmacéutico
Recursos financieros
Ambiente fisico

Atencion al usuario

Talento humano

Gestion de la informacion
Docencia e investigacion

Area de presupuesto

Area de mantenimiento
Auditoria de Calidad

Area de Sistemas

Area de Estadistica

Seguridad y salud en el trabajo
Gestion comunicacional
Seguridad del paciente
Vigilancia epidemiologica
Area de costos

Area de gestion documental
Area de facturacion y autorizaciones
Area de apoyo logistico

Area de suministros

Auditoria de Cuentas

Area de tesoreria y pagaduria
Area de contabilidad

Area de cartera

Area de activos fijos
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De los anteriores resultados se puede concluir que la mayor responsabilidad sobre el logro de los
objetivos estratégicos recae sobre la Gerencia con 24 puntos, seguido de la subgerencia de
prestacion de servicios con 23 puntos, de la subgerencia administrativa y financiera con 22 puntos
y del area de asesoria de calidad con 21 puntos, esto indica que la alta gerencia de la entidad se
encuentra comprometida en sacar adelante los objetivos estratégicos planteados.

Posteriormente se encuentran todas las areas misionales de la organizacion o areas de prestacion
de servicios con puntuaciones entre 16 y 15 lo que indica que las estrategias estan orient‘adas a
fortalecer la prestacion de servicios en el hospital lo cual tiene logica ya que estas son la razon d}s
ser de la entidad.

o

Por ultimo se encuentran las areas que sirven de apoyo a la parte misional y directivo della entidad,
desde luego estas areas tienen compromiso por lograr los objetives estrategmos y tienen
responsabilidades definidas sobre cada uno de ellos. )

.'/.- )
6.3.4. Matriz Sistemas Vs Organizacion :

Para lograr establecer que tanto soportan los Slstemas de Informacmn a la organizacion se
construye la matriz de Sistemas de Informacion Vs* Organizamon Dentro de la matriz se marca
con una A al soporte actual que el sistema brinda al componente de la organizacion, con una P al
soporte que se tiene planeado dar al componﬁnte 0"gan|zat|vo y un una A/P al soporte actual y
planeado para el componente. (
& 2

Por otra parte hay que tener en cuenta que de la matriz Estrategias Vs Organizacion se obtiene el
peso estratégico de cada comkpnehl;e organizativo dentro de la entidad. De similar manera se
obtiene la calificacion del soporte de los sistemas de informacion, con tres (3) puntos al soporte
actual, un (1) punto al sb‘p_orte planeado y tres (3) puntos al soporte actual y planeado.

N

N~




SISTEMAS

Contabilidad
Contratos IPS
Facturacién
Hospitalizacién
Inventarios

Pagos

Presupuestos
Tesoreria

Citas Medicas
Historia Clinica
Costos Hospitalarios
Programacidén Cirugia
Compras

Activos Fijos

Mesa de Ayuda

Hoja de vida de equipos

Correo Institucional
HUNIRED - Intranet

Depuracién de Historias Clinicas

Tarjetero Indice
AT-GIS
Imagenilogia

Registro de Visitantes y Equipos

Digitunos
POA en linea
Sevenet

Solicitud Consulta y Prestamo de Doct

PRIGEA

HUNIWEB

SECOP | y SECOP 11
Ginecologia Escalas
Nube de Facturacién

Control de acceso
Carnetizacién

Informes de Facturacién

Impresién de Sticker
Pago Electronico
Citas en linea
Informes de AT-GIS

Estacién de Monitoreo - Vigilancia
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Tabla 23. Puntaje de Organigrama
ORGANIZACION PUNTAJE

Recursos Financieros 69

Quirofanos y Ginecobstetricia 66

Urgencias y Atencion Ambulatoria 65

Servicio Farmacéutico 58

Hospitalizacion 54 - > -
Soporte Terapéutico 54 p

Area de facturacion y autorizaciones 54 )

Apoyo diagnéstico 48 \/

Area de Sistemas 48 -

Area de Estadistica 45 5

Gestion de la Informacion m >

Atencion al Usuario ' 40
Auditoria de Cuentas k O
Talento Humano ‘ 39
Area de mantenimiento S i 39

Area de cartera 36

Area de costos 36

Ambiente Fisico 36

Area de apoyo logistico 36

Gerencia 33

Docencia e investigacion 33

Area de presupuesto 33

Area de tesoreria y pagaduria 33

Area de suministros 33

Area de activos fijos 33

Gestion comunicacional 30

\ Auditoria de Calidad 30

) Vigilancia epidemiolégica 30
Subgerencia de prestacion de servicios 30

3 Subgerencia administrativa y financiera 30

= Area de contabilidad 30
f Seguridad y salud en el trabajo 30

Seguridad del paciente 27
Area de gestion documental 24
Asesor de Planeacion 21
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De la informacion anterior se puede concluir que el area que mas soporte de sistemas de
informacion tiene es Recursos Financieros con 69 puntos, seguido de las areas que corresponden
a la prestacion del servicio como tal, lo cual es l6gico sabiendo que se cuenta con un sistema de
informacion que soporta los procesos de prestacion de servicios integrado con el area financiera
del Hospital.

Luego se encuentran algunas areas de apoyo y en el medio de la tabla aparece la gerencia con 33\
puntos, dando a entender que el apoyo que esta recibe de los sistemas de informacion par. époyar
su trabajo no es el suficiente, de igual manera en la parte baja de la tabla se en uer{g@n la
subgerencias y la asesoria de planeacion. S \\

<
Una vez obtenida estas calificaciones se procede a realizar el cruce de las dos, tablas:lo que da
como resultado la siguiente grafica, ubicando en el eje de las X a los compot \\% organizativos
y en el eje de las Y la respectiva calificacion obtenida en cada urlgzde)a matrices.

Sobre la linea azul se tiene el apoyo que cada component(e/o/rgan\z\a;ivo brinda a las estrategias
del Hospital y sobre la linea roja se tiene el apoyo que | s‘sis‘lgnas rindan a cada componente
organizativo u organigrama. <

Figura 12. Apoyo de |OS(SIStE§naS\a la Organizacion

Estrateglas —Slstemas

1,20 \ i1

, \ 7

1,00

om ) ) r/”ﬁ\'”‘\ A\ 1

0,60 A\ <\ 2 % » =l J/ EY{/\\ \\ o~ //’\"|

0,40 \/% \//\\, _[ /| ~/ \_“‘ / \\\\“__//I\ \\V/

0,207 < S \/j\\v’/- \\__/ 71 "--.t/ -
) | NN

{ .

Area de estadistica
Auditor(a de Calidad
Auditoria de Clentas

Seguridad del paciente
Atencién al usuario
Hospitalizacién

Scporte terapéutico
Apoyo diagndstice
Talento humane
Recurses financieros
Areade cartera

Area de costos
Ambiente fisico

Area de mantenimiento
Area de suministros
Area de actives fijos
Gestidn de lainfermacién
Area de sistemas

Urgencias y atencién ambulatoria
Area de presupuesto

Servicio Farmacéutice

Area de contabilidad

Area de facturacion y autorizaciones
Area de apoye logfstico

\/\‘
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”
Gerencia
Asesor de Planeacion

Gestién comunicacional /

Docencia e investigacién

Vigilancia epidemiclégica
Subgerencia administrativa y financiera

Quiréfanos y ginecobstetricia
Area de tesoreria y pagaduria
Area de gestion documental
Seguridady salud en el trabajo

Subgerencia de prestacion de servicios
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Del grafico anterior se puede concluir que la Gerencia, las subgerencias y la asesoria de planeacion
tienen un alto grado de responsabilidad sobre los objetivos estratégicos pero el soporte por parte
de los sistemas de informacion es muy bajo comparado con la responsabilidad y ademas la
informacion que se tiene es retrasada o no esta en tiempo real, lo cual limita la toma de
decisiones.

En este punto es de anotar que el sistema de informacion Dinamica Gerencial cuenta con un
modulo de Gestion Gerencial el cual no ha sido utilizado para la toma de decisiones y se hace
necesario que los asesores y la gerencia determinen un responsable para el uso de este modulo).

En el resto de las areas del hospital de manera general se observa que el soporte de lossistemas
esta muy por encima de las responsabilidades que estas tienen sobre las estrateglas presentando
los picos mas importantes en las areas de recursos financieros, urgencias’y atenmon Aambulatoria,
quirofanos y ginecoobstetricia y el area de facturacion y autorlzamones ( )

)
6.3.5. Matriz Procesos Vs Organizacion .

Para poder construir esta matriz se toma como referencia en el eje vertical los procesos de la
entidad y en el eje horizontal el componente organizativo, es decir el organigrama.

En esta matriz se logra identificar el grado t{e responsabilidad y participacion que tienen los
componentes de la organizacion sobre-los'procesos, en esta matriz se puede identificar
sugerencias de reorganizacion si fuera €l caso. En esta matriz no puede quedar ningtin proceso
sin un responsable directo, para lograr uh mejor entendimiento se utiliza la siguiente
nomenclatura dentro de los campos de la matriz:

P: Responsabili&ad krimai)ia o Directa
M: Responsahilidad Mayor
m: Responsabilidad Menor

Luego para tabular y'determinar escalas de responsabilidades se asigna puntajes tal como se hizo
en la matriz anterior:
< )
: . _Por cada P se asignha una puntuacion de 3
( ‘.o Porcada M se asigna una puntuacion de 2
e Porcada m se asigna una puntuacion de 1

N~
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Gestion del Ambiente Fisico.
Gestion de Docencia Universitaria.

Gestion Financiera.

Quirofanos y Sala de Partos.
Gestion Juridica.

Apoyo Diagnéstico.
Gestion de la Informacion.

Gestion Talento Humano.
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Servicio Farmacéutico.

SISTEMAS
Gestion Estratégica.
Gestion de SIG.
Hospitalizacion.
Soporte Terapéutico.
Atenciodn al Usuario.
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Tabla 25. Puntaje de Organigrama

ORGANIZACION PUNTAJE RESPONSABILIDADES

PRIMARIAS
Subgerencia de prestacion de servicios 34 2
Subgerencia administrativa y financiera 28
Gerencia 16 4
Servicio Farmacéutico 16 1 "
Soporte terapéutico 16 1 / :
Talento humano 16 1 . )
Gestion de la informacion 16 1 \ G
Area de sistemas 16 0/ \ b
Urgencias y atencion ambulatoria 15 - 2 \ /\
Quiréfanos y ginecobstetricia 15 ( 1\ \ 2
Apoyo diagnéstico 14 AR o)
Atenci6n al usuario 13 - A T
Hospitalizacion 127 \ 1
Recursos financieros _ 1 ¥ 1
Area de presupuesto & 9 N\ 0
Area de apoyo logistico . & 1
Area de tesoreria y pagaduria \ 7 0
Docencia e investigacion : ’ 6 1
Area de suministros 6 0
Auditoria de Calidad 5 1
Area de estadistica 3 1
Area de contabilidad 3 0
Area de facturacion y autorizaciones 3 o
Area de cartera 3 0
Area de costos 3 0
Ambiente fisico 3 1
‘ Area de gestion documental 3 0
Seguridad y salud en el trabajo 3 o
\} Seguridad del paciente 1 0
. : Area de mantenimiento 1 0
f Area de activos fijos 1 0
Gestion comunicacional 0 0
Auditoria de Cuentas (0] 0]
Vigilancia epidemiolégica 0 0
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De los anteriores resultados se puede decir que la responsabilidad primaria sobre los procesos
esta bien distribuida, existe una alta delegacion sobre la subgerencia de prestacion de servicios
con 34 puntos y seguido de la subgerencia administrativa y financiera con 28 puntos.

Luego se encuentran los procesos misionales junto con algunos de apoyo como son el area de
sistemas, gestion de la informacion, gestion del talento humano, recursos financieros y atencion
al usuario lo que indica que estos procesos apoyan sustancialmente a la entidad para el logro d
los objetivos, en general la asignacion esta realizada de manera adecuada.

¢

¢ g
3

7. MODELO DE GESTION DE TI

Esta parte del documento muestra el deber ser o la situacion deseada del Hospital en\materla de
gestion de Tl desde el punto de vista de cada uno de los dominios del/Marco de Referencia de
Arquitectura Empresarial (estrategia de Tl, gobierno de TI, gestion.de Q,Iorm cion, sistemas de
informacion, servicios tecnolégicos y uso y apropiacion). De igualy manera se busca que la
tecnologia contribuya al mejoramiento de la gestion institueional apoyando los procesos para
lograr una mayor eficiencia y transparencia en su ejecu_ciéh y brindando informacion objetiva y
oportuna para la toma de decisiones en todos los niveleé-.._\

7.1. EstrategiadeTl

Implementar en el Hospital Universitario epar(amerftal de Narino el modelo de gestion de Tl, que
articule esfuerzos en todos los niveles (?)romueva el uso y apropiacion por parte de todos los
usuarios, con una inversion racional en" mejo}amlento y sostenibilidad de TI, de tal forma que
proporcione servicios tecnologicos. estables que brinden informacion confiable, segura y de
calidad para la toma de decuhoneS)y que dé cumpliendo con los estandares de Gestion de
Informacion del Sistema Uhico“de ‘Acreditacion. De igual manera el nuevo modelo Tl debe
articularse con el plan estrateglco del Hospital para apoyar el logro de los objetivos y estrategias
enfocado en el servicio al ciudadano.

7.1.1. Objetivos estfatégicos de Tl
Garantizar que la inversion en tecnologia o las iniciativas Tl que adelante la entidad generen
( valor'y se conviertan en el pilar fundamental para el logro de los objetivos estratégicos

plé)ntea‘dos por el Hospital.

y' Adoptar politicas, acuerdos de desarrollo, estandares, procesos y estructura organica en el
area de Tl de tal forma que contribuyan al mejoramiento del gobierno de Tl dentro del Hospital.

e Apoyar el proceso de toma de decisiones, contando con herramientas para la recoleccion,
analisis y publicacion de informacion.
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e Contar con sistemas de informacion que soporten los procesos misionales y de apoyo, ya sean
adquiridos o de desarrollo propio, de tal forma que generen datos Utiles para la correcta toma
de decisiones.

e Garantizar disponibilidad, cobertura y continuidad en la operacion de los servicios tecnolégicos
de manera segura y con un adecuado soporte técnico.

e Motivar al personal a desarrollar la cultura de adopcion de tecnologia, para que de esta manera
las inversiones e iniciativas realizadas por el Hospital en materia de Tl sean productivas. )
¢

3

7.1.2. Alineacion de la estrategia de Tl con los objetivos estratégicos ¢ \ (

El HUDN debe contar con una infraestructura tecnolégica acorde a las faecesjdad._es" y demandas
de servicio tanto de clientes internos como externos, esta infraestructure deb)e brindar soporte a
todas las aplicaciones y servicios Tl con los que cuenta el Hospital en la actualidad y se debe
proyectar su crecimiento (escalabilidad) de acuerdo a las necesidades que surjan en el mediano
y largo plazo, en todo caso la infraestructura debe brindar §arantia en la continuidad y estabilidad
de los servicios tecnologicos y aplicaciones que soportan Ios procesos misionales y de apoyo de la
entidad. \

En cuanto a los servicios de Tl estos deben ser ﬁe altadisponibilidad para garantizar una operacién
continua del Hospital, deben brindar garantia de segzmdad sobre la informacion que se manejay
deben contar con un adecuado soporte @cmcc’ en todos los niveles.

Las aplicaciones que soportan Iegs precesos misionales y de apoyo deben ser de alta disponibilidad
y las que se programen para desarrollo propio o adquisicion deben acoplarse a la arquitectura de
aplicaciones basada enservibios con soporte técnico adecuado, garantizando claridad y facilidad
en el uso, funcional para. el proceso que apoyara y debe contar con el respectivo mantenimiento
continuo.

Por dltimo se de h adelantar acciones encaminadas a concientizar a funcionarios y usuarios
sobre Jas ogortunl des que presenta el uso de tecnologias de la informacion en el ambito laboral,
personal y profesional, mejorando su productividad y calidad de vida al hacer uso consciente de

istemas‘de informacion, dispositivos, buscadores Web, construccion de documentos en linea,
Eerran?lentas para compartir o enviar archivos, acceso a la informacion, disponibilidad 24/7 y
otras actividades.

4

)
7.2. Gobiernode Tl

Para el Hospital el Gobierno de Tl es una estructura que unifica los procesos de Tl, los recursos de
Tl y la informacion con los objetivos estratégicos. En consecuencia se busca orientar y conducir al
Hospital a implantar practicas de planificacion y organizacion, adquisicion e implantacion, entrega
y soporte de servicio y monitoreo del desempeno de los servicios de Tl, para que logre maximizar
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sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva, todo esto en procura
de la mejor atencion a los pacientes y sus familias.

Marco

legal y normativo

Ley 1341 del 30 de julio de 2009, por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y la

Comunicaciones TIC, se crea la agencia nacional de espectro y se dictan.-otras
disposiciones.

e Decreto 235 del 28 de enero de 2010, por el cual se regula el intercambio de‘infor ci()u
entre entidades para el cumplimiento de funciones plblicas.

e Decreto 0032 de enero 14 de 2013, por el cual se crea la comision nacional |gita| yd e
informacion estatal.

e Decreto 2573 de diciembre 12 de 2014, por el cual se est blec Ilneamlentos
generales de la estrategia Gobierno en Linea. 65!

Decreto 1078 de mayo 26 de 2015, por medi
reglamentario del sector de las Tecnologias de la In

(mﬁam

Resolucion 3564 de diciembre 31 de 2015,
lineamientos respecto de los estandares par

usteaco

Dos (2) aios de experiencia en coordinacion de areas de

o del

,e?e explde el decreto Unico
y las Comunicaciones.

la cual se establecen los
y divulgacion de la informacion.

EXPERIENCIA

Roles y perfiles de TI
Tabla 26. Roles y I>erfiles de Tl
ROL PERFIL |
Titulo profesional Ing nieria de
Director de sistemas, mge ie
Gestion TI telecomunlca ione mge ieria

electronl(a y afihes.

Tecnologias de la Informacion.

Gestion de
Sistemas de
Informacion

N
Titulo profes\k{:al en Ingenieria de

stemas, ingeniero de
telecemunicaciones, ingenieria
electronica y afines.

Dos (2) anos de experiencia en Gerencia de proyectos de
desarrollo o implantacion de sistemas de informacion,
conocimientos en metodologias de desarrollo,
Coordinacion de proyectos de ingenieria de software.

}‘itulo profesional en Ingenieria de
sistemas, ingeniero de
telecomunicaciones, ingenieria
electronica Ingenieria Informatica,
Administracion Informatica,
Administracion de Sistemas de
Informacioén y afines.

Gestion de
Servicios
Tecnologicos

Dos (2) ainos de experiencia en formulacion, evaluacion,
ejecucion, seguimiento y gerencia de proyectos de
Telecomunicaciones, Administracion de areas de
informatica, Diseio, Implantacion y Administracion de
redes, Elaboracion de presupuestos, Operacion de
infraestructura tecnolégica.

Titulo profesional en Ingenieria de
sistemas, ingeniero de
telecomunicaciones, Ingenieria
Informatica, Administracion
Informatica, Administracion de
Sistemas de Informacion y afines.

Gestion de
Informacion

Dos (2) ainos de experiencia en recoleccion, organizacion,
actualizacion, validacion, almacenaje, consolidacion y
publicacion de informacion, administracion de copias de
seguridad

7’
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Titulo profesional en Ingenieria de | Dos (2) aios de experiencia en formulacion, evaluacion,
HENWCEIGL NN sistemas, ingeniero de seguimiento y control de proyectos de Sistemas,
telecomunicaciones, ingenieria Conocimientos en metodologias de arquitectura
electronica y afines. empresarial y de tecnologia

Modelo de gestion de proyectos
El area de Gestion de Informacion debe liderar la planeacion, ejecucion y s\egugu nto a los
proyectos de Tl en el Hospital. En aquellos casos en que los proyectos es ateg{cos\de la institucion
incluyan componentes de Tl y sean liderados por otras areas, el a,r,ea d Gest})n de Informacion,
debera liderar el trabajo sobre el componente de Tl. En todo case'se debera evaluar, direccionary
monitorear todo lo relacionado con Tl y se deben incluir p,of/lo\‘menos los siguientes aspectos
relacionados con los proyectos como son alcance, costgs‘/tiempo ‘recursos humanos, compras,
calidad, comunicaciones, interesados, riesgos e ;nte acion. Y se debe realizar acciones
necesarias para gestionar los cambios que surjan enjos proyectos desde la estructuracion hasta

el cierre. (

Gestion de proveedores

El area de Gestion de Informacion debe a‘dmir)istrar todos los contratos con los proveedores para
el desarrollo de los proyectos de TI:Durante el proceso contractual se aplicara un esquema de
direccion, supervision, segdimiento, jcontrol y recibo a satisfaccion de los bienes y servicios
contratados, todo este probeso debe estar ademas realizado en el marco del manual de
contratacion de la entldad y desde la oficina de Gestion de Informacion se generaran los
documentos necis:mos patg el respectivo proceso de contratacion.

"4 ”
Acuerdos de nivel'de servicios y de desarrollo

N
'd N\

La oﬂc?na de Gestion de Informacion realizara el monitoreo y evaluacion de desempeno de la
estlon y" operamon de Tl a partir de las mediciones de los indicadores de gestion y atencion de
eque imiehtos. En los Acuerdos de Nivel de Servicio (ANS) de incidentes de equipos de computo

y tecnologicos se tienen definidos claramente los niveles 1, 2 y 3 y para los desarrollos se debe

}hcluir estos temas, acciones, entregables o resultados a los cuales se comprometen.

Apoyo a los Procesos e Indicadores de gestion

La oficina de Gestion de Informacion debe identificar, definir y especificar las necesidades de
sistematizacion y apoyo tecnoldgico a los procesos de la institucion a partir del mapa de procesos
del Sistema Unico de Acreditacion de la institucion, de tal manera que desde su diseno se
incorporen facilidades tecnolégicas que contribuyan a lograr transversalidad, coordinacion,
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articulacion, mayor eficiencia y oportunidad a nivel institucional y sectorial para obtener menores
costos, mejores servicios, menores riesgos y mayor seguridad.

La persona encargada de la gestion de un proyecto de Tl dentro del area de Gestion de Informacion
debe monitorear y hacer seguimiento a la ejecucion del proyecto, por medio de un conjunto de
indicadores de alcance, tiempo, costo y calidad que permitan medir la eficiencia y efectividad del
mismo. ~

Esquema de transferencia de conocimiento

La oficina de Gestion de la Informacion debe gestionar la transferencia de conocimiento- aso
a los bienes y servicios contratados y entregados a la entidad. Ademas debe contar ¢ planes de
formacion y de transferencia de conocimiento en caso de cambios del recurso‘humang, interno.

7.2.1. Cadena de valorde TI -

Figura 13. Cadena de Valgiﬂ %

\/
"‘ Mapa . Procesos \ \

Gestion de Sistemas de Servicios
Informacion Informacion Tecnologicos

Soluciones Tl de
Valor
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7.2.2. Indicadores y riesgos

Indicadores

En la actualidad la oficina de Gestion de Informacion se encuentra realizando medicion a los

siguientes indicadores.

Tabla 27. Indicadores de Tl - POA

DESCRIPCION/OBJETIVO

INDICADORES

% Amplitud del Cronograma .

Garantizar el respaldo de la informacion registrada en los

equipos de computo de la institucion con el fin de

% Cumplimiento del cronogram de/ N
copias de segug:{ad a

obtener seguridad y continuidad en los procesos que

requieran de la misma.

Vg
% Confiabilidad d%a co}'? %@eguridad

P
/;églyai\adxe Iagcopias

% Il;\itahie equipos de computo

Mantener los equipos de computo en buenas condiclones
de funcionamiento con el fin de garantizar el normal
desempeiio de los procesos y la vida util de los equipos.

% Hojas de vida Actualizada

% Cumplimiento plan de Mantenimiento

Obtener tecnologia en correcto funcionamiento y acorde

a las necesidades de cada area logrando asi la atencion

% Oportunidad en insumos

oportuna y eficiente de los clientes de la organizacion.

% Satisfaccion del usuario

% Confiabilidad de la informacion

Brindar informacion confiable, oportuna a los clientes

externos e internos de la organizacion que la requieran

Dar soluciones informaticas a las areas de la

% Oportunidad en la entrega de
informacion

% Satisfaccion del cliente

% cumplimiento del cronograma

% Amplitud y Nivel de Aprendizaje de los
usuarios en los médulos o aplicativos
desarrollados

j s organizacion que las requieran, con base en los
requerimientos de informacion de cada una de ellas, con

el fin de lograr sistematizar sus procesos obteniendo un

% Oportunidad de cumplimiento en la
respuesta de las solicitudes de
sistematizacion

adecuado tiempo de respuesta en la atencion de sus

clientes.

% Conformidad del usuario

% Cumplimiento del cronograma de
actividades de implementacion e
implantacion
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Para mejorar la capacidad de gestion de la oficina de Gestion de Informacién se hace necesario
incorporar los siguientes indicadores asociados a los procesos de Tl de acuerdo al Marco de
Referencia de Arquitectura Empresarial, al Modelo de Gestion de Tl IT4+ y al macroproceso y
procesos que se describen en el siguiente numeral.

Tabla 28. Indicadores Ti - IT4+

TIPO DE
INDICADOR

NOMBRE INDICADOR OBJETIVO DEL INDICADOR

Medir en avance en |
ejecucion de los proyectos >
actividades del plan \

Nivel de ejecucion del PETI (Asociado al
Eficacia proceso Planear y dar lineamientos de

TI) estratégico de TI

-~

S

Medir que las bases e}xtos

cumplan _-los ‘requisitos de

confor, |da 0S procesos
ndeTl

d}gés
Disponibilidad de informacion e (Ma{r{ﬂ\Qo efectivo de los

Bases de datos con aseguramiento
Eficacia (Asociado al proceso de Gestion de
informacion)

Eficacia medios de Tl (Asociado al proceso de sistemas y servicios de
Gestion de Informacion) informacion de la entidad

Medir el avance en el
Niveles de requerimientos ede rrollo | desarrollo de los

y mantenlmlent im Ieme ados | requerimientos y el

2{HENTER (Asociado al procéso de sarrollo y mantenimiento de los
mantenimiento sistemas sistemas de informacion con
informaci respecto a las necesidades de
la arquitectura institucional

Medir el nivel de operacion
apacidad dlsponlble (Asociado al | para mantener el uso de los
S{EENHERN proceso  de  Gestion  de  servicios | sistemas de informacion con
base en la plataforma
tecnologica

Medir la oportunidad en la
Oportunidad en la solucién a novedades | solucion de novedades para
de la plataforma tecnolégica(Asociado | mantener el uso de los

Eficacia P L . . P
al proceso de Gestion de servicios | sistemas de informaciéon con
3 tecnologicos) base en la plataforma
2 tecnologica

Riesgos

Se tienen identificados los siguientes riesgos dentro de la oficina de Gestion de Informacion

FALLA TECNOLOGICA Y DE REDES: Tipificado como riesgo de tecnologia, cuyas causas externas e
internas son:



CODIGO: FECHA DE ELABORACION:
é ¢ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
p ITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UN‘VERS‘TAR’O ACREDITACION
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA: 81 DE: 128 EN SALUD

4 ~ »

e Mantenimiento deficiente.

e Desconocimiento en el manejo de aplicativos.

e Manipulacion de algunas opciones no autorizadas en servidores y/o equipos de computo de la
organizacion.

e Caida de lared de datos interna de la organizacion mientras el respaldo de la informacion esté
en curso o ejecucion.

e Fallo eléctrico interno y/o externo, fallo en servidores y/o equipos de computo, fallo en alguna
parte fisica vital de la red de datos interna.

(,

. \
\
\ )

El efecto que causa este riesgo es:
e Daio y deterioro en equipos de computo.
Los controles existentes para mitigar este riesgo son: ( )

e Seguimiento al cronograma de mantenimiento de armarlo de com’umcacmnes
e Disponibilidad de red de datos. 2
e Contrato de redes.

El control adicional a implementar es:

e Monitoreo de los medios y canales de .respa(ldo de la informacion y corregir si existe fallo fisico
o légico en el menor tiempo posible.(

Este riesgo tiene una calificacion de ALTO IMPACTO

PERDIDA TOTAL O PARCIAL DE\-IISTO‘RIAS CLINICAS Y DOCUMENTACION: Tipificado como riesgo
estratégico admlnlstratlvo cuyas causas internas y externas son:
e Traslado de 'storias clinicas para ser fotocopiadas a personal ajeno a la institucion.
e Datos de‘ligen ificacion incompleta y/o ilegible.
e Manipul cién de expedientes.
J Rebresamiento de historias clinicas en los servicios.
¢ Historia clinica mal archivada.
( Cayéstrbfe natural o provocada.

Los efectos que causa este riesgo son:

Errores en la identificacion de usuarios.

Mala atencion al paciente.

Inoportunidad en la entrega de historias a los diferentes servicios.
Retraso en la atencion del paciente.

Demandas por perdidas de historias clinicas.
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Los controles existentes para mitigar este riesgo son:

e Procedimientos y formatos establecidos para el control del ingreso y salida de las historias
clinicas y documentacion.

e Seguimiento Trimestral de préstamo y devolucion de documentos de archivo central.

Los controles adicionales a implementar son:

e Sistematizacion de los préstamos de historias y documentacion. ¢ )
e Digitalizacion de la informacion. p ‘
e Capacitacion. <

Este riesgo tiene una calificacion de ALTO IMPACTO. ( )

INAPROPIADO ALMACENAMIENTO Y CUSTODIA DE HISTORIAS _'CLINICAS Y DOCUMENTACION:
Tipificado como riesgo estratégico administrativo, cuyas causas internasy externas son:

e Falta de espacio fisico apropiado acorde al acuerdo 049 de 2000.
e Falta de depuracion y eliminacion documental en archivo de gestion y central.

Los efectos que causa este riesgo son: ( ‘)

¢ Inoportunidad en la prestacion del se(vicio len archivo clinico y documental.
e Catastrofe ocasionada por fallas en la infraestructura.
e Pérdida, dano y deterioro déxla ddyumentacién.

»

Los controles existentes para mitigar este riesgo son:

o Depuracién anual de la documentacion existente en archivo clinico y documental.
e Ubicacion de bodegas alternas para almacenamiento de la documentacién y descongestion
del a'rch)ivo"‘.'-

tos controles adicionales a implementar son:
[ ]

Re(Jblcacmn del archivo.
} Adecuacion de la infraestructura existente.
e Contratar empresa para custodia y almacenamiento de archivo central e historico.

Este riesgo tiene una calificacion de ALTO IMPACTO.

INSEGURIDAD DE LA INFORMACION ALMACENADA: Tipificado como riesgo de tecnologia, cuyas
causas internas y externas son:
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e Falta de un sistema de almacenamiento masivo para respaldo de informacion util de gran
tamano.

e Acceso no autorizado a equipos de computo.

e Falta de procedimientos de seguridad para salvaguarda de la informacion.

e Falta de protocolos adecuados de almacenamiento de informacion.

e Copias de seguridad Insuficientes.

Los efectos que causa este riesgo son: <

Dario y pérdida de informacion. \
Copias de seguridad no realizada o no confiable. ' o
Sanciones legales. : ( )
Paralisis Organizacional. : )

Los controles existentes para mitigar este riesgo son:

e Claves de seguridad asignadas a cada equipos de computo y a usuarios registrados.

e Control de acceso informatico a través de vacunas'y firewall.

e Cumplimiento de cronograma para copi{de seguridad y cumplimiento de respaldos de
informacion segun solicitud en formato norn alizado por la organizacion.

e Verificacion del almacenamiento adz::uadci de informacion de respaldo.

Los controles adicionales a implementar son:

e Adquisicion de equipos & insumos para la grabacion en medios magnéticos con mayor
capacidad de almacenamiento.
¢ Implementacion de un, _sistema centralizado para copias de seguridad administrado por

software espécializado.

Este rlgégo )tie\ﬁe una calificacion de ALTO IMPACTO.

\ SUEICIENCIA DE EQUIPOS BIOMEDICOS, INDUSTRIALES Y COMPUTO: Tipificado como riesgo
stratégico administrativo, cuyas causas internas y externas son:

Falta de planeacion.

; Falta de equipos en back ups para respaldar la contingencia en caso de parada de equipo(s).
[ ]
e Falta de presupuesto.

Los efectos que causa este riesgo son:

e Afectacion en la prestacion de los servicios.
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e |noportunidad en la atencion.
e Insatisfaccion del usuario y su familia.

Los controles existentes para mitigar este riesgo son:
e Estipulacion de clausulas en los contratos de mantenimiento, especificando equipos de vid

Unicamente en back ups.
e Plan de compras anual.

El control adicional a implementar es: (
e Adquisicion de tecnologia por renovacion, luego del estudio de hoja de vida. \
Este riesgo tiene una calificacion de BAJO IMPACTO. ( )

Como se puede evidenciar en los riesgos anteriores existen dpicamente tres riegos que pueden
ser asociados como de Tl (falla tecnologica y de redes, Insegufidad de la'informacion almacenada
e insuficiencia de equipos biomédicos, industriales y cém_riuto) los otros riesgos son relacionados
con los procesos de Gestion Documental y Gestion de Archivo Clinico.

7.2.3. Plan de implementacion de procesos (

La oficina de Gestion de Informacion cut’ahta con.un rznanual de funciones y procesos organizados
de tal forma que cumplen y dan soporte'a los Servicios Tl requeridos por el Hospital, pero en aras
de garantizar que los procesos/sean efectivos y estén alineados con las politicas Tl nacionales y
con los objetivos estratégicos de Tl, se propone adoptar los procesos que plantea la metodologia
IT4+ del MINTIC e impleme"n;a los pa\.llatinamente en el corto plazo orientados al cumplimiento
de los estandares de Géstion'de Informacion del Sistema de Gestion de Calidad. A continuacién
se describe cada uno de los procesos sugeridos por el modelo IT4+.

Procesos de‘la o&lclna de Gestion de Informacion

Los procesos de acuerdo al modelo de referencia IT4+ se pueden organizar en un gran macro
procesowy en cuatro procesos, lo que permite estructurar las funciones en cada uno de ellos asi:

ﬁlacro‘:proceso de Tecnologias de la Informacién:

bbjetivo: Gestionar de manera integral las tecnologias de la informacion en la organizacion,
prestando servicios acordes a las necesidades de la institucion y los avances en la materia, para
contribuir al desarrollo de los procesos estratégicos, misionales y de apoyo a través de la
tecnologia.

Alcance: Inicia con la planeacion estratégica de T.l y la formulacion de politicas que definen las
condiciones de operacion, posteriormente establece las condiciones para la infraestructura que
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soporta la operacion y continiia con el desarrollo y mantenimientos de sistemas de informacion y
culmina con la gestion de la informacion y su publicacion.

Proceso Planear y Dar Lineamientos de TI:

Objetivo: Desarrollar las politicas, planes, programas y proyectos de tecnologia y sistemas d
informacion garantizando la alineacion con la estrategia, plan de accion institucional y los
procesos misionales y de apoyo promoviendo la generacion de valor estratégico sobre la
capacidad y las inversiones realizadas. )
¢ . J
Alcance: Inicia con la elaboracion del PETI, que se constituye en cuatro fases: En la primera fase,
se lleva a cabo el analisis de la situacion actual a través del entendimiento genéral de |3 estrategia
del sector, la eficiencia de los procesos. La segunda fase comprende.-el analisis.del modelo
operativo y organizacional de la entidad, de las necesidades de informﬁién y laalineacion de TI
con los procesos. En la tercera fase, se desarrolla la estrategia de Tl la cual plantea el modelo de
gestion de Tl alineado a la estrategia del sector y la entidad a _través de la gestion de la
informacion, sistemas de informacion y arquitectura de-servicios tecnologicos, incluye las
acciones de seguimiento al PETI., termina con el seguimiento‘y evaluacion de tecnologias
emergentes.
En este proceso la autonomia de Tl es bajay se busca prmmpalmente la alineacion de la estrategia
de Tl con los objetivos estratégicos institucionales, o sectoriales. Este proceso requiere una alta
participacion del equipo humano de Tl para leer de' manera adecuada las oportunidades
estratégicas de Tl y no es una actividad gque se" pue(}a delegar en terceros, pero se puede contar
con asesores externos especializados | )

Proceso Gestion de la lnformac@ \
N
Objetivo: Gestionar la informacion institucional almacenada en las bases de datos, garantizando
la confidencialidad, integridad y disponibilidad de la misma, asi como el apoyo del proceso en la
toma de decisiones basade en la informaciéon que se extrae desde las fuentes de informacion
habilitadas, fomentando la capacidad de analisis en los definidores de politica, de estrategia, y
de mecanismos de seguimiento, evaluacién y control.
< 2

Alcance: Inicia con la identificacion de la informacion que generan los sistemas de informacion,
'gwentario-de bases de datos, organizacion y actualizacion, validacion, almacenaje, y consolidacion

e la ﬁrmforhacién, continua con las acciones para modelar y generar las consultas y reportes
r_equefidos, su disponibilidad y publicacion para usuarios internos de la entidad y/o publico de
interés o ciudadania en general.

Para ello es necesario contar con procesos y herramientas orientadas a la definicion, recoleccion,
validacion, consolidacion y publicacion de informacion, segun los ciclos de vida de la informacion
y los diferentes publicos o audiencias de analisis, de tal forma que se fomente la capacidad de
analisis tendiente a generar conocimiento en la entidad y el sector.
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Por otra parte en este proceso se debe llevar a cabo la actividad de copias de seguridad de la
informacion sensible de la organizacion principalmente de los sistemas de informacion que
soportan los procesos misionales y de apoyo junto con sus bases de datos.

El valor agregado a la entidad que genera este proceso principalmente esta enfocado en la
produccion y disposicion de informacion relevante a todos los usuarios, en los momentos
oportunos. La participacion es alta y la concertacion es esencial pues los conocimientos
necesidades estratégicas y politicas surgen de las conversaciones con las areas misionales. Es
esencial que la entidad desarrolle el equipo humano con las capacidades para entender la, gestl
de la entidad y el nivel de informacion que permite que la gestion y la gobernabilidad pe la entldag
se apoyen en una informacion de calidad y de valor estratégico. \ :

Proceso de Desarrollo y Mantenimiento de Sistemas de Informacion:

Objetivo: Implementar, normalizar y actualizar sistemas de informacion, rpara"dar soluciones
alineadas al modelo de negocio definido por la entidad, a traves qel soporte de la operacion
misional y de apoyo de la cadena de valor institucional.

Alcance: Inicia con el establecimiento de los acuerdos con los clientes y otros interesados acerca
de lo que debe hacer el sistema en funcion de la definicic‘in del problema o necesidad, disefio de
la solucion, con el acotamiento de expectativas,.-contintia con el desarrollo en casa o tercerizado,
validacion de las iteraciones, termina con la tr:{nsicic}n, puesta en produccion y el soporte técnico.
22N, )

Con lo anterior los sistemas de informacion deben alinearse con los procesos y su finalidad es
contribuir al trabajo en equipo y a construir un flujo permanente de informacion generada desde
los procesos mismos y desde las actividades que todos los actores realizan. Se requiere definir
acuerdos de desarrollo para priorizar y definir alcances.

En este proceso la partfci‘pacién de desarrolladores externos es crucial, no solo porque la entidad
o el sector no tiene como, misién construir software, sino porque de esta manera se accede a
mejores practicas de ingenieria de software, a través de la incorporacion de equipos de desarrollo
profesionales. Las habilidades mas significativas que se requieren para llevar a cabo en este
proceso-Son: Una éapacidad efectiva de integracion de soluciones de software, una gerencia de
proyectos éplicada a la realidad del sector publico y una exigente pero eficaz actividad de
i(terveritoria y de aseguramiento de calidad de software.

0N
roceso de Gestion de Servicios Tecnoldgicos:

5

bbjetivo: Prestacion de servicios parar garantizar el uso de los sistemas de informacion a través
de operacion continda, soporte a los usuarios, administracion y mantenimiento de la
infraestructura tecnologica.

Alcance: Inicia con aseguramiento de la capacidad, el funcionamiento continuo y fiable de la
infraestructura, la conectividad, los servicios de administracion y operacion, los servicios de
soporte y mesa de ayuda, asi como de la capacidad de restauracion, identificacion, clasificacion,
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medicion y mitigacion de eventos e incidentes que se presenten o potencialmente se den, y
termina con el establecimiento y normalizacion de los procedimientos de administracion y control
sobre los requerimientos de cambio que surgen a partir de las necesidades de mantenimiento y
actualizacion de los servicios de TI.

Este proceso esta orientado a proveer el mejor servicio tecnologico para todos los usuarios, a
cumplir los requerimientos no funcionales del servicio, a definir y mantener la arquitectura d
componentes, de infraestructuray de niveles de calidad. Todos estos aspectos deben ser definidos
autonomamente, pero siempre vigilando la prestacion de un servicio de la mejor calldad'posml
segun la tecnologia y el presupuesto disponible. / \ 3

El servicio de soporte y mesa de ayuda se basa en tener un punto linico de contacto q 6ropehda
por resolver los incidentes reportados en el primer contacto y por lo tanto debe estar en
capacidad de resolver incidentes de tipo técnico y funcional.

Esta actividad es por naturaleza de alta posibilidad de tercerlzaclon en caso de que ocurra esto
en el Hospital el equipo técnico que administra los procesos’ ‘debe tener las competencias para
gerenciar el servicio prestado por terceros, tener alta capamdad de integracion, habilidades de
negociacion en la gerencia de proyectos de operacwnes techologicas y estar pendiente de la
revision y cumplimiento de los acuerdos de niveles de servicio establecidos.

7.2.4. Estructura organizacional de TI ( )
Partiendo de la estructura organizacional del éjea de Tl mostrada en el humeral 5.6.2 del presente
documento, teniendo en cuenta los procesos descritos en el numeral anterior y el trabajo
orientado a la gestion de procésos.que se lleva a cabo en el Hospital, se plantea la siguiente
estructura organizacional del ékea delTl.

N
g \
F \
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Figura 14. Organigrama Area de Tl Propuesto

Canales de Comunicacid Red Eléctrica, Voz y Dato!

gL
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Gestion Documental oo
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Como se evidencia en la estructura anterior se han séparado los procesos de Gestion Documental,

Gestion Comunicacional y Archivo Clinice - E#adistica del area de Gestion de Informacion, para

dejar una estructura orientada netamente el Gobierno de Tl con procesos propios de esta oficina.
e

588

Por otra parte es importan alcbque la estructura propuesta ayuda al cumplimiento de los
objetivos estratégicos QZ la consolidacion de los proyectos de Tl que se generen.
rmacion

7.3. Gestion de Info

< > 2N
Gestionar informacion es gestionar conocimiento, experiencias, productos, servicios y personas.
El Hospital por su caracter de institucion prestadora de servicios de salud tiene una marcada
orientacion hacia el usuario, lo que resulta coherente con la idea de potenciar la informacion como
elemento de gestion capaz de mejorar el servicio ofrecido al paciente y a su familia.

Por otra parte resulta de mucha importancia para el Hospital el componente de Gestion de
Informacion ya que es aqui donde se debe apalancar el cumplimiento de los estandares de
Gestion de Informacion descritos en el numeral 6.1.5 del presente documento, para ello se debe
considerar como minimo los siguientes principios.
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Fuente unica de informacion

Este es un principio basico para realizar una buena gestion de informacion que al final contribuye
a la transparencia y a la correcta toma de decisiones. La constitucion de la fuente lnica de
informacion debe ser para el Hospital una politica de calidad, para que la fuente creada goce de
buena reputacion, sea creible y se mejore continuamente.

Calidad de informacion

(.

Ya que la informacion es el apoyo para la toma de decisiones en todo nivel del Hospital eslfa,.deb)e
ser oportuna, confiable, completa, pertinente y util. Por otra parte dentro de la politica de calidad
de la informacion se deben fijar como lineamientos minimos los siguientes: | ¢

e Darle el reconocimiento a la informacion como ACTIVO del Hospitalfiferenté--a la tecnologia,
aunque estan muy relacionados deben ser gerenciados por separad . ) ‘
)
e El encargado de generar la informacion debe asumir Ia responsabllldad de la calidad de la
misma.

e Tener presente que el o los usuarios finales son quienes determinan si la informacion es de
calidad o no. ( "

Informacion como bien publico (

Primero que todo tener presente-que el acceso a la informacion es un derecho, esta debe estar
disponible para todos los acttes cuando la requieran, democratizar la informacion permite
fortalecer la cultura del uso‘de la infofmacioén y fomentar la toma de decisiones objetivas.

Informacién en tiempo real

Disponer de_.infokmacion con la inmediatez que se necesita, permite tener una representacion
mas fiel de Io que esta sucediendo en un momento en particular, de tal forma que se puedan
tomar‘demglones y'‘acciones estratégicas y operativas que generen un mayor impacto. Para lograr
esto es\fundamental de contar con informacion en tiempo real y con mecanismos para hacer
(éguir\niento.

) .

Informacién como servicio
5

)
La informacion debe mirarse como un servicio que todos los usuarios consumen directamente de

los sistemas de informacion en el momento que lo necesitan y con niveles de calidad
satisfactorios. Si se considera un servicio se debe buscar garantizar que esté disponible para todos
los actores cuando lo requieran, con el compromiso de prestar servicios de calidad. Por ultimo el
servicio de informacion debe estar plenamente identificado de tal forma que se constituya en una
marca que cualquier usuario identifique facilmente.
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7.3.1. Herramientas de analisis

En la actualidad el Hospital tiene establecidos cuatro procesos en el area de estadistica, oficina
de planeacion y gestion de la informacion relacionados con el analisis, procesamiento, validacion
y divulgacion de la informacion, los cuales son:

e Como principal herramienta se tiene la informacion, la cual debe ser debidamente
almacenada, para esto se implementara en el hospital mineria de datos. ‘-,\ )

e Planeacion, gestion y evaluacion de la informacion, cuyo objetivo es gestionar la\infarmacion
necesaria para la toma de decisiones en el HUDN dando cumplimientoa la n rmatividad
vigente, se contara con el proyecto de Big Data. -

e Analisis de la informacion, cuyo objetivo es evaluar los resultados obtcnido§ en los indicadores
para comprobar su confiabilidad y oportunidad en la entregas )

e Generacion de indicadores, cuyo objetivo es suministrar indicadores e informacion oportunay
real a las dependencias del HUDN, entidades aseguradoras Yy entes gubernamentales dentro
del marco legal vigente. :

e Validaciony control de la informacion cuyo gbjetiVP es"proporcionar informacion confiable para
la elaboracion de indicadores y demas informes requeridos tanto por clientes internos como
externos. _ }

Es de resaltar que en el Hospit% implementara el proceso de mineria de datos y Big Data, con lo
cual se pretende contar céq uha herramienta de analisis estadistico que permita agilizar los
procesos anteriores. También'se contara con una metodologia establecida para el tratamiento de
la informacion desde la recoleccion hasta la produccion de informes y publicacion.

Por otra parte 1a fuente de informacion para los procesos de estadistica es el sistema de
informacion Dinamica Gerencial Hospitalaria en cuanto a morbimortalidad hospitalaria y para el
area dé finanzas.y costos es el mismo sistema de informacion pero el area responsable es el area
financiera, aunque el proceso es el mismo.

ado él gran volumen de informacion con el que se cuenta dentro de los diferentes sistemas de
informacion del Hospital y por ende sobre las bases de datos se hace necesario contar con
herramientas de analisis de informacién y generacion de estadisticas, ya que esta informacion,
bien tratada y analizada, puede aportar grandes beneficios a la Entidad. Para esto el Hospital debe
orientar sus esfuerzos hacia la implementacion de técnicas de mineria de datos y Big Data que
permitan la extraccion y conocimiento real de los datos, y asi contar con una Unica fuente de
informacion para la toma de decisiones.
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7.3.2. Servicios de publicacion de informacion

En el Hospital se cuenta con medios electronicos como pagina WEB institucional, canal de
YouTube, perfil activo en las redes sociales Facebook y Twitter para hacer la respectiva publicacion
oficial de las estadisticas y los datos de interés para la comunidad tanto interna como externa, es
de anotar que el Hospital no cuenta con una oficina de comunicaciones que alimente y genere
contenido para estos medios electronicos sino que se hace a través del Web Master adscrito a |
oficina de Gestion de Informacion, situacion que debe procurar solucionarse en el corto tiempo ya
que los conocimientos del Web Master son netamente técnicos y de diseino y administraci{)n dell
pagina WEB, pero la generacion de contenidos y piezas publicitarias los debe manejar un éxper._ti
en el tema. N

7.3.3. Estrategia de publicacion de informacion analitica (datos abiertos)

Los publicos a los que esta dirigida la informacion publicada son cli/ente(interi)os que comprende
las diferentes de pendencias que componen el HUDN por ejemplo: apoyo diagnéstico, consulta
externa, seguridad del paciente, etc. Y clientes externos que‘comprende las diversas entidades
entre ellas los entes gubernamentales y de control, centros'educatlvos como universidades tanto
publicas como privadas, centros controladores de la salud como el Instituto Departamental De
Salud, proveedores, entidades y demas actores del sector salud, entre otros.

La estrategia de publicacion de informacion t(de a ertura de datos debe ser para abrirse a la
innovacion, empoderar al ciudadano, médir el, impgcto de las politicas de la entidad, para la
transparencia y el control social, para mejorar la eficiencia y eficacia del Hospital y para que a
partir de la informacion se generen prodUCtosi/ modelos de negocio.
{
La estrategia de publicacion rehmere)comunlcamon flexibilidad, retroalimentacion e interaccion
constante entre quien publica la informacion y quienes la utilizan y reutilizan y también involucra
acciones concretas para, »promover el uso de la informacion publicada, realizar seguimiento e
identificar el val agradado_ que se esta generando con la utilizacion.

La estrategi‘a-.\de ublicacion de informacion o de apertura de datos debe estar acorde con lo
sugerido en la guia'de apertura de datos de la estrategia Gobierno Digital, para el caso del Hospital
esta estrategia se presenta de manera resumida en el siguiente grafico y del cual se hace la
(espectiVa. descripcion:

s .

J

¢
)
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Figura 15. Estrategia de Publicacion de Datos
ey - N\ )

: N
Comunicary \\
promover el USO e i

Monitorear la
calidad y uso VALOR

AGREGAEO

Identificar y publicar datos [
e Se debe verificar cuales’ s\on\las solicitudes de informacion mas recurrentes y convertirlas en

dato abierto. <\

’ N
¢ ldentificar informacion que ya se encuentra publicada en el sitio WEB en formato PDF, Word,
Excel, _JPG, etc\ Y'solo se requiere disponerla en formato abierto.
p

\
. Idegq\tific)ar y publicar datos de alto impacto para el sector salud.

' N\
( Publicar en formato abierto informacion que ya se encuentra en estudios, analisis y
< . estadisticas, validando el manejo adecuado de la informacion confidencial.

}:’ara la publicacion de informacion se requiere una preparacion previa que tiene como objetivo
alistar los datos adecuadamente para que puedan ser procesados y reutilizados por terceros, este
alistamiento incluye las siguientes actividades:

¢ Documentacion: Es definir los metadatos que tendra cada uno de los conjuntos de los datos a
publicar.
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e Estructuracion: Es la preparacion del conjunto de datos a publicar en un formato estructurado.

e Carga de datos: Es la publicacion en una plataforma que permita la organizacion y facil acceso
por parte de quienes van a reutilizar los datos, este es un sitio de acceso comun.

Comunicar y promover el uso - reuso

Una vez la informacion se encuentre publicada se hace necesario llevar a cabo un '{ilan de
comunicaciones para fomentar la oferta (facilitar la apertura de datos), fomentar_ la dehq_anq)a
(facilitar la reutilizacion y consumo) y comunicar los resultados (sensibilizar sobre el uso.de datos
abiertos y sus beneficios). / Z

Monitorear la calidad y el uso - valor agregado

La publicacion de informacion es una actividad que esta estrechafﬁer)te ligada a la calidad, en la
medida que el Hospital garantice que lo publicado es completo, oportuno y consistente, es posible
promover el uso y por lo tanto generar valor a partir de ello. Para hacer un monitoreo del uso de
la informacion publicada se lo debe hacer con los siguieht\c\as indicadores:

e Numero de solicitudes de apertura de datos:

¢ Numero de dependencias o areas de(HospltaI qu)e abren datos.

e Numero de conjunto de dato/s descargados)Vs Numero de conjuntos de datos publicados.

e Nuimero de aplicacionesfget#erada‘\)s a partir de la informacion publicada.

<

e Numero de publicaciones que se hicieron con la informacion publicada.

7.3.4. Arquitectura de informacion

¢

LY
Sl

¢
)
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Figura 16. Arquitectura de Informacion

Publicaciény Seleccion
Divulgacién Depuracién

Validacién e Consolidaciény S
Interpretacion Anglisis \
g \ o Ny
* /‘. ( )

Datos Iniciales < )

Esta actividad corresponde a la definicion de las fuentes nicas'de informacién y es la mas
importante y sensible de la cadena de valor. Para sesta'-f.ase se implementara mineria de datos
para evitar que esta tenga ambigluedades, dado que se selecciona la fuente mas idénea para
extraer esta informacion y asegurar que la fuente és la propietaria, gobierna la integridad y
veracidad de la informacion. Este eslabon es eg“primero de la cadena de valor y alli se determina
la estructura de la informacion, las relac{anes L.SU iniegridad.

)

Seleccion Depuracion

{
Debido a que los datos provieneh en ri‘)uchos casos de diferentes fuentes, pueden contener valores
con error o0 campos sin‘informaéién. En esta fase (Big Data) se eliminan o corrigen los datos que
se detecten con estas ahomalias, se proyectan los datos para conseguir Gnicamente las variables
o atributos que van a sef‘ar.elevantes y se modifica el tipo de los datos para facilitar el uso de
técnicas que requieren tipos'de datos especificos. Esta actividad de depuracion es de importancia
ya que una m;:\la réparacion y calidad de la informacion puede traer como consecuencia que lo
que se_ehcgen"t-re no coincida con la realidad, y por consiguiente el significado de la realizacion del

4

procese no‘sea util.

éonsdlidaéién y Anélisis
) TVNDF |,

sta actividad es ciclica y periodica lo que trae consigo que el tamano y capacidad de
almacenamiento puede incrementar. En este punto las bodegas de datos juegan un papel
importante ya que centralizan los datos desde los sistemas de informacion y almacenan histéricos
de manera periodica, por ende la bodega de datos debe ser diseiiada para que pueda cumplir con
los requerimientos del Hospital.
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Validacion e Interpretacion

Durante esta actividad se analizan y valoran los patrones y si es necesario se puede regresar a las
actividades anteriores para un nuevo procesamiento. Al contar con una herramienta como power
Bl, Python, R o cualquier otra, se podra contar con tableros de control DASHBOAR.

Publicacion e Interpretacion

Para ver y utilizar la informacion publicada, los usuarios utilizan herramientas para anélisis d
datos o inteligencia de negocio, las cuales, permiten manipular las variables de filtro, Jas furi‘cjonei
de resumen, los reportes graficos y detalles de la informacién analizada, entre otros objetos.",

En esta actividad se genera el nuevo conocimiento y se da a conocer a todos los\posibles usuarios,
por lo tanto es necesaria la comunicacion y distribucion por distintos medios de Iog resultados. En
este paso se debe evaluar el modelo de arquitectura de informacion Iropu)esto‘ya que puede
resultar necesaria la reevaluacion del modelo e incluso el replanteamiento del mismo, para la
implementacion de las herramientas enunciadas anteriormente.

7.4. Sistemas de Informacion

Dentro del Hospital para apoyar los procesos r(wlisionales“y gran parte de los de apoyo, se cuenta
con el sistema de informacion dinamica“Gerencial I)-Iospitalaria DGH, el cual se convierte en la
fuente Unica de datos que son utiles para la toma de decisiones en todos los aspectos y garantizan
la calidad de la informacion, se dispone de IaT)égina WEB, canales electronicos y redes sociales
como recurso de publicacion y ¢onsulta por parte de los publicos de interés.

)

7.4.1. Arquitectura de sistémas"de informacion

El siguiente grafico de Arquitectura de Sistemas de Informacion obedece a la identificacion de
procesos realizada desde el mapa general de procesos de la Entidad los cuales se clasifican como
de Gestion Es;rat ica, Control, Misionales, de Apoyo y Servicios de Informacion, todo lo anterior
enmareado dentro\de las necesidades y la satisfaccion del usuario como actor principal para el
Hospital. ~

()
)

¢
)

(
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Figura 17. Arquitectura de Sistemas de Informacién
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En resumen la Arquitectura de Sistemas de InQann e la presenta en la siguiente grafica:

J

Figura 18. Re( men Arquitectura de Sistemas de Informacion
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Con esta Arquitectura de Informacion se pretende dar una organizacion a los sistemas de acuerdo
a su caracter, de apoyo, misionales, de gestion y de servicios de informacion, con el animo de
garantizar el flujo de informacion para la gestion, control y toma de decisiones.

Teniendo en cuenta lo anterior el Hospital debe enfocar sus esfuerzos a mantener el soporte
técnico del Sistema de Informacion en el cual se apoyan los procesos misionales y gran parte de
los procesos de apoyo es decir DGH, ya que este es el sistema de informacion es la fuente d
informacion mas grande que dispone el Hospital, el resto de sistemas de informacion deben
mantenerse en operacion al igual que los de desarrollo propio que deben ir mejorando a"i‘nedid
que vayan siendo utilizados y resulten observaciones que conlleven a la imple entacion di
mejoras sustanciales. Los esfuerzos que ha hecho el Hospital en esta materia son mportantes
pero la informacion ha crecido de manera exponencial lo que hace que Jos dispoSitivos de
almacenamiento de informacion se encuentren al tope de su capacidad. Mas sin embatgo pensar
en migrar las soluciones tecnologicas a la nube tiene que estar dentro dg los proyectos a ejecutar
en el mediano plazo, esta solucion debe ser integral y que ofrezca arant}as de seguridad y
respaldo para el Hospital, asi como también alta dISpOI‘IIbI|Idad )

En cuanto al proceso de desarrollo y mantenimiento de swtemas de.informacion que debe seguir
el Hospital se ilustra en la siguiente grafica, la cual esta basada en el proceso de Sistemas de
Informacion propuesto para la oficina de Gestion de° lnformacwn y que hace parte del modelo de
gestion IT4+. (
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Figura 19. Proceso de Desarrollo y Mantenimiento de Sistemas de Informacién
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7.4.2. Implementacion de sistemas de informacion

Para que los sistemas de informacion que se desarrollen generen valor en el Hospital, se debe
definir claramente el alcance del sistema, la construccion con herramientas acordes a la
necesidad, garantizar una buena puesta en produccion con capacitacion, pero sobre todo buscar
el uso efectivo de la solucion por parte de los usuarios finales, en el siguiente grafico se muestra
los principales aspectos a tener en cuenta.

Figura 20. Aspectos Para Implementar Sistemas de Informacion < >

/
/\

ALCANCE Y
ANALISIS DE
REQUERIMIENTOS

CONSTRUCCION PUESTA EN
DEL SISTEMA PRODUCCION

Uno de las claves del éxito enla implantacion de sistemas de informacion, es generar buenas
capacidades de Uso y apropiacion en los usuarios finales, para que asi se aproveche al maximo
las herraml tas dlspuestas estas capacidades de uso no se logran solas sino que todos los
as de informacion deben contar con actividades claras de entrenamiento,
acom anayihlen evaluacion.

a actividad de gestion del cambio es algo que se debe tener en cuenta durante todo el ciclo de
iseno'y desarrollo de sistemas de informacion para que garantice una exitosa implantacion de
stemas de informacion.

Por Ultimo y una vez los sistemas de informacion se encuentran en su fase productiva
implicitamente se inicia el proceso de atencion de solicitudes de los usuarios relacionadas con
aspectos técnicos o de uso, asi el grupo de soporte estara encargado del nivel de escalamiento
definido dentro del esquema de mesa de ayuda/mesa servicios del modelo de gestion de servicios
tecnologicos que se describe mas adelante en este documento.

2
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7.4.3. Servicios de soporte técnico

Con lo relacionado al soporte técnico el Hospital apoya su gestion en el software de desarrollo
propio denominado mesa de ayuda el cual en el momento se realiza el reporte del incidente
mediante llamada telefonica y el profesional del area de sistemas realiza el registro del ticket en
el aplicativo y una vez resuelto el incidente el técnico a cargo o el profesional de mesa de ayuda
realiza el cierre del mismo. Este mecanismo aunque permite llevar un control de los incidentes
la gestion sobre los mismos no permite establecer la identidad del componente tecnoldgico.sobre
el cual se brinda el soporte, impidiendo de esta manera establecer las frecuencias de dano del
mismo componente y la gestion sobre este se torna dispendiosa o imposible de realizar. Por ot»rj)
lado se tiene claramente definido los Acuerdos de Nivel de Servicio (ANS), que van d sde el nivel
1 hasta el 3, mas sin embargo es pertinente realizar un ajuste de acuerdo al modelo S?riteado en
el numeral 7.5.5 del presente documento.

Si bien es cierto el Hospital ha hecho un gran esfuerzo para la g/estiéﬁ del servicio de soporte
técnico a través de la mesa de ayuda, se viene adelantando un pr_oyec;o para el desarrollo de este
aplicativo insertando mejoras en cuanto a manejo de inventario_de equipos (app), registro de
mantenimientos por equipo y por ende llevar una hoja g_le"Vida actualizada, el reporte de tickets
para contar con el manejo de varios medios de comunicacion, ademas de la via telefonica, lo debe
hacer directamente el usuario por medio del aplicativo )i"-con los huevos desarrollos (app) y la
notificacion al técnico debe ser automatica mediante correo electronico y es este quien debe
definir la solucion al incidente o escalar el misrg-no al\nivel.correspondiente cuando sea necesario.

En conclusion se debe pensar en la integralidad del sistema de mesa de ayuda, que permita
manejar inventario de equipos tecnologices, registro de incidentes y gestion de los mismos lo que
permitira alimentar automaticdmente la hoja de vida de cada equipo y al final se contara con
reportes que orienten la cor.fecﬂe) tom'a de decisiones.

7.5. Servicios Tecnologicos

Para lograr entregar a los Usuarios unos sistemas de informacion acordes se hace necesario
desarrollar e"vi_‘mp mentar una estrategia de servicios tecnoldgicos de tal manera que garantice
la disponibi idad y operacion. La gestion de servicios tecnolégicos debe ser un servicio permanente
que beneficie a todos los usuarios, tanto internos como externos.

os servicios tecnolégicos en el Hospital se generan por las necesidades de operacion de los
sistemas de informacion, necesidades de acceso a los servicios, atencion y soporte a usuarios,
pecesidades de infraestructura tecnolégica y los acuerdos de niveles de servicio definidos.

Los servicios tecnologicos deben garantizar la operacion continta, el soporte a los usuarios, la
administracion y el mantenimiento, y que implemente las mejores practicas de gestion de
tecnologia reconocidas internacionalmente.
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7.5.1. Criterios de calidad y procesos de gestion de servicios TIC

Para que los servicios Tl sean de calidad se deben tener presentes los siguientes principios:

(

)

Capacidad: El Hospital debe asegurar que la capacidad de los servicios tecnologicos esta
acorde con los requisitos de operacion de los sistemas y servicios de informacion, ejerciendo
control sobre su desempeno y desarrollando planes de capacidad con proyecciones d

crecimiento segin la demanda de los servicios a partir de los cuales se planifiquen y justifiquen
las inversiones. ‘-ﬁ\ )

¢ \ /
Disponibilidad: Este principio es el responsable de optimizar y monitorizar los servicios Tl para
que estos funcionen ininterrumpidamente y de manera fiable, cumpliendolos AN

Niveles de Servicio: Se debe definir, acordar, registrar y gestionar Ioé niveles de' servicio, que
estén alineados con los servicios institucionales, para de esta manere dar}:umplimiento alos
acuerdos de nivel de servicio establecidos. )

Entrega: Ejercer control sobre la calidad de los nuevos ‘setvicios, con el objetivo de garantizar
que las entregas no afecten la calidad ni la actividad de los demas setrvicios en operacion.

Seguridad: Se debe garantizar la confidencialidad, integridad y disponibilidad de la
informacién estableciendo politicas y_pro dimientos que faciliten la administracion de los
recursos tecnolégicos y se fijen Iinea(ﬁ‘niento"s para su uso eficiente.
N

Control de cambios: Establecer procedimientos de administracion y control sobre los
requerimientos de cambio que puedan surgir a partir de las necesidades de mantenimiento y
actualizacion de los seMciOs de .*I, con el fin de asegurar que los cambios se ejecuten en
entornos controlados y se minimice el impacto.

Gestion de incidentes:\.Se debe restaurar los servicios tan rapido como sea posible,
estableciéndo\una correcta gestion sobre las interrupciones y degradaciones que se presenten
con les servicios T, de acuerdo a los ANS fijados.

s
Gestion de problemas: Se debe identificar y eliminar la causa raiz de los incidentes que son
recurrentes, estableciendo las posibles soluciones de tal forma que se cumplan los ANS.

4.5.2. Infraestructura

Este componente relacionado con la infraestructura se encuentra descrito en el diagnostico actual
del Hospital en el numeral 5.4 aparte “Infraestructura”, el cual se ajusta de manera adecuada a
los requerimientos del Marco de Referencia y del modelo IT4+, es decir es la situacion deseada
para la entidad.
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En cuanto al Hardware y software de oficina (equipos de computo, impresoras, escaneres,
televisores, telefonia) el Hospital no tiene definido politicas de Tl relacionadas con el uso de
portatiles, equipos en arrendamiento, equipos de alto rendimiento para grupos especificos,
licenciamiento, uso de herramientas automaticas de inventario de equipos, entre otros, solo existe
una politica de Tl descrita en el numeral 5.1.6 de este documento la cual solo esta orientada al
correcto uso de los equipos de computo. Ademas no cuenta con la respectiva documentacion de
estas politicas en un documento general que se llame de politicas de TI. En este orden de ideas e
Hospital debe adoptar una metodologia que permita ejercer control sobre el inventario de equos
de computo y definir las politicas respectivas para su asignacion y uso. )

Con lo relacionado al software de oficina el Hospital debe realizar un inventario de Ios(‘ equipos'que
carecen de licencias de sistema operativo y office y realizar cuanto antes el \&;&eso de
licenciamiento bajo la modalidad que el estudio de mercado, el estudio de conveniencia y
oportunidad muestre como el mas adecuado. ( \

, )

7.5.3. Conectividad o

Este componente relacionado con la conectividad se encuéntra descrito en el diagnéstico actual
del Hospital en el numeral 5.4 aparte “Conectividad”, el cual seiajusta de manera adecuada a los
requerimientos del Marco de Referencia y del modelo IT4+; es déecir es la situacion deseada para
la entidad.

En este aspecto es importante resaltar/qQue en la actualidad el canal de acceso a internet es
estable, con buena capacidad de ancholde banda que soporta los procesos y actividades diarias
que se llevan a cabo dentro de la entidad,tanto en la red LAN como en la inalambrica, y se cuenta
con un canal de respaldo que s’oporte todos los servicios, por este motivo es importante que el
Hospital cuente con este serwc )

Por otra parte las reglas o politicas de uso de los canales de internet tanto para equipos
conectados mediante la LA_N como para los que se enlacen a la red WiFi estan definidas pero no
se encuentran documentadas dentro de un documento de politicas de TI.

7.5.4.‘.,Servjci.65d operacion

on lo relacionado a los servicios de operacion estos se encuentran muy bien definidos en el

ospital y descritos en el numeral 5.4 del presente documento aparte “Servicios de Operacién”,
mas sin embardo esto no se encuentra de manera oficial en el documento de politicas de Tl de la

ntidad, el cual se debe construir en el mediano plazoy en el que se contemplen la administracion,
el mantenimiento y el soporte técnico de las aplicaciones que forman los sistemas de informacion
asi como de los servicios informaticos que se encuentran sobre la plataforma tecnologica.

Infraestructura Tecnologica

Para garantizar una correcta operacion de los servicios informaticos el Hospital requiere una
correcta administracion y operacion de la infraestructura tecnolégica de tal forma que se garantice
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la disponibilidad y operacion. En todo caso se debe adoptar mecanismos de medicion de gestion
de almacenamiento de tal forma que permita tener claro como esta distribuido el
almacenamiento en cada uno de los servicios que se prestan.

En cuanto a la gestion de copias de seguridad se debe mantener los respaldos de todo tipo de
informacion y configuraciones basicas que se encuentran sobre la infraestructura, se debe ajustar
las politicas de backup de tal forma que se garantice el respaldo, la custodia y la restauracion.

Con lo relacionado al tema de seguridad informatica se recomienda hacer pruebas perlocllcas d
penetracion para determinar las vulnerabilidades de manera preventiva. ¢ \ f
Por ultimo el Hospital debe garantizar que cada uno de los componentes-de inf%:e"structura
tecnolégica cuente con un adecuado mantenimiento preventivo y correctivo prestado por la oficina
de Gestion de Informacion, si para prestar este servicio en el futuro el Hospital Io..llégara a hacer
mediante un tercero, la entidad debe solicitar al proveedor que demuels-(_re Ios)mahtenimientos a
cada uno de los componentes. Como en la actualidad se cuenta,con una aplicacion de desarrollo
propio en la cual se lleva el registro de las hojas de vida delos.equipos de IT, la misma en el
mediano plazo debe acoplarse al programa de Mesa de"Ayuda para que los incidentes sean
gestionados por cada computador del inventario y se IIeve eI reglstro de la hoja de vida en tiempo
real.

Aplicaciones ( ~.)
El area de Gestion de Informacion debe asegurar que todas las aplicaciones y las actualizaciones
que se desarrollaran en un futuro, estén Eie acuerdo a los lineamientos de arquitectura,
plataformas y bases de datos/Unas de las herramientas que apoya la administracion de las
aplicaciones, son las estadlstlc&s de QCceso y uso ya que con esta informacion es posible realizar
analisis de tendencias gue permiten inferir el comportamiento de los usuarios en los diferentes
periodos de medicion, el Hospital debe adoptar como politica que todas las aplicaciones nuevas
cuenten con los registros de acceso y las herramientas de estadisticas de uso configuradas, para
facilitar la tq_rea gestionar las aplicaciones en tiempo real.

En cuanto a Bases de la oficina de Gestion de Informacién sera la encargada de la administracion
de todas las bases de datos que conforman la plataforma tecnoldgica, en todo caso de debera
(elar por los siguientes componentes:
) .
Ad‘lininistracién de la estructura de la Base de Datos.
Administracion de la actividad de los datos.
Administracion del Sistema Manejador de Base de Datos.
Aseguramiento de la confiabilidad de la Base de Datos.
Confirmacion de la seguridad de la Base de Datos.
Generacion de reportes de desempeio.
Identificacion de causas de fallas, solucion o escalamiento al desarrollador.
Atencion de requerimientos de consultas.

o o “e' o
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e Ejecucion de los cambios sobre las bases de datos.
7.5.5. Mesa de servicios

La mesa de servicios 0 mesa de ayuda para el caso del Hospital, tiene como principal objetivo
brindar de forma eficiente, eficaz, efectiva y oportuna soluciones y asistencia funcional y técnica..
a los requerimientos de los usuarios finales sobre la operacion y uso de todos los servicios, ya se
Informacion, Sistemas de Informacion y Servicios Tecnolégicos. El modelo de servicio cubre los
tres niveles de atencion y detalla las caracteristicas de cada nivel, roles y responsableé\ de |
mismas. Aunque el Hospital tiene claramente definido lo anterior se hace necesario enera\t\uni
ajustes a la mesa de ayuda y gestionar los tickets de las incidencias tal como se estra én la

siguiente grafica. 4
Figura 21. Acuerdos de Nivel de Servicio [ s\
ePunto unico de contacto ,/. \ ) \
eRegistro de solicitudes y seguimiento a la atencion 7 )
#Solucién de consultas sobre el uso de aplicaciones 7\

#Solucién de incidentes con equipo y software de oficina e \
e Atencion de requerimientos sobre servicios informaticos \
e Diagnostico inicial y escalamiento de incidentes y reque\r\lentoaa segundo y tercer nivel

o Cierre de tickets

eDiagndstico y solucion a |nC|dentes r Iauona%os coh la infraestructura, conectividad y

aplicaciones \
*Sobre incidentes en las aplicdciones, escalamiento a desarrolladores
eEscalamiento y seguimiento rovee)ores de Hardware y Software base

S
\ \
\ J

(/, . . . . I . . . .
*Solucién a incidentes y requerimientos técnicos funcionales de las aplicaciones
s . .
*Soluciénia incidentes del Hardware
.z N " /
*Solucidn a’ipcidentes de Hardware/Software - Garantias

\ ~
WA \
n cu_anfa_a los roles que soportan cada nivel de atencion, estos se determinaran en el momento
n que el Hospital inicie con la implementacion de procesos de acuerdo al modelo de gestion IT4+,
nomento en el cual se debe aprovechar la coyuntura de adaptacion para asignar nuevos roles y
rluevas responsabilidades sobre la Infraestructura Tecnolégica que soporta los procesos del
ospital.

7.5.6. Procedimientos de gestion
Bajo los criterios de calidad como el contar con servicios Tl de alta disponibilidad, escalabilidad y

una correcta gestion de TI, los procedimientos a considerar por parte del Hospital son los de
contingencia y/o de recuperacion a desastres y contar con la capacidad de responder ante la
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interrupcion de los servicios. Otro criterio de calidad a tener en cuenta es la capacidad para
responder de manera rapida y controlada a las demandas de crecimiento de los servicios, en todo
caso se debe tener presente los siguientes aspectos:

Gestion de niveles de servicio

Cuyo objetivo es definir, acordar, registrar y gestionar los niveles de servicio, garantizando qu
estos estén alineados con los servicios del Hospital, para cumplir con los acuerdos establecidos.
Por lo tanto, el Hospital evaluara y definira los ANS correspondientes para todos los proye’{étos d;
Tl que se contraten y entre las actividades que se deben llevar a cabo estan: f
Definir y ajustar el catalogo de servicios. .
Definir los requisitos del cliente. , ‘
Planear los niveles de servicio. ( \
Negociar y documentar los Acuerdos de Niveles de Servicio - ANS. )
Monitorear y realizar seguimiento de los ANS. ! )

Mejorar el servicio

Gestion de disponibilidad ;

El objetivo es garantizar que los servicios TIC estén activos y disponibles cuando estos sean
requeridos y se debe determinar los requisitos dé‘)disponibilidad que tienen relacion con los
acuerdos establecidos. Las actividades ((ue se Ilevaran a cabo son:
)
e Planificar la disponibilidad. /
Gestionar interrupcione§, dekserviﬁio.
Mantener / actualizar el plan.
Monitorear. e,
Comunicar niveles de disponibilidad.
Proyecciones e-mejora

I objetivo es garantizar que los servicios TIC cumplen con las necesidades de capacidad tanto

resentes como futuras, se debe controlar su rendimiento, desarrollando planes de capacidad
a‘socia/dos a los niveles definidos, con el animo de gestionar y racionalizar la demanda de los
f’ervicios TIC. Entre las actividades que se deben llevar a cabo son:

Evaluar los requisitos del negocio.
Planear la capacidad.

Mantener / actualizar el plan.
Monitorear.

Comunicar.
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e Realizar ajustes para optimizar recursos.

Gestion de continuidad

El objetivo es dar garantia de la recuperacion de los servicios de TIC en el evento de presentarse
alguna interrupcion. Se deben fijar politicas y procedimientos que eviten posibles consecuencias
de fuerza mayor para el Hospital, de esta manera se ofrece niveles aceptables de continuidad
en el menor tiempo posible. Las actividades que se llevaran a cabo son:

(.

e Anlisis del impacto del area de TI. & X )
e Determinar estrategias de continuidad en el area de TI. p
e Actualizar las Estrategias corporativas. G
e Desarrollo e implantacion de esquemas de respuesta a la gestion df-la continuidad del area
de TI. \
)

Evaluacion de conciencia y formacion.
e Monitoreo de los cambios. .
e Pruebas de los planes de accion.

)

Gestién de configuracion

En este aspecto se debe fijar el objetivo de conservary llevar un registro actualizado, en lo posible
detallado, de todos los elementos que forman parte e integran la configuracion de todos los
servicios TIC, para garantizar al maximo, el “aprovechamiento de los elementos y apoyar
efectivamente la gestion de cambios. La actividades que se llevaran a cabo son:

Realizar la planificacion y gd{stlon y
Identificar la conflguracmn
Toma de inventario / Linea base.
Clasificar los ,elementds\de configuracion y descripcion de estados de configuracion.
Actualizar la onfiguratibn Management DataBase CMDB.
Notificar Ia disponibilidad / Modificaciones de la CMDB.
Venﬁca; la GMDB.
Hacer auditorias a la CMDB.
Haf:er auditorias y Verificacion periédica.
J

e, 0 o e

Gestién de entrega

El objetivo es establecer cierto nivel de control sobre la calidad de los servicios TIC o desarrollos
que se encuentran en produccion, fijando politicas de actualizacion sobre las nuevas versiones
implementadas de los servicios, con el fin de garantizar que las soluciones entregadas no afectan
la calidad y actividad de los demas servicios que se encuentran en operacion. Entre las actividades
que se llevaran a cabo son:
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e Entrega del registro para entrega aprobado.
e Realizar la configuracion inicial.
e Desarrollar el plan de liberacion.
e Disenar, construir y configurar la liberacion.
e Disenar el plan de backup.
e Preparar los ambientes.
Realizar pruebas de aceptacion.
Coordinar las liberaciones. )
Planificar capacitacion. ) W
Capacitar.
Distribuir/instalar la liberacion. 3
El requerimiento inicia nuevamente. ( B

, )

Estabilizacion y pruebas en produccion. p
Soporte oportuno. & )
Ejecutar el plan de backup. VR

Gestion de seguridad

las necesidades de los clientes internos y externos, propendiendo por el cumplimiento de los
estandares de seguridad, para que de esta manera-€l Hospital garantice sobre la informacion la
confidencialidad, la integridad y la dispocnibilidfad. Las actividades que se deben desarrollar son:

El objetivo es disenar, aplicar y mantener una E(Iitica de seguridad de la informacion alineada con

e Fijar requisitos de seguridat( \
Identificacion de riesgos. )
Planear la politica. <

Comunicar e implemé-ntar la politica.
Evaluar la politica. \

Mantenet y ajustar la politica.

Gestion de tambios

§I obje;tivd-\es administrar eficazmente los diferentes cambios que se presentan en los servicios
IC, con el fin de asegurar que los cambios se desarrollen en un entorno controlado minimizando
f’l impacto que estos puedan tener en los setrvicios TIC. Las actividades que se llevaran a cabo son:
Diligenciamiento y entrega del registro de solicitud de cambios.

Validar informacion y completitud del registro de solicitud de cambios.

Hacer registro y tipificacion del registro de solicitud de cambios.

Realizar evaluacion del cambio.

Implementar el cambio.

Hacer revision del cambio.
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e Cerrar el registro del cambio.
¢ Informar al solicitante.

Gestion de incidentes

El objetivo es dar respuesta a los incidentes tan rapido como sea posible, gestionando las
interrupciones y degradaciones que se presenten en la prestacion de los servicios TIC, para
garantizar la prestacion de los servicios segun los acuerdos establecidos con los clientes y que se
tenga que recurrir a la gestion de continuidad. Los componentes que se deben tener en c‘u\enta:)

Diseno de alto nivel.
Identificacion y registro del incidente.
Busqueda inicial de soluciones.
Investigacion y diagnostico.
Escalamiento si es necesario.
Resolucion y recuperacion.
Cierre de incidentes.

Registro Web.

Requerimientos.
Administracion de incidentes.
Seguimiento y comunicacion.

Gestion de problemas (

)

o

El objetivo es que el Hospital puéda identificar y eliminar la causa raiz de los incidentes recurrentes
o mas frecuentes, determinandb las bpsibles soluciones, que permitan garantizar los acuerdos de
niveles de servicio y evitar que se repitan dichas causas. Las actividades que se deben desarrollar

en este aspecto son:

Identificqr y registrar el b’roblema.
Categorizar y iorizar.

Asig'har )rec‘Urso y programar tareas.
Ejecutar técnica de diagnéstico.
Recomendar solucion.

Clerre del problema.

Reportes.

Realizar seguimiento y comunicacion.

e oo, 0 0 0 o

Gestion de eventos

El objetivo es detectar, clasificar y dimensionar los eventos que se presenten en los servicios TIC,
a través del monitoreo de las alarmas definidas, evitando interrupciones en la prestacion de los
servicios TIC. La gestion de eventos para el Hospital debe iniciar con el monitoreo y registro de los
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eventos y sucesos, continuar con el escalamiento de los mismos y lograr establecer una bitacora
de eventos. Los componentes que se deben tener en cuenta:

e Monitoreo de infraestructura.

e Deteccion de Eventos.

e Registro de Eventos.

e Examinacion y filtrado de eventos.

e Ejecutar acciones resolucion del evento.

e Documentacion y cierre de eventos. )
e Administracion del ciclo de vida de eventos. i '
e Reporte de eventos. \ /

7.6. Uso y Apropiacion (

Para logar que este componente genere resultados dentro del Hpsp’itql se debl: pensar en alinear
a los funcionarios del Hospital con las nuevas tecnologias instaladas,para que de esta manera se
pueda lograr una correcta apropiacion y que el uso de la tecnologia sea parte del comportamiento
natural y del quehacer diario dentro del Hospital. ‘ :

Indicadores

Se debe medir varios componentes que hacen(parte\)del uso y apropiacion de TI, para el caso del

Hospital se pueden contemplar los siguiéntes i)n‘dicadores:

e Disponibilidad tecnologica que permite medir la cantidad de equipos y espacios disponibles
para poder llevar a caboﬂ,,los\proc 3s0s de capacitacion.

e Sensibilizacion TIC que nos permite medir la efectividad de las campanas de promocion de las
capacitaciones a desarrollar.

e Uso de TIC que permite medir el nivel de aprendizaje de los cada uno de los contenidos
impartidos en los espacios de capacitacion.

° Apropiac"iQn de TIC que permite medir el grado en el cual la tecnologia pasa de ser
de(s_cbngcida a de uso en las tareas diarias.

Crear una politica institucional asociada a la de Gestion de Informacion

) )

ara Iégar la consecucion de los objetivos y que los indicadores antes mencionados estén sobre
yorcentajes elevados, las actividades de uso y apropiacion dentro del Hospital deben estar
encaminadas a lograr una nivelacion de conocimientos Tl en los funcionarios y usuarios por medio
de tres estrategias principales

e Formacion acorde a las necesidades.
e Acceso a la tecnologia.
e Procesos institucionales acordes.




CODIGO: FECHA DE ELABORACION:
é ¢ PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
p ITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UN‘VERS‘TAR’O ACREDITACION
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA: 110 DE: 128 EN SALUD

Teniendo en cuenta lo anterior se hace necesario considerar entre otras las siguientes actividades:

e Adoptar una politica de programas de capacitacion, entrenamiento y sensibilizacion para la
incorporacion de componentes TIC.

¢ Incrementar los productos funcionales basados en tecnologia que permitan disminuir la
manualidad o agilizar los tramites. ,

e Contar con canales de acceso de buena velocidad, servicio y disponibilidad que garantlcen la
fluidez de la informacion. ’

e Involucrar diversidad de canales de comunicacion que permitan la interaccio‘n_ entrf
funcionarios, funcionarios - ciudadanos y ciudadanos - setrvicios.

e Mejorar la usabilidad de los sistemas de informacion institucionales para que su'uso sea “agil
y natural, disminuyendo la resistencia de uso y agilizando la prestacion del servici

e Crear plataformas o utilizar las ya existentes para el entrenamiento y‘reentrénamiento
continuo que permitan articular las tecnologias dentro del contexto (éla institucion, tanto con
el personal existente como con el que se vincula recientemente. n)
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8. MODELO DE PLANEACION

Esta parte del PETI relacionada con el modelo de planeacion incluye los lineamientos que guian o
rigen la definicion del plan estratégico de Tl, la estructura de las actividades estratégicas a
desarrollar para conseguir los objetivos, el plan maestro o mapa de ruta a seguir para la ejecucion
del plan, el presupuesto aproximado de los costos del plan, el plan de intervencion de sistemas de
informacion, el plan de proyectos de servicios tecnologicos y el plan del proyecto de inversion.

8.1. Lineamientos Que Rigen el PETI )

Para la formulacion del PETI para el HUDN nos basamos en la metodologia prop es/ta por el
modelo de gestion de Tl IT4+, ademas se enmarca dentro de los seis componentes (estrategia de
T, gobierno de TI, gestion de informacion, sistemas de informacion, servicios t nol icosy usoy
apropiacion) que contempla el Marco de Referencia de Arqwtectura Empresarial de INTIC en su
version 2 del 01 de julio de 2016. aS

Por otra parte es indispensable tener presente que el crecimiento y madurez de los procesos se
apoyaran con tecnologia segun el nivel de desarroll acuerdo a la disponibilidad de
herramientas tecnologicas.

8.2. Estructura de Actividades Estratégicas

En concordancia con los objetivos estr égici tr;>ados por el Hospital dentro de su plan de
desarrollo “TRABAJAMOS POR MI NARINO, TU SALUD’ y realizando un analisis en conjunto con la
oficina de planeacion de la entidad se-ha-“llegado a la siguiente estructura de actividades
estratégicas que se llevaran a gabo por cada uno de los objetivos.

Tabla 29. Actividades Estratégicas
OBJETIVO ESTRATEGICO ACTIVIDADES ESTRATEGICAS

Preparar a la organizacion para la auditoria de
renovacion del certificado de acreditacion

Mantener el Sistema Unico de Acreditacion
SUAy el Sistema integrado de gestion -
HSEQ, mejorando la gestion de los procesos
institucionales

Cumplir los requisitos establecidos en las normas
ISO 9001. 14001 y 18001

Lograr la Acreditacién como Hospital Fortalecer los convenios docencia - servicio
Universitario, a través del desarrollo de

proyectos de investigacion Fortalecer la investigacion cientifica

) (e R e B e L 1 i Gestion clinica excelente y segura
estrategias que optimicen la resolutividad
clinica y la seguridad del paciente

Mantener la estructura funcional del programa
de seguridad del paciente
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‘ sostenible mediante el fortalecimiento de

Garantizar la continuidad y atencion integral del
usuario a través de la referencia a otra
institucion, cuando el servicio requerido no se
ofrezca en el HUDN

Desarrollar planes de capacitacion, formacion,

Fortalecer el clima y la cultura organizacional estimulos e incentivos y bienestar social

CULEET G IR (TG ER ETE TGN Vg EL B Medir el clima y cultura organizacional

las herramientas de gestion establecidas Aplicar metodologia de modernizacién

institucional

"~

Implementar la recodificacion, parametrizagion y
agrupacién de morbimortalidad por categarias
(mejoramiento de identificacion Di nostlca)

Consolidar los procesos de costos,
contratacion y mercadeo optimizando la

gestion administrativa y financiera

Crear el area de contrataci@ \e( con
personal competente x

Formular el Plarﬁs@eg{o de Tl - PETI

Formalizar o N\dah&s politicas y
Ilneamlen@s de |

Cont c}\ he\‘amientas orientadas al

eguimiento, analisis, presentacion y publicacion
[EEGE ST TETE CLELELER-CH T GE de la informacion a los diferentes publicos o
TIC con base en herramientas que permitan [EULL

mejorar los aspectos misionales y

estratégicos de la Organizacién ontar con sistemas de informacion que se

conviertan en fuente (linica de datos utiles para la
toma de decisiones corporativas

Garantizar disponibilidad y continuidad de los
servicios tecnologicos

Desarrollar actividades de fomento de Tl para
lograr un mayor nivel de uso y apropiacion

Promover el manejo eficiente de los recursos
naturales que posibilita el desarrollo econémico

Mantener la condicion de hospital verde y y social sostenible del ambiente

Ejecutar la politica de gestion ambiental,
coordinando y liderando acciones de
preservacion, protecciéon, recuperacion y
mitigacion

procesos amigables con el medio ambiente

Mejoramiento de la clasificacion de

[ CIETRERET LG EL R EIELER[TEN T | =8 morbimortalidades desde el origen y
(COIOETEI R TR e o] | (006 R R S OT4 6, EIN reorganizacion por categorias, para reducir
en funcion de la morbimortalidad ampliando ReltoJ=IEIlTo N Rl LRI

los niveles de responsabilidad y complejidad

= Toma de decisiones basada en estudio de
de los servicios de salud prestados

mercado y constitucion de la oficina de

mercadeo.
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Analisis de morbimortalidad por categorias para
renovacion de portafolio de servicios y analisis de
oferta detectada, para incrementar complejidad

seglin demanda

Resulta de gran importancia también identificar por cada objetivo estratégico cual es el reto que
se persigue y cual o cuales son las transformaciones que se llevaran a cabo y que estara

apoyadas con TI, lo cual da como resultado el siguiente cuadro que al igual se lo trabajo en
conjunto con la oficina de planeacion del Hospital.

Tabla 30. Retos y Transformaciones

OBJETIVO
ESTRATEGICO

Mantener el Sistema
Unico de Acreditacién
SUAy el Sistema
integrado de gestion -
HSEQ, mejorando la
gestion de los
procesos
institucionales

Lograr la Acreditacion
como Hospital
Universitario, a través
del desarrollo de
proyectos de
investigacion

3 Fortalecer la gestion
) asistencial mediante
f estrategias que
optimicen la
resolutividad clinica y
la seguridad del
paciente

RETO DE LA ESTRATEGIA

Mantener la condicion de
institucion acreditada y Ias
certificaciones de cali

(3

TRANSFORMACIONES

Sistematiza d)a me od)ogla de
&

on de acreditacion

N\

Sistematizar los indicadores de
gestion y los planes de accion
(POA en linea)

3

Lograr la acreditacion como
Hospital Universitario

Facilitar y hacer dinamico el
acceso a la informacion
asistencial para la formulacion
de proyectos de investigacion

Crear y fortalecer grupos de
investigacion al interior de la
entidad e incluirlos en el
ranking de Colciencias

Gestion clinica excelente y
segura

Fortalecer el reporte de alertas
tempranas a través de
diferentes herramientas TI

Crear una cultura de seguridad
del paciente

j\
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OBJETIVO RETO DE LA ESTRATEGIA TRANSFORMACIONES

ESTRATEGICO

Fortalecer el climay la
cultura organizacional

Mejorar el clima laboral y la

Caracterizar el talento humano
y hecesidades institucionales a
través de Ti

alineando el proceso
de talento humano a
las herramientas de
gestion establecidas

satisfaccion del cliente
interno

Implementar métodos de
formacion, de induccion y
reinduccion de manera virtual

Mejorar los procesos
de costos,
contratacion y
mercadeo
optimizando la
gestion administrativa
y financiera

Mantener la institucion con
calificacion sin riesgo
financiero

P

* \/
Fortalecimiento de p>lces
administrativo financieros a

través de métodos agiles de
reporte de informacion para la
Qm e decisiones

Implementar nuevos . ( 3
modelos de gestion '
de TIC con base en f
herramientas que Alinear plan-estratégico con
permitan mejorar los Tl
aspectos misionales y
estratégicos de la
Organizacion

| Reestructurar el proceso de
gestion de la informacion
acorde a la metodologia del
MINTIC

Analisis de datos a partir de
herramientas de procesamiento
de la informacion

Generar valor a través de Tl

Mantener la condicion
de hospital verde y
sostenible mediante
la implementacion de
procesos amigables
con el medio
ambiente

Continuar dentro de la Red
Global de Hospitales Verdes

Implementar metodologia para
medir la huella de carbono y
huella ambiental

Fortalecer la estrategia de cero
papel y reciclaje en casa

Apoyo tecnolégico a los
mecanismos de tratamiento de
aguas residuales que se
implementen
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OBJETIVO

ESTRATEGICO RETO DE LA ESTRATEGIA

TRANSFORMACIONES

Mejorar la capacidad
instalada que permita
ampliar el portafolio
de servicios
institucional en
funcién de la Ampliar el portafolio de
morbimortalidad servicios
ampliando los niveles
de responsabilidad y
complejidad de los \

Mejoramiento de la clasificacion
de morbimortalidades desde el )

origen y reorganizacion por
categorias, para reducir
dispersion de los datos

servicios de salud :
prestados < S
R®.

Para determinar como se puede lograr las transformaciog;e{iﬁjgen el cuadro anterior se hace

necesario identificar las oportunidades de Tl que se tiene\al interior del Hospital, de realizar este
ejercicio resulta lo siguiente:

Oportunidades de TI

Renovacion del micro sitio del Sisteria Unic:(de\)creditacién.

Contar con una Infraestructura de redes ro usta y 100% administrable.

Contar con personal de des oIIo des ftware altamente capacitado.

Se cuenta con un apllc t|v sarrollo propio para la administracion del Plan Operativo

Anual POA, denomlnado

Renovacion Portal de acuerdo a Ias ultimas tecnologias de desarrollo.

e Canales electronico comunicacion (redes sociales).
Sistemas de formamo funcionales que soportan los procesos misionales y gran parte de los
procesosde a oyo, licenciados y de desarrollo propio.

e Re v ion.Intranet con sistemas propios (desarrollo intelectual del personal TI).

Iectr hico |nst|tu0|onal

°
()
o
CD

Contar con el Personal idoneo del area de Gestion de la Informacion.
Renovacion del Aplicativo para el manejo de la mesa de ayuda y gestion de incidentes (interfaz
- web y app Android).

e Cobertura amplia de la red Wifi.

e o

8.3. Plan Maestro o Mapa de Ruta
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Teniendo en cuenta la informacion anterior y los hallazgos hechos durante la etapa de diagnéstico
del presente documento, especialmente con los resultados de las entrevistas estratégicas
presentados en el punto 5.2 del presente documento, se fijan las iniciativas de Tl para el Hospital,
las cuales se asocian a cada uno de los seis (6) dominios del Marco de Referencia de Arquitectura
Empresarial, aqui se fijan los productos y las actividades, iniciativas o proyectos en las que se
compromete el Hospital y el plazo que se fija para alcanzarlos ya sea en el corto, mediano o largo
plazo. El objetivo de este plan maestro es definir el norte en materia de Tl y a él se debe alinear e
plan de inversiones, la definicion de la estructura de recursos humanos y todas las iniciativas que
se adelanten durante la vigencia del PETI. ‘

Tomando como base el resultado de las entrevistas se tiene las siguientes actividades cot|d| as
que no tienen apoyo de Tl, las cuales estan organizadas en orden de prioridad

Tabla 31 Prioridades de Actividades sin Apoyo T
EJECUCION ACTIVIDADES SIN APOYO DE Tl

Apoyar los procesos de atencion al usy.ri con,l*erramientas Ti

.

Busqueda activa de evenpﬁo&RlPS\Qinérﬁica
Busqueda por dinér{vica d mora}'\dad materna

Corto Plazo

Mejorar el prc}oeso de\onrtes adversos PRIGEA

Integrar herramient*Tl pz;% haéer mas despliegue e inclusion

Herramienta POA en lihea ma dmémica y flexible que permita generar informes y
insultas en tiempo real

Un sstem(we fhj:lllte los indicadores del POA y que los grafique - POA en linea

Q Agmuad en la tabulacién de informacion - Implementacion de Big Data

Op(mpidad en la presentacion de la informacion - Implementacion de Big Data

7
Facilidad para obtener informacion - Implementacion de Big Data

Facilidad en el analisis de la informacion - Implementacion de Big Data

Q
N
S
o
)
c
i
©
)
=

Contar con informacion de manera agil - Implementacion de Big Data

Mejorar la velocidad de Dinamica Gerencial

Apoyo a las actividades manuales con aplicaciones en el servicio farmacéutico

Mejorar el sistema DGH que sea mas amigable

Mejoras en el software de manejo de imagenes diagnosticas

Mejorar el internet y el correo electrénico
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Capacitacion en el uso de nuevas tecnologias

Implementacion mineria de datos y big data

Implementacion desarrollos contratacion y Talento Humano.

Implementacion Matriz de Riesgos Institucional.

-
Registro diario de UCI en sistema - sabanas - implementacion del manejo de sabanas
- formatos manuales en DGH (

Largo Plazo

Implementacién Directorio activo. l \ A8 N

Diseno de seguridad perimetral - Directorio ;ymvo \ /\
b

Con un sistema de informacion para docencia e investigacio mejoryia la-dinamica
de trabajo diario .

Por otra parte se tiene la relacion de los cambios sugeridos por rte de los entrevistados, los
cuales se encuentran por orden de prioridad, la cual se e€§1bl e

Tabla 32. Prioridad de Cambios Sugeridos
EJECUCION CAMBIOS SUGERIDOS

Herramienta POA en linea mas dinamica y flexible que permita generar informes y
consultas en tiempo real :

)
Un sistema/me facilite los indicadores del POA y que los grafique

Mejor% \)ﬁlocidéd de dinamica gerencial - Actualizacion de Licencias manejo de

Mejorar el internet y el correo electrénico — acuerdos con proveedores del setrvicio.

Corto Plazo

Mejorar PRIGEA que permita reportes y analisis.

Apoyar los procesos de atencion al usuario con herramientas TI.

Mejorar cobertura internet red inalambrica en pisos como medicina interna, cirugia
general, contributivo, 5 piso, neonatos y certificar el 100% de puntos de acceso.

Integrar herramientas Tl para hacer mas despliegue e inclusion.

Agilidad en la tabulacion de informacion.

Q
N
S
o
Q
c
i
©
)
=

Oportunidad en la presentacion de la informacion.
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Facilidad para obtener informacion.

Facilidad en el analisis de la informacion (proyecto BigData).

Mejorar el sistema DGH que sea mas amigable.

Mejoras en el software de manejo de imagenes diagnoésticas. /'“

Capacitacion en el uso de nuevas tecnologias. (

N
Contar con informacién de manera agil
o

/
: \ r
Sistema de informacion para generar estadisticas en docencia.

o b .
Tablet para que el personal de soporte terapéutic pue!)a evolucionar facilmente
los pacientes \

N

N N\
Apoyo a las actividades manuales c? ap%ci;mien el servicio farmacéutico.

Uso de Tablet para enfermeros jefes, \auxiliares y médicos que puedan registrar
datos u observaciones frentegl8 pa‘o'ﬁznte

Registro de enfermeri con uéq\de a)dio de manera que las observaciones queden
registradas en tiempa real fr?nte al paciente

Largo Plazo

Con un sistema de \m(orm)acién para docencia e investigacion mejoraria la
dinamica traijo diario

Sgth§\p§q doancia e investigacion

\ Tabla 33. Proyectos Estratégicos

Codigo Proyecto
proyecto estratégico

Objetivo

Garantizar que la inversion en
tecnologia o las iniciativas Tl que

Inversion .

P adelante la entidad generen valor y se
tecnolégica y en . .
L conviertan en el pilar fundamental para
iniciativas Tl

el logro de los objetivos estratégicos
planteados por el Hospital.

Adoptar politicas, acuerdos de
desarrollo, estandares, procesos Yy
estructura organica en el area de Tl de
tal forma que contribuyan al
mejoramiento del gobierno de Tl dentro
del Hospital

Adoptar estrategias
para el gobierno de
Tl
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Recoleccion, Apoyar el proceso de toma de
analisis y | decisiones, contando con herramientas
publicacion de |para la recolecciéon, andlisis y
informacion publicacién de informacion
Integracién de Contar con sistemas de informacién que

soporten los procesos misionales y de
apoyo, ya sean adquiridos o de
desarrollo propio, de tal forma que
generen datos dtiles para la correcta >

sistemas de
informacion
adquiridos con los

desarrollos propios ..
prop toma de decisiones

Servicios Garantizar disponibilidad, cobertura y P
tecnologicos continuidad en la operacion de¢flos
disponibles, servicios tecnologicos de manera
continuos y con|segura y con un adecua soport d
cobertura técnico \ N

P
\ 7
a)esar ollar la

tecnologia, para

Motivar al perso
Actividades para el | cultura de aM
uso y apropiacion | que de estatmanera las inversiones e
de Tl iniciativas(%a\liza s por el Hospital en
mate(’:l de Thsean productivas

Los proyectos anteriores deben incorporarse al Pla (%rativo Anual de la oficina de Gestion de
Informacién ya que este es el documento'mediante €l cual se programan las actividades aio tras
ano, estas actividades deben complemeéntar las que ya existen en dicho POA, por lo menos para
el ano 2018y para los posteriores se debera modificar el POA de ser necesario. Para el ano 2020
se realizo la entrega del aplicativo POA en linea el cual fue validado y aprobado por la oficina de
Planeacion, para el ano 2021 se ir:ﬁementaré en toda la entidad para brindar una cobertura e
implementacion en ple Oi \

Paso seguido es tomar la informacion anterior y definir una serie de actividades que se pueden
desarrollar durante la vigencia del presente plan, tal como se muestra el siguiente cuadro:

\

’ Tabla 34. Actividades Por Proyecto

Bl ) e s Actividades
proyecto estratégico
A1-01 Adquirir licencias y actualizaciones para servidores, software de
desarrollo, manejador de Base de Datos, ofimatica, diseiio, etc.

Inversion
tecnolégica |A2-01 Adquirir Access point.

y en
iniciativas TI

A3-01 Adquirir Tablet - (Emergencias sanitarias y Pandemia).

A4-01 Adquirir sistemas de almacenamiento masivo para garantizar
almacenamiento de la informacion y de las copias de seguridad.

Adoptar |A1-02 Construir el Plan Estratégico de Tecnologias de la Informacién y las
estrategias | Comunicaciones PETI

para el A2-02 Seguimiento al PETI
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gobierno de | A3-02 Actualizar los procesos del area de Tl de acuerdo a lo sugerido por
Tl el modelo IT4+.

A4-02 Continuar con las actividades del comité Historias Clinicas y Tics.

A5-02 Alinear el proceso de Gestion de Informacion del Modelo IT4+ con
los estandares de gestion de la informacion del SUA

A6-02 Continuar con los simulacros para garantizar la viabilidad de el Plan
de Contingencia, recuperacion y continuidad de TI frente a eventos

adversos
A7-02 Actualizar los indicadores de gestion del area de Tl con base en'el ‘
modelo IT4+ e incluirlos estos en el Plan Operativo Anual POA. (

A8-02 Validar y adoptar la estructura del area de Tl propuesta en é‘Pg’l AY

A9-02 Revisar, aprobar y divulgar las politicas Tl del ospltal omo:

Seguridad de la informacion, uso y apropiacion de TI; copias.de s.eg idad
y restauracion; asignacion de usuarios, contrase Sy du idad de los
usuarios de sistemas de informacion; uso de rnety ed inalambrica

y la politica de publicacién de informacié

A10-02 Actualizar e identificar Iosg‘es/gos d areade Tl y la seguridad de
la informacion, fijar controles y fer a lske mitigarlos

A1-03 Establecer la fuente {mica}iq dat&\e informacion para el Hospital

Recqllgc_cién, A2-03 Fijar el ciclo de la info\pacién

analisis

publicacign A:?—OB‘ Adoptar herr mientas }e\anélisis de informacion tendiente a la
de mineria de da}os BigData.

informacién | A4-03 Fortalecer y abilitar canales para la publicacién de informacion
para los publicos de interés del Hospital.

\~ . - - N
A:lf04 Desarrollo de aplicaciones moviles

Integracion Q Ai(04 D(%arrollo de aplicacion de apoyo a la gerencia, planeacién y calidad

de sistemas \Q3-‘04 Im{)lementar mejoras en el aplicativo de mesa de ayuda
de

A4-04 Gestionar la aprobacion del plan anual de capacitaciones en TI.

informacién

adquiridos % | A5-04 Desarrollo de diferentes aplicaciones para dar apoyo a los procesos
on-los de la entidad que se realizan de manera manual.

desarrollos

i0s A6-04 Implementar plataformas virtuales para los procesos de induccién y
0 . .- - . s . .2 PR T
prop reinduccioén de personal, asi como de capacitacion e induccion a médicos
internos, practicantes y rurales

A1-05 Mejorar en la planeacion y verificacion del canal de internet de
respaldo

Setrvicios | A2-05 Contratar servicios de infraestructura en la nube de acuerdo al
tecnoldgicos | crecimiento y demanda del Hospital.
disponibles,
continuos y
con
cobertura | A4-05 Incrementar el niimero de visitantes de la WEB institucional

A3-05 Continuar con los canales electronicos de comunicacion, como
encuestas, chat, consultas, etc.

A5-05 Contratar el soporte técnico de los sistemas de informacion que
apoyan los procesos misionales y de apoyo, arrendamiento de hardware.
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A6-05 Adquisicion de insumos y componentes de hardware para garantizar
el normal funcionamiento de los equipos de computo

A7-05 Actividades de mantenimiento preventivo y correctivo de Software y
Hardware, UPS, centros de cableado y otros.

A8-05 Contar con aplicativos para brindar cobertura frente a cualquier
emergencia sanitaria (pandemias).

A1-06 Construir el plan de uso y apropiacion de TI.

A2-06 Programas de capacitacion, entrenamiento y sensibilizacion para{z’

Actividades incorporacion de componentes TIC. )
para el uso | A3-06 Involucrar diversidad de canales de comunicacién que permitan I\
y i} interaccion entre funcionarios, funcionarios - ciudadanos y ciuda anos - \
apropiacion | servicios.
de Tl

para que su uso sea agil y natural, dlsmlnuyendo resistencia de uso y
agilizando la prestacion del servicio

8.3.1. Indicadores /

Para definir los indicadores mediante los cuales se va a medir las actividades antes descritas, se
hace necesario que para cada proyecto estratégico definan indicadores, clasificarlos por tipo
de indicador, ya sea de resultado, de ges{: de servicio o de recursos, hacer una breve

A4-06 Mejorar la usabilidad de los sistemas de infor (wacmn stltgefo\mles
a

descripcion de que es lo que se pretende medir con el‘indicador, la periodicidad de medicion,
unidad de medicion y la formula con la ctial se ara el resultado y por Gltimo luego las metas
programadas por cada ano dependlend de la importancia de cada actividad y el peso que esta
tiene sobre el total del indicador..Lo anterior dz como resultado el siguiente cuadro:

\<\
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Tabla 35. Indicadores

Inversion
tecnologica
y en
iniciativas Ti

Adoptar
estrategias
para el
gobierno de
Tl

1.'|po N.om_bre e Descripcion Periodicidad Umdafj - Formulacion Actividades
Indicador indicador medida = =
Ano2 Ano3
Medir el Elementos Tl s
cumplimiento adquiridos
de adquisicion 5
Gestion Infraestructura de Semestral % 30 60 | 100 A2-01, A3-01,
Tl componentes Elementos Tl A4-01
de req id09
infraestructura / 3
Ll A -
A)
) Li ncias\y
Medir el actualizaciones
. .z Cumplimiento adquiridas
Gestion It-:lzg::fzt?::r): de legalizaciony|  Anual 9 Sk 0 50 | 100 | A1-01
actualizacién de Licencias y
software - actualizaciones
/ requeridas
Medir el \ ) Actividades de
Cumplimient gobierno de Tl A1‘02, A2'O2,
de las ejecutadas A3-02, A4-02,
Resultado | Gobierno de TI actividade rimestral % — 50 100 | 100 | A5-02, A6-02,
programada Actividades de AT-02, A8-02,
para.un correcto gobierno de Tl A10-02
_ | gobierno de TI programadas
Politicas de TI
b o revisadas,
£ Medir el d|§eno aprobadas y
Resultado iticas'de TI\ | y la adopcion de Trimestral % divulgadas 20 80 | 100 A9-02
politicas de Tl Politicas de TI
requeridas

L~
Sk

J
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In d.li-::':lc:ior Ni‘:";‘i::‘gfl Descripcion Periodicidad U::g:%ge Formulacion Actividades
Aho2 Ano3
Medir el 3
cumplimiento de Actividades
. las actividades Eiecutadas
. Manejo de la o jecuta A1-03, A2-03,
Gestion informacion programadas Anual % /5 100 | 100 A3-03, A4-03
para un correcto
tratamiento de la
informacion Actlv@ﬁ)
Medir el
cumplimiento de
las actividades 'I?_Ct' ¢ a(;:les
Desarrollos programadas jecutadas A1-04, A2-04,
Resultado propios para el desarrollo Semestral 25 75 | 100 A3-04, A4-04
de software al
interior del R Actividades
Hospital ( Y Programadas
'V:edi" el \ ) Aplicaciones
cumplimiento de Desarrolladas
Resultado | Desarrollode | = carrollo Trimestral % 30 80 | 100 A5-04
aplicaciones P
softigie Aplicaciones
<equer 0 Requeridas
%!’{el
*|._.cumplimiento en Plataformas
Plata 7 . la Virtuales Activas
Resultado /Vl rtu implementacion Anual % 0 50 | 100 A6-04
< de plataformas
virtuales de Plataformas
( aprendizaje Virtuales
\ Requeridas

C*
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Unidad de

Proyecto Nombre del

Estratégico Tipo Indicador indicador Descripcion Periodicidad medida Formulacion ) ) Actividades
Aho2 Anho3
7
Medir el
cumplimiento de las /
actividades Actividades Ejecutadas |
Gestion Sewicios | programadas para Semestral % . 25 75 | 100 | A1:05,A2-05
Tecnologicos contar son servicios
tecnolégicos )
adecuados dentro /
del Hospital ( g
Al 'vidades\
7 N Programadas
Medir la Canales Electrénicos
Servicios Canales disponibilidad de Disponibles
tecnologicos Resultado Electrénicos canalesy Trimestral % 20 50 100 A3-05, A4-05
disponibles, electronicos de )
continuos y con comunicacion f Canales Electrénicos
cobertura L Requeridos
Contratos de soporte,
i A arrendamiento e
Servicios d Zled" I:’ ct act dd insumos ejecutados
Gestion ervicios de b, " chiiian, . N Anual % 100 100 | 100 | A505, A6-05
Operacion soporte técnico
exterNo e intermo Contratos.de soporte,
arrendamiento e
| insumos requeridos
P
L~ Medir el -
A cumplimiento del Man?enlmlentos
Hgehimiogo cronograma de Realizados
Resultado Preventivo y s Mensual % 100 100 | 100 A7-05
. mantenimiento
Correctivo .
preventivo y
correctivo Mantenimientos
Programados

S
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E::;);Zg?:o Tipo Indicador Ni?";:;:gfl Descripcion Periodicidad U::::;:’:e Formulacién Actividades
Medir el
cumplimiento
enla Plan y Programas |
Programas | formulacion del Ejecutados
Resultado de plany Anual % ) 20 70 | 100 | A1-06, A2-06
Capacitacion | programas de / ‘
o usoy ( ~
Actividades apropiacion de ny Programas
para el usoy Tl \ Requeridos
apropiacion < N "
de Tl Medir el grado r
de satisfaccion 3 Usuarios
. Lo en el uso de - Satisfechos
Servicio | Satisfaccion | les de Trimestral % 20 70 100 | A3-06, A4-06
del Usuario L -
comunicacion y )’
usa.bltllc:sd de Total Usuarios
siste as{ \ Involucrados

WA

\s
o

J




CODIGO: FECHA DE ELABORACION:
& PLAN ESTRATEGICO DE PLSGI - 001 06 DE JULIO DE 2018
‘ TECNOLOGIAS DE LA FECHA DE ACTUALIZACION:
HOSPITAL INFORMACION VERSION: 21 DE ENERO DE 2022
UNIVERSITARIO ACREDITACION
DEPARTAMENTAL DE NARINO E.S.E 01 HOJA: 126 DE: 128 EN SALUD

8.4. Proyeccion de Presupuesto Areade Tl

Para realizar la tarea de proyeccion financiera y del presupuesto del area de Tl del Hospital esta
debe ajustarse al modelo de presupuesto del HUDN el cual se construye de manera global para
toda la entidad, con rubros especificos para solventar las necesidades y a cada rubro se le va
asignando recursos de acuerdo a la disponibilidad que haya en el momento. Teniendo en cuenta

lo anterior el area de Tl tiene la responsabilidad de realizar la respectiva gestion para que lo )
proyectos y las actividades se puedan llevar a cabo, con la respectiva justificacion, el estudio de |
mercado y el estudio de conveniencia y oportunidad pertinente que justifique la inversion que p

cada iniciativa se requiere.

Esta tarea debe realizarse de manera responsable y teniendo en cuenta el pa de uta o plan
maestro ano por ano y de acuerdo a las actualizaciones que sufra el presente P amanera
se lograra que todas las iniciativas y proyectos estratégicos queden ont d s en el Plan

Operativo Anual POA de cada ano y quede con la respectiva a5|gna on de re rsos para poderlas
desarrollar.

Por otra parte el seguimiento al cumplimiento del prese an bre todo a las asignaciones
presupuestales debe realizarse cada mes de tal forma que la gestion del PETI sea continua y las
actividades obedezcan a las priorizadas en este documento.

Tabla 36. Presupuesto Por Afio
\

Codigo proyecto Codigo Actividad ‘ Inversion Ano 2 Inversion Total aiio 2

» $ 1.000.000.000,00 $ 1.000.000.000,00
NA2-01 $ 150.000.000,00 $ 150.000.000,00
)3-01 $ 8.000.000,00 $ 8.000.000,00
A4-01 $ 180.000.000,00 $ 180.000.000,00
A1-02 $0.00 $0.00
A2-02 $0.00 $0.00
A3-02 $0.00 $0.00
A4-02 $0.00 $0.00
A5-02 $0.00 $0.00
A6-02 $0.00 $0.00
A7-02 $0.00 $0.00
f A8-02 $0.00 $0.00
A9-02 $0.00 $0.00
A10-02 $0.00 $0.00
A1-03 $0.00 $0.00
A2-03 $0.00 $0.00
A3-03 $0.00 $0.00
A4-03 $0.00 $0.00
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A1-04 $0.00 $0.00
A2-04 $0.00 $0.00
A3-04 $0.00 $0.00
A4-04 $0.00 $0.00
A5-04 $0.00 $0.00
A6-04 $0.00 $0.00
A1-05 $ 27.000.000,00 $ 27.000.000,00
A2-05 $0.00 $0.00
A3-05 $0.00 ¢ $0,00 )
A4-05 $0.00 \_ $0.00
A5-05 $ 290.000.000,00 < $290.000.000,00
A5-05 $ 275.000.000,00 '$,275:000.000,00
A7-05 $0.00 NS $0.00
A1-06 $0.00| 7 $0.00
A2-06 " '$0.00] $0.00
A3-06 <\ %00 $0.00
A4-06 o\ \.$0.00 $0.00

TOTAL INVERSION POR ANO $ 1.930.000.000,00 $ 1.930.000.000,00

) N\
C PLAN CgMUNICACIONES DEL PETI
activi

cbdes a desarrollar para garantizar que el presente documento

A continuacion se detallan Ié\s
y socializado tanto al interior como a los plblicos de interés externos

sea debidamente divulgado
al Hospital.

. Socializa%nS el documento final con los colaboradores del area de TI: de esta manera se

a I:?a que tedos los funcionarios del area de Tl sepan a qué le esta apuntando el Hospital
n as de Tl para la proxima vigencia.

g
e
. ( Socializacion del documento con las areas asesoras de Calidad y Planeacion: de esta manera
( )/ “la entidad concientiza de la importancia del documento y de la ejecucion de los proyectos aqui
: contemplados con las areas directamente involucradas en la consecucion de los objetivos
estratégicos.

e Socializacion del documento con el personal en general del Hospital la cual se plantea hacerla
en la jornada de un viernes de calidad con una extension minima de una hora.
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Publicacion del documento en el portal WEB institucional www.hosdenar.gov.co y canales

electronicos de comunicacion (canal YouTube, Fan Page Facebook, Twitter): con esto se logra
que la comunidad en general conozca del horizonte Tl que se ha planteado la entidad para
apoyar de esta manera la consecucion de los objetivos estratégicos.

Teniendo en cuenta que el Plan Estratégico de las Tecnologias de la Informacion PETI 2021 -
2023 requiere de una ejecucion en el trascurso de la vigencia, se hace necesario la elaboracién
de un formato para su control y ejecucion el cual se describe a continuacion.

Tabla 37. Formato control de actividades PETI

Para su revision dirigirse a |

a siguiente ruta:

\

\\“

)

http://hunired.hosdenar.gov.co/hunired2/index. php/component/phocadownIoad/category/119

-formatos

CONTROL DE CAMBIOS

E: Elaboracion del documento.
M: Modificacion de del documento
X: Eliminacion del documento

X )
(¢

.

\

£ )

e f:ﬁm:g; 25 INFORMACION DE CAMBIOS ACTO
N DOCUMENT ADMINISTRATIVO/NORM
o E{M|X Actividades o Justificacion Elaboré / Actualizé A DE ADOPCION
3 \ | Se. modifica el documento por
y X “actualizacion
Objetivos, Actividades, ROBERTO E FREIRE | Decreto 612/2018,
V-02 PETI“ \ \ 1 presupuesto BURBANO Ley 1474/2011 Art. 74
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