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1. INTRODUCCION

Este documento se elaboro teniendo en cuenta el Modelo de Seguridad y Privacidad de la
Informacion, en adelante MSPI, desarrollado para apoyar uno de los ejes transversales de la
Politica Gobierno Digital, este modelo se basa en cinco fases las cuales son diagnéstico,
planificacion, implementacion, gestion y mejoramiento continuo, las cuales a su vez

desarrollan los componentes de la norma ISO - IEC 27001.

La estrategia de Gobierno Digital, la cual es liderada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC, tiene como objetivo, garantizar el maximo
aprovechamiento de las tecnologias de la informacion y las comunicaciones, con el fin de
contribuir con la construccion de un Estado y Sociedad mas participativos, mas eficientes y

mas transparentes.

El MSPI contribuye a que se garantice la confidencialidad, integridad y disponibilidad de la
informacion, permitiendo garantizar la privacidad de los datos, mediante la aplicacion de un
proceso de gestion del riesgo asociado al Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacioén, lo que permite establecer entornos de confianza digital entre las

partes interesadas y que hacen uso de la tecnologia para el intercambio de informacion.

El Modelo de Seguridad y Privacidad de la Informacion consta de varios documentos asociados
(Guias) las cuales se deben utilizar para mejorar los estandares de Seguridad y Privacidad de
la informacion y se convierten en el instrumento adecuado para formular el presente

documento del Plan de Seguridad y Privacidad de la Informacion.

Como metodologia es importante tener presente que las guias se desarrollan en cada una de
las fases del modelo y dan los lineamientos para saber cuales son los resultados a obtener y

como desarrollarlos.
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2. OBIJETIVO

Elaborar el Plan de Seguridad y Privacidad de la Informacion, el cual debe estar alineado con
el plan de accion del HUDN y orientado a garantizar la confidencialidad, integridad y
disponibilidad de los activos de informacion, garantizando la disponibilidad, integridad y
confidencialidad para esto el HUDN empleara herramientas de seguridad como certificados
criptograficos, creacion y entrega de perfiles de usuario (IRSGI-01 - INSTRUCTIVO SOLICITUD Y
CREACION E IDENTIFICACION DE USUARIOS EN SISTEMAS DE INFORMACION, IRSGI-02 -
INSTRUCTIVO SOLICITUD, ACTUALIZACION Y CUSTODIA FIRMAS DIGITALES) que lo garanticen.

3. ALCANCE

La vigencia del presente plan es por los anos 2021 y 2022, en este documento se refleja los
principales lineamientos para garantizar la Seguridad y Privacidad De La Informacion y aplica
a todos los procesos de la organizacion definidos en el mapa de procesos, siendo estos de
direccion, de evaluacion, misionales y de apoyo, por otra parte las directrices y actividades que
resulten del presente plan deben ser divulgados, conocidos y cumplidos por todos los
colaboradores de la entidad, contratistas y en general todos los terceros que tengan acceso,

almacenen, procesen o trasmitan informacion de la entidad y/o de los usuarios.

4. DEFINICIONES

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceder a la informacion publica en

posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o

controle en su calidad de tal.
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Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio e
informacion a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucion que esta al servicio de la gestion

administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar danos a un
sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de auditoria.
(ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos

los ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales (software), redes de telecomunicaciones, datos
e informacion que es utilizado para la interaccion entre usuarios. (Resolucion CRC 2258 de
2009).
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Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.

En una definicion mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo
la custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014,
art 6).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Piblicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesion u oficio y a su calidad de comerciante o de servidor ptiblico. Por su naturaleza, los
datos plblicos pueden estar contenidos, entre otros, en registros plblicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que

no estén sometidas a reserva. (Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sé6lo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene datos

personales pliblicos junto con datos privados o sensibles.
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Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema
de Gestion de Seguridad de la Informacion - SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos y su justificacion, asi como la justificacion de

las exclusiones de controles del anexo A de ISO 270041. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nticleo esencial lo constituye la existencia
y goce de una Orbita reservada en cada persona, exenta de la intervencion del poder del Estado
o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el pleno

desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion. (ISO/IEC
27000).
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Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6).

Informacion Publica Reservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dano a
intereses plblicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Piblica: Se refiere a la Ley Estatutaria 1712
de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas con
que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales de los

titulares tales como acceso controlado, anonimizacion o cifrado.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser afectada

por o percibirse a si misma como afectada por una decisién o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).
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Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacion con la informacion que involucre datos
personales y la informacion clasificada que estos hayan entregado o esté en poder de la
entidad en el marco de las funciones que a ella le compete realizar y que generan en las
entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha

informacion en observancia del marco legal vigente.

Registro Nacional de Bases de Datos: Directorio piiblico de las bases de datos sujetas a

Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados del
tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de

2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
(Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o daino en un activo de informacion. Suele considerarse como una

combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad
de la informacion. (ISO/IEC 27000).
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Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC
27000).

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley
1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o
un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

Certificado digital: O Firma Digital es un método criptografico que asocia la identidad de una
persona o de un equipo informatico al mensaje o documento. En funcion del tipo de firma,
puede, ademas, asegurar la integridad del documento o mensaje.
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5. ROL DE LA ALTA DIRECCION

La Alta Direccion del Hospital Universitario Departamental de Narino E.S.E. manifiesta el
compromiso y apoyo en el diseno, implementacion y mantenimiento del Sistema de Gestion
de Seguridad y Privacidad de la Informacion, definiendo la politica de seguridad de la
informacion, estableciendo los lineamientos de seguridad, fijando el gobierno de seguridad y
la asignacion de los recursos necesarios para llevar a feliz término las actividades

programadas.

6. MODELO PHVA VERSUS SGSI

Para poder desarrollar el MSPI este documento se basa en el modelo PHVA que se ilustra en

el siguiente grafico.

Figura 1: Modelo PHVA Aplicado a SGSI
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7. GUIAS DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Como el MSPI es basado en ISO-IEC 27001, el Ministerio de Tecnologias de la Informacion y

las Comunicaciones MinTic, ha desarrollado una serie de guias que deben ser desarrolladas

para lograr que el MSPI dentro de la organizacién quede establecido e implementado.

Tabla 1: Guias del MSPI

GUIA

TITULO GUIA

OBJETIVO DE LA GUIA

Guia 1

Metodologia de pruebas de
efectividad

Indicar los procedimientos de seguridad que pueden
generarse durante el proceso de evaluacion en los avances
en la implementacion del modelo de seguridad y privacidad
de la informacion

Guia 2

Politica General MSPI

Establecer lineamientos para la elaboracion de la politica
general de seguridad y privacidad de informacion para las
entidades publicas, como parte del Modelo de Seguridad y
Privacidad de la Informacion de la politica Gobierno Digital

Guia 3

Procedimientos de Seguridad
y Privacidad de la Informacién

Indicar los procedimientos de seguridad que pueden
generarse durante el diseio y la implementacion del modelo
de seguridad y privacidad de la informacion para las
entidades del estado.

Guia 4

Roles y responsabilidades de
seguridad y privacidad de la
informacion

Definir el equipo responsable de seguridad y privacidad de
informacion dentro de las entidades pilblicas, como parte
del Modelo de Seguridad y Privacidad de la Informacion

Guia 5

Gestion de Activos

Brindar los lineamientos basicos que deben ser utilizados
por los responsables de la seguridad de la informacion, para
poner en marcha la gestion y clasificacion de activos de
informacion que son manejados por la organizacion

Guia 6

Gestion Documental

Presentar una relacion de la Normatividad Técnica
Colombiana - NTC, de acuerdo con los lineamientos
establecidos por el Archivo General de la Nacion

Guia 7

Gestion de Riesgos

Orientar a las Entidades a gestionar los riesgos de Seguridad
de la informacion basado en los criterios de seguridad
(Confidencialidad, Integridad, Disponibilidad) buscando la
integracion con la Metodologia de riesgos del DAFP
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Guia 8

Controles de Seguridad

Proteger la informacion de las entidades del Estado, los
mecanismos utilizados para el procesamiento de la
informacion, frente a amenazas internas o externas,
deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad vy
disponibilidad de la informacion

Guia 9

Indicadores Gestion SI

Evaluar la efectividad de la implementacion de los controles
de seguridad y evaluar la eficiencia del Modelo de Seguridad
y Privacidad de la Informacioén al interior de la entidad

Guia 10

Continuidad de TI

Establecer procedimientos especificos que respondan a
interrupciones del servicio, con el fin de proteger y recuperar
las funciones criticas del negocio que se puedan ver
comprometidas por eventos naturales, o sean ocasionados
por el hombre

Guia 11

Impacto Negocio

Disponer de un documento guia por medio del cual las
Entidades del estado puedan consultar los lineamientos de
seguridad ante situaciones de emergencia a fin de mitigar el
impacto producido por la interrupcion de los servicios de alta
criticidad que afectan sensiblemente las operaciones del
negocio

Guia 12

Seguridad en la Nube

Este documento, presenta los lineamientos y aspectos a
tener en cuenta para el aseguramiento de la informacion en
la nube - Cloud; que las Entidades del Estado deben seguir,
de tal manera que se conserve la seguridad de los datos en
este tipo de ambientes

Guia 13

Guia De Evidencia Digital

Indicar a las diferentes entidades del estado, como llevar a
cabo una correcta identificacion, recoleccion, analisis y
manipulacion de datos en caso de algiin evento o incidente
de seguridad que requiera de evidencias digitales para su
investigacion

Guia 14

Plan de comunicacion,
sensibilizacion y capacitacion

Este documento tiene como objetivo establecer lineamientos
para la construccion y mantenimiento del plan de
capacitacion, sensibilizacion y comunicacion de la seguridad
de la informacion, para asi asegurar que este, cubra en su
totalidad los funcionarios de la Entidad, asegurando que
cada uno cumpla con sus roles y responsabilidades
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Indicar los procedimientos de Auditoria en el proceso de
verificacion de la implementacion del modelo de seguridad y
privacidad de la informacion

El propoésito ofrecer recomendaciones para la correcta
evaluacion del desempeno de la Seguridad y Privacidad de la
Informacion de la Entidad que previamente ha planeado,
implementado y gestionado el MSPI

Ofrecer una serie de recomendaciones para el
mantenimiento y mejora de la Seguridad y Privacidad de la
Informacion de Entidad que previamente ha planeado,
implementado y gestionado el MSPI

Dar lineamientos que las entidades deben implementar para
elevar el aseguramiento de los equipos o terminales moéviles
asignados por la entidad, donde se realizan las transacciones
a financieras como los son: pago de ndémina, pagos de
seguridad social, pagos de contratacion y transferencias de
fondos, entre otros

Presentar un marco de referencia sobre lineamientos de
seguridad en IPv6, que sea referente para abordar el plan de
diagnoéstico, plan de implementacion y monitoreo del
proceso de transicion de IPv4 a IPv6 en cada una de las
Entidades

Presentar un marco de referencia para facilitar el proceso de
transicion de IPv4 a IPv6, que permita orientar a las
Entidades del Gobierno y a la sociedad en general, en el
analisis, la planeacion, la implementacion y las pruebas de
funcionalidad del protocolo IPv6, con el fin de incentivar el
proceso de adopcion y despliegue del protocolo IPv6 en el
pais

HOSPITAL ExsALUD
UNIVERSITARIO
DEPARTAMENTAL DE NARINO E.S.E.
Guia 15 | Auditoria
Guia 16 | Evaluacion del Desempeno
Guia 17 | Mejora Continua
Lineamientos terminales de
Guia 18 | areas financieras entidades
plblicas
p Aseguramiento del protocolo
Guia 19 IPV6
Guia 20 | Transicion IPv4_IPv6
Guia 21 | Gestion de Incidentes

El objetivo principal del Modelo de Gestion de Incidentes de
seguridad de la informacion es tener un enfoque
estructurado y bien planificado que permita manejar
adecuadamente los incidentes de seguridad de la
informacion
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8. MODELO

El Modelo de Seguridad y Privacidad de la Informacion define un ciclo de operacion que consta
de cinco (5) fases, como se muestra en la siguiente figura; las cuales permiten que las
entidades puedan gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion y esta como el componente principal de la politica Gobierno Digital enfocado a

preservar la confidencialidad, integridad y disponibilidad de la informacion.

Figura 2: Ciclo de Operacion del MSPI

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desemperio

Fuente: Guia del MSPI del MinTic

Fase I Diagnostico: Permite identificar el estado actual de la entidad con respecto a los

requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Fase Il Planificacion (Planear): Que hace referencia a establecer el Modelo de Seguridad y
Privacidad de la Informacion, en esta fase se debe establecer la politica, los objetivos, procesos
y procedimientos de seguridad pertinentes para gestionar los activos y el riesgo buscando
mejorar la seguridad de la informacion, con el fin de entregar resultados acordes con las

politicas y objetivos globales de la entidad.
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Fase lll Implementacion (Hacer): Que hace referencia a implementar u operar el MSPI, en esta

fase se debe implementar y operar la politica, los controles y procedimientos del MSPI.

Fase IV Evaluacion de Desempeno (Verificar): Que hace referencia a hacer seguimiento y
revision del MSPI, en esta fase se debe evaluar, y, en donde sea aplicable, medir el desempeio
del proceso contra la politica y los objetivos de seguridad y la experiencia practica, y reportar

los resultados a la direccion, para su revision.
Fase V Mejora Continua (Actuar): Que hace referencia a mantener y mejorar el MSPI, en esta
fase de debe emprender acciones correctivas y preventivas con base en los resultados de la

auditoria interna del MSPI y la revision por la direccion, para lograr la mejora continua del MSPI.

Figura 3: Fases Del MSPI Versus ISO-IEC 27001

PLANIFICACION
5. LIDERAZGO
6. PLANIFICACION
7.SOPORTE

4 CONTEXTO DE L& ORGANIZACION 10. MEJORA 8. OPERACION

DIAGNOSTICO > MEJORA CONTINUA IMPLEMENTACION

EVALUACION DEL
DESEMPENO

9. EVALUACION DEL DESEMPENC

Fuente: Guia del MSPI del MinTic
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ENSALUD

Tabla 2: Corresponsabilidad 1SO IEC:27001

FASES CICLO DE
OPERACION MSPI

CORRESPONSABILIDAD CON IS0 27001:2013

DIAGNOSTICO

En la norma ISO 27001.:2013. En el capitulo 4 - Contexto de la organizacion de la norma
ISO 27001:2013, se determina la necesidad de realizar un analisis de las cuestionas
externas e internas de la organizacion y de su contexto, con el propésito de incluir las
necesidades y expectativas de las partes interesas de la organizacion en el alcance del
SGSI.

PLANIFICACION

En la norma ISO 27001:2013. En el capitulo 5 - Liderazgo, se establece las
responsabilidades y compromisos de la Alta Direccion respecto al Sistema de Gestion de
Seguridad de la Informacion y entre otros aspectos, la necesidad de que la Alta Direcciéon
establezca una politica de seguridad de la informacién adecuada al propésito de la
organizacion asegure la asignacion de los recursos para el SGSI y que las
responsabilidades y roles pertinentes a la seguridad de la informacion se asignen y
comuniquen.

En el capitulo 6 - Planeacion, se establece los requerimientos para la valoracion y
tratamiento de riesgos de seguridad y para la definicion de objetivos viables de seguridad
de la informacion y planes especificos para su cumplimiento.

En el capitulo 7 - Soporte se establece que la organizacion debe asegurar los recursos
necesarios para el establecimiento, implementacion y mejora continua Sistema de

Gestion de Seguridad de la Informacion.

IMPLEMENTACION

En la norma ISO 27001:2013. En el capitulo 8 - Operacion de la norma ISO 27001:2013,
se indica que la organizacion debe planificar, implementar y controlar los procesos
necesarios para cumplir los objetivos y requisitos de seguridad y llevar a cabo la

valoracion y tratamiento de los riesgos de la seguridad de la informacioén.

EVALUACION DEL

En la norma ISO 27001:2013. En el capitulo 9 - Evaluacion del desempeiio, se define los

requerimientos para evaluar periodicamente el desempeio de la seguridad de la

DESEMPENO
informacion y eficacia del sistema de gestion de seguridad de la informacion.
En la norma ISO 27001:2013. En el capitulo 10 - Mejora, se establece para el proceso
de mejora del Sistema de Gestion de Seguridad de la Informacion, que a partir de las no-
MEJORA CONTINUA | conformidades que ocurran, las organizaciones deben establecer las acciones mas

efectiva para solucionarlas y evaluar la necesidad de acciones para eliminar las causas

de la no conformidad con el objetivo de que no se repitan.
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8.1.

Objetivo: En esta fase lo que se pretende es establecer el estado actual de la entidad con
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FASE | Diagnéstico

respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Tabla 3: Metas del Diagnostico

METAS

INSTRUMENTOS O HERRAMIENTAS A
UTILIZAR

RESULTADOS ESPERADOS

Determinar el estado actual de la
gestion de seguridad y privacidad
de la informacion al interior de la
Entidad

Diagnostico nivel de cumplimiento de la
entidad frente a los objetivos de control y
controles establecidos en el Anexo A de la
norma ISO 27001:2013

Herramienta de Diagnédstico del MSPI de
MinTic

Herramienta de diagnéstico
diligenciada

Identificar el nivel de madurez de
seguridad y privacidad de la
informacion en la entidad

Herramienta de Diagnéstico del MSPI de
MinTic

Herramienta de diagnéstico
diligenciada
Establecimiento del nivel de
madurez de la entidad
frente al MSPI

Identificar vulnerabilidades
técnicas y administrativas que
sirvan como insumo para la fase

de planificacion.

Herramienta de Diagnoéstico del MSPI de
MinTic

Documento con los
hallazgos encontrados en
las pruebas de

vulnerabilidad.

8.1. FASE Il Planificacion

Objetivo: Definir la estrategia metodologica, que permita establecer el alcance, objetivos,
procesos y procedimientos, pertinentes a la gestion del riesgo y mejora de seguridad de la
informacion, en procura de los resultados que permitan dar cumplimiento con las metas

propuestas.
Tabla 4: Metas de la Planificacion
INSTRUMENTOS O
METAS HERRAMIENTAS A RESULTADOS ESPERADOS
UTILIZAR
Documento con la politica de seguridad de la
. . informacion, debidamente aprobado por la alta
:)il\;gzsjgg jzglzrldad y Guia No 2 - Politica | Direccion y socializada al interior de la Entidad
Informacion General MSPI Manual con las politicas de seguridad y privacidad de la
informacion, debidamente aprobadas por la alta
direccién y socializadas al interior de la Entidad
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Procedimientos de
seguridad de la

Guia No 3 -
Procedimientos de
Seguridad y Privacidad de

Procedimientos, debidamente documentados,
socializados y aprobados por el comité que integre los

de la informacion

responsabilidades de
seguridad y privacidad

responsabilidades de
seguridad y privacidad de
la informacion

informacion Lo sistemas de gestion institucional
la Informacion
Acto administrativo a través del cual se crea o se
- modifica las funciones del comité gestion institucional
Roles y Guia No 4 - Roles y g

(o el que haga sus veces), en donde se incluyan los
temas de seguridad de la informacion en la entidad,
revisado y aprobado por la alta Direccion, debera
designarse quien sera el encargado de seguridad de la
informacion dentro de la entidad

informacion

Inventario de activos de

Guia No 5 - Gestion De
Activos

Guia No 20 - Transicion
Ipv4 a Ipv6

Documento con la metodologia para identificacion,
clasificacion y valoracion de activos de informacion,
validado por el comité de seguridad de la informacion o
quien haga sus veces y revisado y aprobado por la alta
direccién

Matriz con la identificacion, valoracion y clasificacion de
activos de informacion.

Documento con la caracterizacion de activos de
informacion, que contengan datos personales
Inventario de activos de IPv6

con el Sistema de

Integracion del MSPI

Gestion documental

Guia No 6 - Gestion
Documental

Integracion del MSPI, con el sistema de gestion
documental de la entidad

Identificacion,
Valoraciéon y

tratamiento de riesgo

Guia No 7 - Gestion de
Riesgos

Guia No 8 - Controles de
Seguridad

Documento con la metodologia de gestion de riesgos
Documento con el analisis y evaluacion de riesgos
Documento con el plan de tratamiento de riesgos
Documento con la declaracién de aplicabilidad.
Documentos revisados y aprobados por la alta Direccion

Plan de
Comunicaciones

Guia No 14 - Plan de
comunicacion,
sensibilizacion y
capacitacion

Documento con el plan de comunicacion, sensibilizacion
y capacitacion para la entidad

IPv4 a IPv6

Plan de diagnéstico de

Guia No 20 - Transicion
IPv4 a IPv6

Documento con el Plan de diagnéstico para la transicion
de IPv4 a IPv6

8.1. FASE lll Implementacion

Objetivo: Llevar acabo la implementacion de la fase de planificacion del SGSI, teniendo en

cuenta para esto los aspectos mas relevantes en los procesos de implementacion del

Sistema de Gestion de Seguridad de la Informacion de la entidad.
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Tabla 5: Metas de la Implementacion

INSTRUMENTOS O HERRAMIENTAS A

de tratamiento de riesgos

Documento con el plan de tratamiento de
riesgos

METAS
UTILIZAR RESULTADOS ESPERADOS
Documento con el plan de tratamiento de | Documento con la estrategia de
Planificacion y Control | riesgos planificacion y control operacional,
Operacional Documento con la declaracion de | revisado y aprobado por la alta
aplicabilidad direccién
Documento con la declaracion de . Lo
> L Informe de la ejecucion del plan de
Implementacion del plan | aplicabilidad

tratamiento de riesgos aprobado por el
dueno de cada proceso

Indicadores De Gestion

Guia No 9 - Indicadores de Gestion S|

Documento con la descripcion de los
indicadores de gestion de seguridad y
privacidad de la informacién

Plan de Transicion de

Documento con las estrategias del plan
de implementacion de IPv6 en la entidad,

Documento con el Plan de diagnéstico
para la transicion de IPv4 a IPv6
Guia No 20 - Transicion de IPv4 a IPv6

IPv4 a IPv6 - para Colombia
aprobado por la Oficina de Tl Guia No 19 - Aseguramiento del
Protocolo IPv6
8.1. FASE IV Evaluaciéon De Desempeiio

Objetivo: Evaluar el desempeno y la eficacia del SGSI, a través de instrumentos que permita

determinar la efectividad de la implantacién del SGSI.

Tabla 6: Metas de la Evaluacion de Desempeiio

implementacion del MSPI

del desempeno

INSTRUMENTOS O
METAS HERRAMIENTAS A RESULTADOS ESPERADOS
UTILIZAR
Plan. . de revision Y| Guia No 16 - Evaluacién | Documento con el plan de seguimiento y revision
seguimiento, a la

del MSPI revisado y aprobado por la alta Direccion

Documento con el plan de ejecucion de auditorias

Plan de Ejecucion de | Guia No 15 - Guia de L. . . .
N L y revisiones independientes al MSPI, revisado y
Auditorias Auditoria . P
aprobado por la Alta Direccion
8.1. FASEV Mejora Continua

Objetivo: Consolidar los resultados obtenidos del componente de evaluacion de desempeno,

para disenar el plan de mejoramiento continuo de seguridad y privacidad de la informacion,

que permita realizar el plan de implementacion de las acciones correctivas identificadas para

el SGSI.
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Tabla 7: Meta del Mejoramiento Continuo
METAS INSTRUMENTOS O HERRAMIENTAS A UTILIZAR RESULTADOS ESPERADOS

Resultados de la ejecucion del Plan de Revision y
Seguimiento, a la Implementacion del MSPI
Resultados del plan de ejecucion de auditorias y
revisiones independientes al MSPI

Guia No 17 - Mejora Continua

Documento con el plan de
mejoramiento

Documento con el plan de
comunicacion de resultados

Plan de mejora
continua

Control de cambios

E: Elaboracion del documento.
M: Modificacion del documento.
X: Eliminacion del documento.
Informacion de cambios Acto
Versién | Control de camblos Actividades o Administrativo de
E | M| X |justificacion de Elaboré/Actualizé adopcion (si
cambios aplica)
Se incluye y modifica el Se modifica manual de
manual de seguridad de la Seguridad y Privacidad | Roberto Freire B.
informacion ajustado a la de la informacion Ingeniero de
02 Norma ISO 27001/13 con X seglin requerimiento Sistemas
respecto a los apartados realizado por la contratista G.l.
10 - 14-16-18. Registraduria Nacional.
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GUIA DEL MSPI AO1

ACTVIDADES
ASOCIADA M 1{ S 2| MES 3{ES 4] MES5{MES 6| MES 7|ES 8| MES { M 10{ES 1 MesL2

IVES 1 MES 2{ MES 3 MES 4| MES 5| MES 6| MES 7| MES 8| MES 9| MES 10| MES 11| MES12

FASE DE PLANIFICACION (PLANEAR)

Integracion del MSPI con el Sistema de Gestion documental pendiente por TRDY TVD
Identificacin, Valoracidn y tratamiento de riesgo GuiaNo. 7y8
Plan de Comunicaciones GuiaNo. 14
Plan de diagndstico de IPv4 a IPv6 GuiaNo. 20

FASE DE IMPLEMENTACION (HACER)

Planificacidn y Control Operacional

Implementacion del plan de tratamiento de riesgos GuiaNo. 7

Indicadores De Gestion GuiaNo.9

Plan de Transicion de IPvd alPv6 GuiaNo. 19y 20

FASE DE EVALUACION DE DESEMPERNO (VERIFICAR)

Plan de revision y seguimiento, ala implementacion del MSPI GuiaNo. 16

Plan de Ejecucion de Auditorias GuiaNo. 15

FASE DE MEJORA CONTINUA (ACTUAR)

Plan de mejora continua GuiaNo. 17 | | | . | |
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