i
e

e

aﬂ\

i{ o€ luntos

—— 8. 6% por la excelencia
HOSPITAL ey

UNIVERSITARIO

DEPARTAMENYAL DI MARINO .58,

SOLICITUD SIMPLE DE OFERTAS 003 -5.5.0.2022.

DE: HOSPITAL UNIVERSITARIO DEPARTAMENTAL DE NARINO E.S.E.

PROCESOC: GESTION DE LA INFORMACION

DIRECCION: CALLE 22 No. 7-93 Parque Bolivar. Conmutador 7333400 EXT 147,148, 202

PARA: PERSONAS NATURALES O JURIDICAS, MACIONALES O EXTRANJERAS;
CONSORCIOS, UNIONES TEMPORALES O PROMESAS DE SOCIEDAD FUTURA,
CUYO OBJETO SOCIAL ESTE RELACIONADO CON EL OBJETO DEL CONTRATC A

CELEBRARSE
FECHA:; 24 DE ENERO DE 2022
MODALIDAD DE SELECCION

Segln lo establecido en el Art. 21.1.1 del Acuerdo 00014 del 26 de septiembre de 2018,
modificado por el articulo N° 5 del acuerdo 009 dei 22 de Julio de 2020 que reza {..)
SOLICITUD SIMPLE DE OFERTAS. - Esta causal se aplicara para la celebracién de contratos
cuya cuantia sea igual o inferior a mil (L000) SMLMV, para ello, la Entidad adelantara un
Proceso Piblico, mediante la publicacion de los documentos de los procesos {solicitud simple
de ofertas) en ia pagina Web y SECOP, En el evento en que solo se presente una oferta o
cotizacidn, el Hospital dejara constancia de ello v contiruara el proceso con el proveedor que
presentd su propuesta. El procedimiento, términos y plazos deberan ser regulados en &l
Manual de Procedimiento Interno de Contratacion, en todo caso, con respeto a las reglas v
principios consagrados en este Estatuto y el articulo 6.1.4. del manual de contratacién
resolucion N° 2945 de 2019 modificada por el articuio 5 de la resolucién N° 1574 dei 23 de
julio de 2020 que reza (...) SOLICITUD SIMPLE DE OFERTAS. Esta causal se aplicara para la
celebracién de contratos cuya cuantia sea igual o inferior a mil (1000} SMLMV, para elio, la
Entidad adelantard un Proceso Piblico, mediante la publicacién de los documentos de los
procesos (solicitud simple de ofertas) en la pagina Web y Secop, En el evento en que solo se
presente una oferta o cotizacion, el Hospital dejard constancia de ello y continuara el procesc
con el proveedor que presentd su propuesta.

El presente proceso, se regira por lo dispuesto en e Esiatute Contractual, en el Manual
interno de Contratacion y los procedimientos internos de conformidad a ia Modalidad de
seleccion, las disposicicnes aplicables a la naturaleza de! objeto de este procesc y dei
contrato respectivo y las normas que le sean aplicables.

COMPROMISO DE TRANSPARENCIA Y ANTICORRUPCION

En el evento de conocerse casos especiales de corrupcién en las Entidades de! Estado, se
debe reportar el hecho al Programa Presidencial “Lucha centra la Corrupcién”, a través de los
niimeros telefonicos (1) 560 10 95, (1) 565 76 49, (1) 562 41 28: via fax al nimero
telefonico: (1) 565 86 71, la linea transparente del programa, a los nimeros telefénicos:
980091 230 40 - (1) 560G 75 56; correo electronico. en ia direccidn:
webmaster@anticorrupcion.gov.co; al sitio de denuncias del programa, en la pagina de
internet: www.anticorrupcion.gov.co; correspondencia o personalmente, en la direccién
Carrera 8 No. 7-27 ~ en la ciudad de Bogota, D.C.

INVITACION A LAS VEEDURIAS CIUDADANAS

Se invita a las veedurias ciudadanas a verificar 1a legalidad y transparenma de este proceso %ﬁ}
de contratacidn en todas sus etapas.
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COMUNICACIONES Y OBSERVACIONES AL PROCESO

Los interesados deberan enviar las observaciones al Proceso de Contratacién por medio fisico
o electronico dentro del término referido en la cronologia del proceso de contratacion,
respecto a las observaciones recibidas extemporaneamente no se entregara respuesta en el
término del cronograma del proceso Y solo se responderan previa decisién del comité de
contratacion en los términos del derecho de peticién, '
La hora de referencia serd la hora legal colombiana certificada por el Instituto Nacional de
Metrologia (utilizando para tal efecto la pagina web http:// horalegal.inm.gov.co) ’

La correspondencia fisica debe ser entregada en la calle 22 N° 7 -93 Parque Bolivar en la
unidad de contratacién adsctita a la oficina juridica en la ciudad de Pasto Narifio, de lunesa
viernes entre las 7:00 a.m. hasta las 3:00 p.m. jornada continua - horario de atencion al
plblico. La correspondencia electronica debe ser enviada al correo  electrénico

documentacionhosdena r@gmail.com

Dicha solicitud debera:

A Contener el niimero del Proceso de Contratacién

B. Dirigirse a la Unidad de Contratacidn

C. Enviarse dentro del plazo establecido en el cronograma del presente proceso

D. indicar los datos de contacto del remitente tales como el correo electrdnico, la

direccidn y nimero telefonico

Las respuestas emitidas por la Entidad a las comunicaciones recibidas seran publicadas a
través de la plataforma SECOP.

En todo caso, se reitera que cualquier solicitud efectuada por fuera de los medios descritos o
por fuera de los plazos establecidos dentro del cronograma del proceso tendra el tratamiento

previsto en las disposiciones constitucionales y legales vigentes referidas al derecho de
peticién. ‘

i CBIETO: Contratar [a adquisicién de Hardware de redes de comunicaciones y servicios
profesionales asociados que incluye instalacion, configuracion, puesta en marcha, soporte
técnico y mantenimiento para el Hospital Universitario Departamental de Narifio E.S.E.

2. DESCRIPCION Y ESPECIFICACIONES TECNICAS: (Ficha técnica)

) UNIDAD
{TEM | CODIGO UNSPSC DESCRIPCION CANTIDAD DE
MEDIDA
Firewall de Nueva Generacién, 18 x GE
RJ45 (incluyendo 1 x MGMT port, 1 X HA
port, 16 x puertos), 8 x GE SFP siots, 4
ranuras x 10GE SFP+, acelerado por
hardware y CP9. Rendimiento de Firewall
27 Gbps, Rendimiento de IPS 5 Gbps,
43222501 | Rendimiento de NGFW (FW + IPS + Controf 2 UNIDAD

de Aplicaciones) 3.5 Gbps, Rendimiento
Proteccion de amenazas (FW + IPS +
Control de Aplicaciones + AntiMalware) 3
Gbps, Rendimiento IPSec VPN 13 Gbps,
Soporte de 3 Miflones sesiones
concurrentes, Rendimiento de Inspeccidn

Juntos por la Excelencia
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SSL 4 Gbps, Soporte de 500 usuarios VPN
SSL, Rendimiento de VPN SSL 2 Gbps

Licenciamiento por 3 afos (Antimalware,
Espacio de aislamiento preventivo en nube,
Filtrado Web, Control de aplicaciones,
Sistema de proteccién contra intrusos), con
soporte por 3 anos 7/24 con el fabricante.
Garantia de 3 ahos sobre equipos.

43222609

1GE SFP SX transceiver module for all
systems with SFP and SFP/SFP+ slots

UNIDAD

43222609

10GE SFP+ transceiver module, short range

for all systems with SFP+ and SFP/SFP+
siots

21

UNIDAD

43222612

Switch tipo Core, capa 3 compatible con
controlador desde Firewall perimetral,
incluye 48 Puertos + switch con puertos
(48 x GE RI45, 4 x 10 GE SFP+ and 2 x 40
GE QSFP+), limite de potencia maxima
750W . Garantia - de tres afios sobre
equipos.

UNIDAD

43222612

Switch tipo Distribucion, capa 3 compatible
con controlador desde Firewall perimetral,
incluye 24 Puertos PoE+ switch con
puertos (24 x GE RJ45, 4 x 10 GE SFP+),
limite de potencia méaxima 250W POE.
Garantia de tres afios sobre equipos.

UNIDAD

6 26121607

Patchcord de FO Multimodo 50/125 m
duplex conector LC/PC-L.C/PC 3.0 mm de
diametro 3.0 metros de longitud OM3 10
Gbps bota recta corta chaqueta agqua en
PVC para uso interior.

13

UNIDAD

6 81111803

Servicios de integracién y configuracién de
la solucién perimetral y actualizacién de red
para cumplimiento de mejores practicas de
configuracién y  seguridad, incluye
configuracién de los switch para remplazo
de los switch existentes.

UNIDAD

- 81111803

Revision y reconfiguracién de la red
inalambrica del Hospital Universitario
Departamental de Narifio E.S.E. Para el
correcto aprovechamiento de las
capacidades de la base instalada
actualmente.

UNIDAD

8 81111803

Instalacion 130 metros de fibra Aptica 4
hilos (Incluye materiales y mano de obra)
Rack principal a rack nutricién.

UNIDAD

9 81111803

3 Anos de soporte técnico Remoto 7x24 en
la ciudad de Pasto, para solucidn de
seguridad perimetral Firewall (NGFW) junto
la solucién de Switch ofertada.

UNIDAD

CALLE 22 No. 7 - 93 Parque Bolivar - San Juan de Pasto / Narifio
Conmutador 7333400 * Fax 7333408 y 7333409
www.hosdenar.gov.co "mail: hudn@hosdenar.gov.co
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» Especificaciones Técnicas Detalladas Solucién de Seguridad (NGFW) de acuerdo al Anexo
Técnico 1. :

e Especificaciones Técnicas Detalladas Solucién de Networking (Switches Core y Switches de
Distribucion) de acuerdo al Anexo Técnico 2.

e Especificaciones servicios profesionales y equipo de trabajo de acuerdo al Anexo Técnico 3.

3. OBLIGACIONES DEL CONTRATISTA:

3.1. OBLIGACIONES O ACTIVIDADES A DESARROLLAR DE ACUERDO AL OBJETO
CONTRACTUAL:

1. Garantizar que los equipos cumplan con las especificaciones técnicas contratadas y
en las cantidades correctas. )

2. Entregar los elementos segiin la programacion o requerimientos establecidos por el
Hospital. Esta programacion que es interna del hospital podra cambiar de acuerdo a
sus necesidades y conveniencia. En todo caso, Ia entrega de dispositivos requeridos
por el Hospital, debera realizarse por parte del contratista, maximo dentro de setenta-
y dos (72) horas siguientes a dicho requerimiento.

3. Las entregas deberdn efectuarse en las instalaciones del Aimacén del Hospital
Universitario Departamental de Narifio Empresa Social del Estado y en el siguiente
horario de 8:00 am a 11.:00 am y de 2:00 p.m. a 4:00 pm.

4. Aceptar solicitudes y realizar reposicién de equipos que resultaren deteriorados en el
transporte de los mismos o con defectos de calidad de cuyo reporte le haga el
Hospital hasta dentro del término de 5 dias habiles siguientes a su recepcion,
debiendo proceder a dicha reposicion dentro del término acordado con el supervisor .
del contrato.

5. El contratista no podra negarse a entregar los equipos dentro del término establecido,
asi mismo no podra retrasar o cancelar las entregas por motivos de produccién, baja
oferta, baja demanda, escasez en el mercado, tramites aduaneros y/o de
importacién, licencias, vacaciones colectivas o variaciones en el precio de la oferta.

En caso de fuerza mayor o caso fortuito que impida la entrega de dispositivos, el
Contratista debera realizar todas las gestiones necesarias para la consecucién ¥
entrega del mismo en el Hospital.

6. El contratista debera desarrollar los servicios de integracion y configuracién de Ia
solucidn perimetral y actualizacion de red para cumplimiento de mejores practicas de
configuracidn y seguridad, que incluya configuracion de los switches para remplazo
de ios switches existentes. _

7. El contratista debera efectuar la revisién y reconfiguracion de la red inalambrica del
Hospital Universitario Departamental de Narifio ES.E. Para el correcto
aprovechamiento de las capacidades de ia base instalada actualmente.

8. El contratista debera efectuar la instalacion 130 metros de fibra Optica 4 hilos
(Incluye materiales y mano de obra) del Rack principal al rack nutricién del Hospital
Departamental de Natrifo.

9. El contratista deberd garantizar la prestacién del servicio de tres afios de soporte
técnico Remoto 7x24 en la ciudad de Pasto, para solucién de seguridad perimetral
Firewall, junto la solucién de Switches ofertada. _

10. £l contratista debera determinar junto con el supervisor los tiempos de entrega de los
diferentes elementos una vez se suscriba el acta de inicio, los plazos no podran
superar el tiempo de gjecucion del contrato.

11.EL contratante podrd terminar y liquidar el contrato una vez fenecida la vigencia
fiscal, sin necesidad de haber agotado el monto presupuestal contratado, como lo
acepta el contratista con la presentacion de su oferta y firma del contrato.

12.Con la presentacidn de la oferta, se entiende que el oferente acepta la forma integral ﬂ
estas condiciones y contratar segin sea el caso, con el Hospital.
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13.La oferta presentada serda inmodificakle en el valor ¥ sus condiciones, e! contratista
no podra variar el valor ofrecido en detrimento del valor ofertadc salvo acuerdo de las
partes y en beneficio del objeto social del Hospital.

14.1a persona juridica que resulte favorecida con la adjudicacion del contrato debera
socializar entre sus trabajadores y velar por el cumplimento del anexo técnico
denominado “PRACTICAS Y PROCEDIMIENTOS DE SEGURIDAD, SALUD -OCUPACIONAL
Y MEDIO AMBIENTE" disponihle en:
httpp://hunired.hosdenar.gov.co/ hunired2/index.php/apoyo/gestion-
juridica/file/958-anjur-01-anexo-tecnico-~

15.El contratista debera entregar los equipos y/o consumibles contratados en ‘sus cajas

de acuerdo al embalaje establecido por el 'fabricante con su respectiva lista de
inventario.

16. Presentar ficha técnica del fabricante, correspondiente al equipo contratado.

3.2, OBLIGACIONES GENERALES DEL CONTRATISTA

1. Asumir la responsabilidad de todas las actividades relativas a ia ejecucién de las
obligaciones establecidas en esta contratacién.

2. Colaborar con EL Hospital en el suministro y respuesta de la informacién correspondiente,
a los requerimientos efectuados por los organismos de controi del Estado Colombiano en
relacion con la ejecucién, desarrollo o implementacion del presente contrato.

3. Utilizar la imagen del HOSPITAL de acuerdo con los lineamientos establecidos por éste.
Salvo autorizacion expresa y escrita de las partes ningan funcionario, pedra utilizar el
nombre, emblema o sello oficial de la otra parte para fines publicitarios o de cualquier
otra indole. ‘

4. Realizar los pagos al SISS (salud, pensién y riesgos laborales), de acuerdo con Iz
normatividad vigente aportande ios soportes de pago correspondierite.

5. Garantizar que el servicic se realice de acuerdo a las especificaciones técnicas
contratadas.

6. Realizar todas las actividades necesarias para el cumplimiento del objeto a contratar
dentro de los tiempos establecidos.

3.3. OBLIGACIONES DEL HOSPITAL

1. Designar al supervisor del contrato

2. Acompaiiar la ejecucién del objeto en los términos y condiciones pactados.

3. Surninistrar la informacién necesaria reiacionada con el objets del contrato u orden
de compra de manera que EL HOSPITAL pueda apovar adecuadamente el desarrollo
del contrato.

4. Realizar oportunamente los deseimbolses financieros establecidos =n el presente
contrato u order de compra siempre y cuando EL HOSPITAL cumpla con las
condiciones para ello.

5. Analizar oportunamente la informacién remitida por EL CONTRATISTA. En caso de
requerirse ajustes, solicitarlos por escrito.

6. Las demas que correspondan a la naturaieza del contrato u orden de compra, de
acuerdo a su naturaleza y objeto.

4. RIESGOS PREVISIBLES DEL CONTRATO

De conformidad con lo establecide en el articulo 19 dei Estatuto de Contratacion de la
entidad, se deben identificar los riesgos asociados al proceso de contratacion. Para efectos
de realizar el andlisis del riesgo, se invita a consultar el Manua! para la identificacidn y
Cobertura del Riesgo en los procesos de contratacion {versidn M-ICR-01), adoptado porjié
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Colombia Compra Eficiente, en consecuencia, en el presente proceso de contratacidn los
riesgos pueden ser los siguientes:

No.

TiPO DE RIESGO

CONCEPTO

ASIGNACION DEL RIESGO

HOSPITAL

CONTRATISTA

1

Modificacion del
régimen de
impuestos
aplicables

Cuando en el desarrollo del contrato, se
modifican las tarifas de los impuestos o
Se crean nuevos impuestos ¢ eliminan
los ya existentes, el hospital reconocera
reajuste en el valor inicial del contrato,
siempre y cuando éstos impuestos sean
aplicables a este tipo de contratos.

Riesgo
relacionado con

el uso y posibie

deterioro del
equipo

Cuando no se realiza debidamente el
mantenimiento preventivo y correctivo o
no haya soporte técnico especializado,
algdn tipo de deterioro, dafio o averia
distinto al que se pueda generar con el
uso legitimo del equipo.

Fallas enla
calidad de los
bienes o
servicios

Cuando el contratista incumpla las
obligaciones suscritas en el contrato,
deberda dar una solucibn inmediata y
asumir los costos adicionales que se
generen para cumplir  con las
obligaciones a su cargo, con excepcidn
de situaciones de fuerza mayor y/0 caso
fortuito o en todas aquellas donde el
contratista demuestre que no tuvo
responsabilidad.

Riesgo de
suspensidn del
contrato

Cuando el contrato deba ser suspendido
por causas ajenas a la voluntad de la
Entidad, se informara al CONTRATISTA y
se le notificard del acto administrativo
que suspende el contrato, el cual debera
indicar con claridad las causas exdgenas
y la fecha de reanudacién del mismo.
Sera responsabilidad total de hospital los
perjuicios que se pudieran causar al
CONTRATISTA por la suspension del
contrato si en ella median causas
imputables a la Entidad, hasta el punto
de no perdida. De lo contrario, ia entidad
no sera responsable por la suspensicn
del contrato ni por los perjuicios que se
causen con ello.

Riesgo humano
por accidente

Cuando se produzca un accidente
durante la ejecucion del contrato que
afecte al CONTRATISTA por ocasion de la
prestacion del servicio o bien, sera
responsabilidad y competencia total y
absoluta del mismo, para lo cual debe
afiliarse por su cuenta y riesgo a una
Administradora de Riesgos
Profesionales.

CALLE 22 No. 7 - 93 Parque Bolivar - San Juan de Pasto / Narifo
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PRESUPUESTO OFICIAL: El presupuesto oficial del proceso de contratacion es Ia suma de
DOSCIENTOS SETENTA Y CUATRO MILLONES NOVECIENTOS MIL DIESCISIETE PESOS
M/CTE ($ 274.900.017), incluido IVA, impuestos de ley, costos y gravamenes a que haya
lugar para la ejecucion del contrato. El valor se encuentra soportado en el Certificado de
Disponibilidad Presupuestal No. 35 del 13 de enero de 2022 suscrito por Marisol

Figueroa Profesional Universitaria .Presupuesto (E).

5.1. PRESUPUESTO DISCRIMINADO

ITEM

DESCRIPCION

UNIDAD DE
MEDIDA

PROMEDIO

UNITARIO + Iva

VALOR TOTAL
PROMEDIO +
IVA

Firewall de Nueva Generacion, 18 x GE RJ45 {incluyendo 1 x MGMT port,
1 X HA port, 16 x puertos), 8 x GE SFP slots, 4 ranuras x 10GE SFP+,
acelerade per hardware y CP2, Rendimiento de Firewall 27 Gbps,
Rendimiento de LIPS 5 Gbps, Rendimiento de NGFW (FW + IPS + Control
de Aplicaciones) 3.5 Gbps, Rendimiento Proteccién de amenazas (FW +
IPS + Control de Aplicaciones + AntiMalware) 3 Ghbps, Rendimiento 1PSec
VPN 13 Gbps, Scporte de 2 Millones sesiones concurrentes, Rendimiento
de Inspeccién SSL 4 Gbps, Soporte de 500 usuarios VPN SSL,
Rendimiento de VPN SSL 2 Ghps Licenciamiento por 2 afos
(Antimalware, Espacio de aislamiento preventivo en nube, Filtrado Web,
Control de aplicaciones, -Sistema de proteccién contra intrusos), con
soporte por 3 afos 7/24 con el fabricante, Garantia de 3 afios sobre
equipos.

UNIDAD

$49.252.701

$ 98.505.402

1GE SFP SX transceiver module for all systems with SFP and SFP/SFP+
slots

UNIDAD

$ 204.991

$1.844.919

10GE SFP+ transcelver module, short range for all systems with SFP+
and SFP/SFP+ slots

21

UNIDAD -

$ 456.958

$9.596.118

Switch tipo Core, capa 3 compatible con controlador desde Firewall
perimetral, incluye 48 Puertos + switch con puertos {48 x GE RIS, 4 x 10
GE SFP+ and 2 x 40 GE QSFP+), limite de potencia méxima 750W POE.
Garantia de tres afios sobre equipos.

UNIDAD

$28.090.138

$ 56.198.276

Switch tipo Distribucion, capa 3 compatible con controlador desde
Firewall perimetral, incluye 24 Puertos PoE+ switch con puertos (24 x GE
RJ45, 4 x 10 GE SFP+), limite de potencia maxima 250W POE. Garantia
de tres anos sobre equipos.

UNIDAD

$9.625.659

$ 67.379.613

Patchcord de FO Multimodo 50/125 m duplex conector LG/PC-LC/PC 3.0
mm de didmetro 3.0 metros de longitud OM3 10 Gbps bota recta corta
chagueta aqua en PVC para uso interior.

13

UNIDAD

$ 58.100

$ 755.300

Servicios de integracion y configuracién de la solucién perimetral y
actualizacién de red para cumplimiento de mejores practicas de
configuracidn y seguridad, incluye configuracién de los switch para
remplazo de los switch existentes.

UNIDAD

$7.930.046

$ 7.930.046

Revisién y reconfiguracién de la red inaldmbrica del Hospital
Universitario Departamental de Narifio ES.E. Para el correcto
aprovechamiento de las capacidades de la base instalada actualmente.

UNIDAD

$2.205.701

$2.205.701

Instalacion 130 metros de fibra dptica 4 hilos (Incluye materiales y manc
de obra) Rack principal a rack nutricion.

UNIDAD

$7.358.975

$ 7.358.975

3 Afios de soporte técnico Remoto 7x24 en la ciudad de Pasto, para
solucidn de seguridad perimetral Firewall (NGFW) junto la solucién de
Switch ofertada,

UNIDAD

$ 23.125.667

$ 23.125.667

OTAL

$ 274.900.047

6.

FORMA DE PAGO:

Clase de pago

Valor

S
contratista
L
DE CONFORMIDAD AL
TOTAL iTEM OFERTADO .

Condiciones para pago
o Soporte de pago de Seguridad Social.
Informe parcial y/o final suscrito por el

Acta de recibo parcial y/o final suscrita
por el supervisor y contratista.

Factura o documento equivalente.
o Documentos administrativos.
Nota: El pago se realizara dentro de los 30 dias
siguientes a la radicacion de l{a factura previo
cumplimiento de requisitos de legalizacion.

e
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OBSERVACION:

a. Pagos sujetos al manejo del HUDN y la disponibilidad de recursos.

b. Los pagos se efectuardn en la cuenta que indique el contratista y cuya titularidad
acredite. 4 -

¢. Los pagos efectuados por el HUDN se sujetarén a ia normatividad legal vigente, entre
otras, a |a tributaria y a sus propios procedimientos.

d. El contratista, emitira la. factura electrénica, la cual debe ser remitida al correo
fe.central@hosdenar.gov.co desde donde serd aceptada o rechazada segin
corresponda, una vez el Hospital por intermedio del supervisor del contrato y certifique
su recibido a satisfaccién por parte del Hospital. El Hospital, no acepta plazos de
aceptacidén y condiciones de tramites de facturas electrénicas, definidos de manera
unilateral por el contratista, salvo normatividad éxpresa o taxativa al respecto. El
Hospital, NO asume la responsabilidad de pago de ninguna factura electrdnica que sea
enviada a direccion de correo electrénico diferente al aca anotado.

7. VALIDEZ DE LA OFERTA: Treinta (30) dias, contados a partir de Ia entrega de la
cotizacion u oferta y hasta terminar el proceso de seleccién.

8. PLAZO DEL CONTRATO: UN (1) MES CONTADOS A PARTIR DE LA SUSCRIPCION DEL ACTA

DE INICIO, PREVIO CUMPLIMIENTO DE LOS REQUISITOS DE PERFECCIONAMIENTO Y
EJECUCION DEL CONTRATO.

S. REQUISITOS HABILITANTES

El HUDN debe verificar con el Registro Unico de Proponentes el cumplimiento de los

requisitos habilitantes y demas documentacion requerida en la presente solicitud simple de
oferta.

Por otra parte, hasta que las Camaras de Comercio estén en posibilidad de recibir las
renovaciones e inscripciones del RUP utilizando el Clasificador de Bienes y Servicios, las

Entidades Estatales deben verificar directamente que los Proponentes cumplan con los
requisitos habilitantes.

El HUDN revisard que los Proponentes no se encuentren en causales de inhabilidad,
incompatibilidad o conflictos de interés para celebrar o gjecutar el contrato. Para ello, el
proponente debera adjuntar formato de inhabilidad, incompatibilidad o conflictos de interés,
el boletin de responsables fiscales, el certificado de antecedentes disciplinarios, el certificado

de antecedentes judiciales y contravencionales y el RUP en original para verificar que no haya
sanciones inscritas.

Para efectos de garantizar la capacidad juridica de los oferentes, asi como la adecuada
formulacion de las ofertas, el HUDN considera necesario el cumplimiento de los siguientes
requisitos, con los cuales se garantiza que el futuro contratista sea una persona capaz de
contraer obligaciones, y que la misma no se encuentre limitada por algin tipo de prohibicidn,
inhabilidad o incompatibilidad para contratar con el estado y realizar [a ejecucion del objeto.

Participantes: Los proponentes podran presentar sus propuestas bajo una de las siguientes
modalidades, siempre y cuando estas cumplan las condiciones exigidas en la solicitud simple
de oferta de oferta para cada una de ellas:

individualmente, podran participar: (i) todas las personas naturales nacionales o extranjeras,

(ii) personas juridicas, nacionales o extranjeras, (iii) personas juridicas de naturaleza mixta,

que tengan capacidad juridica y que se encuentran debidamente constituidas de manera @j
1
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previa a la fecha de cierre del plazo para presentar oferta, segin el cronograma de la
* presente solicitud simple de oferta.

Proponentes plurales, podran participar en cuaiquiera de las formas de asociacién previstas
en el articulo 7 de la Ley 80 de 1993, esto es, bajo las figuras del consorcic o unidén temporal.
No obstante, y para todos los efectos, los integrantes del proponente plural deberan ser

personas naturales ¢ juridicas, nacionales o extranjeras, de naturaleza privada, pablicas o
mixtas nacionales o extranjeras.

Las personas juridicas extranjeras deben acreditar su existencia y representacién legal con el
documento idéneo expedido por la autoridad competente en el pais de su domicilio no
anterior a un (01) mes desde la fecha de presentacién de la Oferta, en el cual conste su
existencia, fecha de constitucion, objeto, duracién, nombre, representante legal, o nombre de
la persona que tenga la capacidad de comprometerla juridicamente, y sus facultades,
sefalando expresamente que el representante no tiene limitaciones para contraer
obligaciones en nombre de la misma, o aportando la autorizacién o documento
correspondiente del érgano directo que lo faculta.

En el presente Proceso de Contratacién pueden participar entonces personas naturales o
juridicas, nacionales o extranjeras; consorcios, uniones temporales o promesas de sociedad
futura, cuyo objeto social esté relacionado con el objeto de!l contrato a celebrarse. La duracidn
de esta asociacidn debe ser por lo menos por la vigencia del Contrato Yy un ano mas.

REQUISITOS DE CAPACIDAD JURIDICA

Hem Documentos a aportar Aporta

i Proponente singular: Certificado de existencia y representacién legal y X
registro mercantil para oferente persona juridica o registro mercantil
para oferente persona natural. (Expedicién no superior a 30 dias
calendario a ia fecha de entrega de [a propuesta)

Proponente plural: Certificado de existencia v representacidn legal v
registro mercantil para persona juridica o registro mercantil para
persona natural de cada uno de los miembros del consorcio o unién
temporal. (Expedicion no superior a 30 dias calendario a ia fecha de
entrega de la propuesta)

Si la participacién es plural, [0s consorcios o uniones temporales en su
conformacion deberan cumplir con los requisitos previstos en el
articulo 7° de la Ley 80 de 1993 y demas normas complementarias.

Si la actividad comercial del oferente persona natural o juridica no se
encuentra acorde con el objeto a contratar, la oferta sera rechazada.
Iguaimente, cuando el oferente sea un consorcio o unién temporal,
cada parte constitutiva debera tener una actividad econémica acorde
con el objeto a contratar.

2. Copia del documento del consorcio o unién temporal si el Proponente X
es plural, en el cual debe constar la participacién de cada uno de los
miembros del Proponente plural, la representacién legal del
Proponente plural o el poder otorgado a quien suscribe [os documentos
en nombre del Proponente plural. (Diligenciar formato 4)

3. Fotocopia del documento de identidad del oferente persona natural o X
del representante legal o del apoderado del oferente persona juridicay
libreta militar si es varén menor de 50 afos. En caso de consorcio o
unién tempora! se debe presentar por el representante legal. En caso
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de pérdida debera anexar denuncia del documento de identidad y/o
certificaciéon de la Direccién de Reclutamiento donde conste que la
situacién militar se encuentra definida.

En caso de existir limitaciones estatutarias frente a las facultades del
representante legal, en cuanto a la cuantia para contratar, y/o la
presentacidn de la propuesta y/o suscripcién de contratos, se debe
aportar las respectivas autorizaciones emitidas por la Asamblea de
Socios, Junta Directiva o Representante Legal o estatutos segiin sea el
caso, para desarrollar el presente proceso de seleccion, el contrato y
fodas las actividades relacionadas directa o indirectamente.

Certificacion de estar a paz y salvo en el régimen de seguridad social
(salud, pensiones y riesgos profesionales) de los empleados de la
persona juridica o certificacion de la persona natural {Expedicion no
superior a 30 dias calendario a la fecha de entrega de la propuesta.
(Diligenciar formato 2). :

Cuando [a certificacién sea expedida por el revisor fiscal o contador
publico se debera anexar los documentos del profesional, que la
suscriba. (Fotocopia de cédula de ciudadania, fotocopia de la tarjeta
profesional y certificado de la Junta Central de Contadores vigente al
momento del cierre del proceso).

Las personas naturales o juridicas que no tengan personal a su cargo, y
por ende no esté obligado a efectuar el pago de aportes parafiscales y
seguridad social deben indicar esta circunstancia en la mencionada
certificacion.

Cuando se trate de consorcios o uniones temporales, cada uno de sus
integrantes debera aportar los requisitos aqui exigidos.

Certificado de Antecedentes Disciplinarios del oferente persona natural
0 del oferente persona juridica y su representante, expedido por la
Procuraduria General de la Nacién (Expedicidén no superior a 30 dias
calendario a la fecha de entrega de la propuesta)

Certificado de Antecedentes fiscales del oferente persona natural o del
oferente persona juridica y su representante legal, expedido por la
Contraloria General de la Nacién (Expedicién no superior a 30 dias
calendario a la fecha de entrega de la propuesta)

Certificado de Antecedentes judiciales y contravencionales del oferente
persona natural o del representante legal del oferente persona juridica,
expedido por la Policia Nacional (Expedicién no superior a 30 dias
calendario a la fecha de entrega de la propuesta)

Manifestacion del oferente sobre inhabilidades e incompatibilidades y
de conocer el estatuto de contratacidn Acuerdo 00014 de 2019 Y sus
modificaciones., debidamente publicadas en la pagina web de la
institucion ~ www.hosdenar.gov.co. Suscrito por el oferente persona
natural o representante legal de la persona juridica.

10.

Registro Unico tributario del oferente actualizado ano 2013 en
adeiante

i1

Carta de compromiso de anticorrupcién (Diligenciar formato 3)

12.

Declaracién de origen de fondos

i3.

Declaracién expresa no tener embargos, de no estar en concordatos o
en concurso de acreedores, ni haberse acogido a los términos de la ley
550 de 1999.

A

i4.

Registro Unico de Proponentes
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Conmutader 7333400 » Fax 7333408 y 7333409 i
www.fiosdenar.gov.co *mai: hudn@hosdenargovico - ‘

Juntos por la Excelencia

#



HOSPITAL
UNIVERSITARIO

«% \}unms

®L... o porla excelencia

DEPARTAMENTAL DE NARIIO E.5.E.

Ei oferente debera presentar con su propuesta el Registro Unico de

Proponentes expedido por la Camara de Comercio, con fecha de |

expedicién no mayor a un (1) mes de anterioridad respecto de la fecha
limite de recepcién de las propuestas. Cada proponente, sea persona
natural, o juridica, en caso de consorcio ¢ unién temporal cada uno de
sus miembros, debera allegar el Registro Unico de Proponentes
expedido por la Cdmara de Comercio respectiva, en el cual debe estar
inscrito, estar vigente y en firme.

Mientras la inscripcién no esté en firme, la Entidad Estatal no puede
considerar que el oferente esta habilitado.

15 Garantias de seriedad de |a oferta X
REQUISITOS DE CAPACIDAD TECNICA
ftem Documentos a aportar Aporta
16. Ficha técnica: El oferente deberda garantizar que cuenta con las X
condiciones establecidas en la ficha técnica para Ia adquisicion del
producto y prestacion del servicio objeto del presente proceso.
17. EXPERIENCIA GENERAL X

Que el tiempo por el cual ha ejercido su proveeduria después de
haber adquirido la personeria sea igual o superior a cinco {05) anos.
La misma se corroborard con el certificado de existencia ¥
representacion

El oferente debera acreditar experiencia minima como contratista en
ta ejecucion de tres (05) contratos cuyo objeto de Contratacién esta
codificado en el Clasificador de Bienes y Servicios de Naciones Unidas
(UNSPSC) (tercer nivel) el siguiente cédigo:

ITEM | CODIGO UNSPSC
1 73151900

Contratos iniciados, ejecutados y terminados y verificados en RUP.
(Diligenciar Formato 5)

EXPERIENCIA ESPECIFICA

Adicionalmente el oferente deberd acreditar experiencia con un (01
contrato cuyo objeto sea la adquisicion de Hardware de redes de
comunicaciones y servicios profesionales asociados que incluya
instalacion, configuracion, puesta en marcha, soporte técnico vy
mantenimiento para Instituciones Prestadoras del Servicio de Salud v
cuya cuantia sea igual o superior a 108 S.M.M.L.V verificados en RUP.

ACREDITACION DE LA EXPERIENCIA:
Acreditacion de la Experiencia especifica:

El contrato antes mencionado debera ser acreditado mediante la
presentacion de la siguiente documentacién:

1. Copiadel Contratoy

CALLE 22 No. 7 - 93 Parque Bolivar - $an Juan de Pasto / Narifo
Conmutador 7333400 * Fax 7333408 v 7233409
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2. Acta de Liquidacidn o

3. Certificacién de Experiencia expedida por La Entidad o Empresa

Contratante, en la cual deben encontrarse los datos requeridos |

en la presente solicitud simple de oferta,

La certificaciéon aportada como soporte debe contener la siguiente
informacion:

*  Objeto.

*  Plazo.

*  Nimero del Contrato (en caso de que exista).

* Entidad contratante, teléfono y direccidn.

* Nombre del contratista. (si se ejecutd en unién temporal o
consorcio identificar los integrantes y su porcentaje de
participacion).

*  Fecha de iniciacion. ,

* Fecha de suspensiones (si las hubo).

¢ Fecha de terminacion.

* Valor final del contrato.

* Firma de la persona competente.

*  Descripcidn de los productos entregados en la consultoria
= Cumplimiento.

La certificacion de experiencia se considera expedida bajo la
gravedad del juramento y por tanto su contenido se desvirtiia con
prueba en contrario.

La relacion del (los) contrato(s) con los que se pretende acreditar [a
experiencia debe realizarse digitalizando el formato 6.

Cuando El Proponente sea una Persona Natural o Juridica Extranjera
que no tenga domicilic o sucursal en Colombia, presentara ia
informacién que acredite, en igualdad de condiciones que los
Proponentes Nacionales. En caso de que alguna informacidn
referente a esta Experiencia no esté acreditada de la manera que
exige la presente Solicitud Simple de Oferta, debera aportar el
documento o documentos equivalentes expedidos por La Entidad
Contratante, de los cuales se pueda obtener [a informacién requerida.
Esta acreditacién con documentos equivalentes, solo aplica en

' relacién con los expedidos en un pais extranjero

i8. Oficio de conocimiento y aceptacion del anexo - “PRACTICAS Y X
PROCEDIMIENTOS DE SEGURIDAD, SALUD OCUPACIONAL Y MEDIO
AMBIENTE" disponible en:
http//hunired.hosdenar.gov.co/hunired2//index.php?apoyo/gestion-
juridica/file/958-anjur-01-anexo-tecnico. (Diligenciar formato 8)

CAPACIDAD FINANCIERA:
ftem - Documentos a aportar Aporta
A4S, Diligenciamiento formato SARLAFT (Diligenciar formato 7) X

10, EVALUACIGN DE LAS OFERTAS - FACTORES O REQUISITOS DE PONDERACION:

CALLE 22 Na. 7 - 93 Parque Bolivar - San Juan de Pasto / Narifie
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Item Documentos a aportar ' Aporta

20. Propuesta econdmica (Solc 'se tendra ‘en cuenta las propuestas X
presenfadas en el Formato 1, que deberd incluir presupuesto
discriminado y ficha técnica).

11. CONDICIONES DE PRESENTACION DE LA PROPUESTA ECONOMICA

Presentar la oferta econdmica que incluya todos los costos directos e Indirectos gque genere
el objeto de esta solicitud simple de oferta, de acuerdc a ias especificaciones técnicas
exigidas. Por tanto, es obligacion del proponente, cuantificar correctamente en forma
impresa, todos los costos necesarios para ejecutar completamente el objeto contractuai en
este sentido, no habra lugar a reclamacién alguna frente al Hospital, por la no inclusién de
todos los valores correspondientes por parte de! proponente. .

12, CRONOGRAMA DE PRESENTACION

ACTIVIDAD FECHA LUGAR ]
Publicacion del estudio | 24 de enero de 2022, | Pagina web del hospital
previo y la solicitud simple | desde las 7:00 a.m. www.hosdenar.gov.co y SECOP |
de oferta. hasta las 8:00 p.m.

(Horaric laborabie) Correo electrénico
Plazo para recepcion de documentacionhosdenar@gmail.com /
ohservaciones Unidad de contratacion adscritz a la
Oficina de Contratacién HUDN E.S.E.
Plazo para responder | 26 de enero de 2022 Pagina web del hospital
observaciones presentadas www.hosdenar.gov.co y SECOP .
a la solicitud simple de
oferta
Plazo para presentar | Hasta el 27 de enero de | En medio fisico en la urna ubicada en
propuestas 2022 hasta las 3:00 | Iz unidad de contratacion adscrita a la
p.m. (Horario laborable) | Oficina Juridica del HUDN ESE o
propuestasyofertashosdenar@gmail.co
m
Apertura de sobres 27 de enero de 2022 a | Unidad de contratacién adscrita a Iz
las 3:01 p.m. Oficina Juridica def HUDN E.S.E.

Evaluacion y verificacion de | 28 a 34 de enero de | HUDN
los requisitos habilitantes 2022

Publicacion det informe de | 2 de febrero de 2022 a Pagina web del hospitai
evaluacion y verificacion de | las 7:00 a.m. www.hosdenar.gov.co y SECOP 1.
requisitos habilitantes y

traslade del informe de Oficina Juridica del HUDN ES.E, o al
evaluacion preliminar correo electronico:

documentacionhosdenar@gmail.com

Plazo para subsanar y|3 de febrero de 2022 | Unidad de contratacidn adscrita a Ia

presentar observaciones desde las 7:00 a.m. | Oficina Juridica del HUDN ES.E. o al
hasta las 3:00 p.m.; correo electrdnico:
(Horario laborable) documentacionhosdenar@gmail.com

Respuesta observaciones | 8 de febrero de 2022 Pagina web del hospital

al informe de verificacion y www.hosdenar.gov.co y SECOP .

evaluacion y publicacién

informe final

Publicacion de la | 10 de febrero de 2022 Pagina web del hospital

comunicacion de www. hosdenar.gov.co y SECOP |

aceptacion de propuestas y

Juntos por la Excelencia

CALLE 22 Na. 7 - 93 Parque Bolivar - San Juan de Pasto / Narifio I
Conmutador 7333400 ~ Fox 7333408 y 7333409 '
www.hosdenar.gov.co *mail: hudn@hosdener.gov.co !

I




Ye&Juntos

oL Jopor la excelencia

HOSPITAL
UNIVERSITARIO

DEPARTAMNENTAL DF MARINGC .58,

contratc ¢ resolucién de
declaratoria de desierta

Perfeccionamiento , del | Hasta el 14 de febrero | HUDN E.S.E.
contrato y cumplimiento de | 2022.
requisitos para ejecucion

N_(JTA: DADA LA CONTINGENCIA POR EL COVID-19, LAS OFERTAS SE RECIBIRAN EN MEDIO
FiSICO en la Unidad de contratacion adscrita a la Oficina Juridica del Hospital o AL CORREQ
ELECTRONICO: propuestasyofertashosdenar@gmail.com en Formato PDF. SE ACLARA QUE
ESTE CORREC ES UNICAMENTE PARA RECIBIR PROPUESTAS INICIALES, no es para recibir
documentos de subsanacidn, solicitudes, u observaciones. Para ello, identificar en el asunto
del correo, el Numero del PROCESO - Propuesta.

RECOMENDACION: Radicar por un solo medio, ya sea fisico o electrénico, en caso de radicar
la propuesta en ambos medios automaticamente la propuesta sera rechazada.

PARA RADICAR DOCUMENTOS DE SUBSANACION, PRESENTAR OBSERVACIONES,
PETICIONES O SOLICITUDES EN RAZON AL PROCESO, se debe enviar al correo electrénico
documentacionhosdenar@gmail.com en Formato PDF. SE ACLARA QUE ESTE CORREO ES
UNICAMENTE PARA  RECIBIR DOCUMENTOS DE SUBSANACION, PRESENTAR
OBSERVACIONES, PETICIONES O SOLICITUDES y no para otro fin.

13. REGLAS DE SUBSANABILIDAD

El Proponente tiene la responsabilidad y carga de presentar su oferta en forma completa,
integra, clara y legible, esto es, respondiendo todos los puntos de la solicitud simple de
oferta y adjuntando todos ios documentos de soporte o prueha de las condiciones que
pretenda hacér valer en el proceso : ya que, con la presentacién de la oferta se entiende que
el oferente conoce la normatividad contractual, en especial, el estatuto y manual de
contratacion del Hospital y los procedimientos internos al respecto.

En caso de ser necesario, el Hospital debera solicitar a los Proponentes, las aclaraciones,
precisiones o solicitud de documentos que puedan ser subsanables, es decir, aquellos que no
otorgan puntaje. No obstante, los Proponentes no podréan completar, adicionar, modificar o
mejorar sus propuestas.

Los Proponentes deberan allegar las aclaraciones o documentos requerides hasta el término
de trasiadoe del informe de evaluacion y al lugar asignado en la presente convocatoria.

En el evento en que la Entidad no advierta la ausencia de requisitos o la falta de documentos
referentes a la futura contratacién o al Proponente, no necesarios para la comparacion de las
propuestas, podra requerir al Proponente, otorgandole un término igual al establecido para el
trasiado del informe de evaluacién, con el fin de que los allegue. En caso de que sea
necesario, la Entidad ajustara el cronograma. Esto sin confundir y entender que la no
habilitacion referida en el informe procede por no cumplimiento, ausencia de requisito o falta
de documento y es deber del oferente subsanar.

Todos aquellos requisitos de la oferta que afecten la asignacion de puntaje o evaluacién
especiaimente la oferta econdmica; incluyendo los necesarios para acreditar requisitos de
desempate, no son subsanables, por lo que los mismos deben ser aportados por los
Proponentes desde la presentacion de la oferta.

En virtud del principio de Buena Fe, los Proponentes que presenten observaciones al proceso
¢ 2 las ofertas y conductas de los demas oferentes deberdn justificar y demostrar Ia

procedencia y oportunidad de estas, caso contrario habra lugar a la no respuesta por parte {g
" del Hospital.
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14. INFORMACION INEXACTA

La Entidad se reserva el derecho de verificar integralmente la informacion aportada por el

Proponente. Para esto, puede acudir a las autoridades, personas, empresas o entidades
respectivas.

Cuando exista inconsistencia entre la informacién suministrada por el Proponente vy ia
efectivamente verificada por la Entidad, la informacion que pretende demostrar el
Proponente se tendra por no acreditada.

El hospital compulsara copias a las autoridades competentes en aquellos eventos en los -
cuales la informacidén aportada tenga inconsistencias sobre las cuales pueda existir unza

presunta falsedad, sin que e! Proponente haya demostrado lo contrario, v procederd a
rechazar la oferta

15. CONFLICTO DE INTERES

No podran participar en el presente Proceso de Contratacién y por tanto no seréan objeto de
evaluacion, ni podran ser adjudicatarios quienes bajo cualquier circunstancia se encuentren
en situaciones de Conflicto de Interés con la Entidad, que afecten o pongan en riesgo los
principios de la funcién piblica y la contratacion.

Se entendera por Conflicto de Interés toda situacién que impida a la Entidad y al Proponente

tomar una decisién imparcial en relacién con las etapas del proceso de seleccion y el
Contrato.

Tampoco podran participar en el presente proceso quienes directamente o cuyos integrantes
0 sus socios, de sociedades distintas a las andénimas abiertas. se encuentren en una situacidn
de Conflicto de Interés con la Entidad.

Entre otros casos, y sin limitarse a ellos, se entendera que se presenta Conflicio de Interés
con la concurrencia de cualquier tipo de intereses antagdnicos que pudieran afectar la
transparencia de las decisiones en el ejercicio del Contrato y llevarlc a adoptar
determinaciones de aprovechamiento personal, familiar ¢ particular, en detrimento de!
interés plblico. Asi mismo, se encontrardn en Conflicto de Interés quienes hubieren sido
consultores o asesores de los estudios y disefios cuando sea el caso.

En consecuencia, el Proponente deberd manifestar que él, sus directivos, socios de
sociedades distintas a las anénimas abiertas, asesores y el equipo de trabajo con capacidad
de toma de decision en la ejecucion de los servicios a contraiar, no se encuentran incursos en

ningtn conflicto de interés. Esta manifestacién se entenderd indicada en ia presentacién de
la oferta.

16. NORMAS DE INTERPRETACION DE LA SOLICITUD SIMPLE DE OFERTAS

Esta solicitud simple de ofertas debe ser interpretada como un todo y sus disposiciones no
deben ser entendidas de manera separada de lo que indica su contexto general. Por lo tanto,
se entiende integrada a este la informacién incluida en los Documentos del Proceso que lo
acompanan y las Adendas que posteriormente se expidan.

El oferente es conocedor de la normatividad contractual y en especial, del estatuto y manual
de contratacion del Hospital, asi como de sus procedimientos internos. En ese sentido, todas
las deducciones, errores y omisiones que realice o en que incurra el Proponente con base en
su propia informacion, interpretacién, analisis o conclusiones respecto de [a solicitud simple
de oferta, son por exclusiva cuenta. Por tanto, el HOSPITAL no asume responsabilidad alguna }i

i}
v
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por tal informacidn, interpretacidn, analisis o conclusiones. La preparacion y presentacién de
la propuesta sera responsabilidad exclusiva del oferente, para lo cual debera estudiar ¥
revisar las disposiciones legales aplicables, las condiciones sefialadas en esta solicitud

simple de ofertas para el presente proceso, todos los demas documentos que hacen parte de
ella

17. RETIRO DE LA PROPUESTA

Los Proponentes que opten por entregar su oferta antes de la fecha de cierre del proceso,
podran retirarla, siempre y cuando la solicitud, efectuada mediante escrito, sea recibida por
la Entidad antes de la fecha y hora de cierre del presente proceso. La oferta le sera devuelta
al Proponente sin abrir, previa expedicidon de una constancia de recibo firmada por la misma
persona que suscribid la presentacion de la oferta o su apoderado.

Despues del cietre del Proceso de Contratacion la oferta no podra ser retirada Y, en caso de
hacerio, ia Entidad podra hacer exigible la Garantia de seriedad de la oferta.

18. CAUSALES PARA DECLARAR DESIERTO EL PROCESO DE SELECCION

El proceso de seleccidn podra declararse desierto en los siguientes casos:

a. Cuando no se presente ninguna oferta.

b. Cuando ninguna de las ofertas haya resultado habilitada.

¢. Cuando las ofertas presentadas hayan incurrido en causal de rechazo.

d. Cuando se hubiere violado la reserva de las propuestas ostensibles y antes del cierre de [a
contratacion.

e. Cuando se descubran acuerdos o maniobras perjudiciales para el Hospltal por parte de los
proponentes.

d. Por ser inconvenientes las propuestas para el Hospital, especialmente desde el punto de
vista econdémico o técnico.

f. Razones de fuerza mayor o graves inconvenientes sobrevinientes que impidan al Hospital
cumplir la obligacion contractual futura.

g. Por motivos o causas que impidan la escogencia objetiva.

18. RECHAZO DE LAS OFERTAS

a.

CALLE 22 No. 7 - 93 Parque Bolivar - San Juan de Pasto / Norifo

Cuando la oferta sea presentada después de vencido el plazo establecido para el efecto en
el Cronograma; Por lo tanto, seran rechazadas y devueltas al proponente en las mismas
condiciones en que fueron recibidas. A ese efecto, se tendra en cuenta la hora sefialada
en la pagina Web de la Superintendencia de Industria y Comercio - Hora Legal.

. Cuando la oferta sea presentada en lugar diferente medio o correo electrdnico distinto al

establecido para el efecto en el Cronograma del presente proceso o cuando la oferta sea
presentada simuitdneamente via email y en fisico.

Cuando la propuesta presente un plazo de ejecucidn superior o supere el presupuesto
oficial a los previstos en la presente convocatoria

Cuando no presente la péliza de seriedad de la oferta.

Cuando de la verificacién de la capacidad técnica, juridica y financiera se evidencie que
existe inconsistencia en los documentos presentados en la solicitud simple de oferta o
informacién inexacta en los términos del numeral 14.

Cuando el Proponente se encuentre inmerso en conflicto de interés insuperable.

Cuando no se discrimine el presupuesto o el valor del presupuesto discriminado no
coincida con el valor del presupuesto total o se modifique o altere el formato de propuesta
econdmica o el formato no esté suscrito o no este suscrito por la persona legalmente
capaz de obligar al proponente o no se presente propuesta econémica.

Cuando la propuesta econémica supere el presupuesto oficial total previsto en la presente ,ﬂ
convocatoria.
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Cuando se presenten propuestas parciales, que no centemplen la totalidad de los
entregables adquirir.

Cuando la propuesta econdmica no presente presupuesto discriminado o no se consigne o
modifique uno o varios items de la descripcion y especificaciones técnicas, cédigos
UNSPSC, obligaciones especificas y generales y otros solicitados por el hospital en iz ficha
técnica, o se modifique o altere dicho anexo.

Por no considerar las modificaciones a la solicitud S|mple de ofertas que mediante
adendas haya hecho el Hospital.

Cuando se solicite subsanar requisito habilitante y no subsane o subsane por fuera dentro
del término fijado, o entregue en lugar diferente al sitio acordado y/0 no esté suscrita por
la persona legalmente capaz de obligar al proponente y por ende subsanar o habiendo

‘aportado documento subsanable no esté acorde con las exigencias requeridas.
.Cuando la propuesta no se haya habilitado en uno o varios o todos.los requisitos

habilitantes.

. Cuando el Proponente o alguno de los integrantes del Proponente Plural esté incurso en

causal de inhabilidad, incompatibilida¢ o prohibicién previstas en la legislacidn
colombiana para contratar.

. Las propuestas que sean presentadas por personas juridicas incapaces para cbligarse o

por un sujeto de derecho distinto al que esti llamado a presentar la oferta.

Cuando de conformidad de la informacién con la que cuenta la entidad se estime que &l
valor de la oferta resulte artificialmente bajo y el oferente no lo justifique previo
requerimiento o el comité evaluador (comité asesor de contratacién) recomiende el
rechazo de la propuesta como consecuencia de que el proponente presente precios
artificiosamente bajos.

Que el objeto social del Proponente o el de sus integrantes no le permita gjecutar el ohjeto
del Contrato y actividad econdmica, con excepcidn de lo previsto para las sociedades de
objeto indeterminado. ‘
Cuando el proponente ejecute cualquier accion tendiente a influenciar o presionar en el
estudio y evaluacion de las propuestas o en la adjudicacién del contrato.

Cuando una misma persona o integrante de un Proponente Plural presente o haga parte
en mas de una propuesta para el presente Proceso de Contratacién; o cuando participe a
través de una sociedad filial, o a través de su matriz, de personas o companiias que tengan
la condicion de beneficiario reai del Proponente, de sus integrantes, asociados, socios o
beneficiarios reales; o a través de terceras personas con las cuales tenga una relacién de
consanguinidad hasta el segundo grado de afinidad o primero civil si los Proponentes o
sus miembros fuesen personas naturales. En tales casos se eliminaran todas las
propuestas en las que participe una misma persona.

Cuando no se anexe la declaracion de origen de fondos y/o la declaracién expresa no
tener embargos, de no estar en concordatos ¢ en concurso de acreedores, ni haberse
acogido a los términcs de la ley 550 de 199%.

Cuando no incluya algin documento que, de acuerdo con esta solicitud simple de ofertas,
se requiera adjuntar y dicha deficiencia impida la comparacién objetiva con otras ofertas.
Cuando el Proponente o alguno de los integrantes del Proponente Plural no hayan suscrito
el compromiso anticorrupcién contenido en el formato de la presente convocateria o que
no o haya cumplido durante el Proceso de Contratacién.

. Cuando el Proponente o alguno de los integrantes del Proponente Plural esté reportado en

el Boletin de Responsables Fiscales emitido por la Contraloria General de la Repiiblica o la
persona juridica Proponente individual o integrante del Proponente Plural esté incursa en
[a situacion descrita en el articulo 38 de la ley 1116 de 2006. ‘
Cuando el proponente no diligencie o completamente o suscriba los respectivos formatos
de la presente solicitud simple de oferta con toda la informacion solicitada sera
rechazada.

Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier
condicién.

Cuando no se cumplan los porcentajes de participacién minimos establecidos para la
conformacion de consorcios, uniones temporales o cualquier otra forma de asociacién. JA

[}
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aa. Por cualquiera otra causal que encuentre inmersa en el cuerpo o contenido de esta
solicitud simple de oferta o la propuesta no cumpla con la documentacion solicitada en ia
presente convocatoria publica o las demas previstas en la Ley.

20. CIERRE DEL PROCESO Y APERTURA DE OFERTAS

Se entenderan recibidas por la Entidad las ofertas que a la fecha y hora indicada en el

cronograma del Proceso de Contratacidn se encuentren en el lugar destinado para Ia
recepcion de estas. '

Se daran por no presentadas'todas las propuestas que no hayan sido entregadas en el plazo
y lugar previstos para ello en la presente salicitud simple de oferta. No seran tenidas como

recibidas las ofertas que hayan sido radicadas o entregadas en otras dependencias del
hospital u otros emails institucionales.

Una vez vencido el término para presentar ofertas, el hospital debe realizar la apertura de los
Sobres en presencia de los proponentes o quienes deseen asistir y elaborar un acta de cietre
de proceso y apertura de propuestas, en la cual conste la fecha y hora de recibo de las
ofertas, indicando el nombre o razén social de los oferentes ¥ sus representantes legales. La
hora de referencia sera la hora legal colombiana certificada por el Instituto Nacional de
Metrologia (utilizando para tal efecto la pagina web http://horalegal.inm.gov.co), asi mismo
en esta acta se incluira la oferta econémica y estd firmada; el nimero de la garantia de
seriedad de la oferta que la acompafa; el niimero de folios y las observaciones
correspondientes, asi como los demas aspectos relevantes que considere el Hospital.

21. EVALUACION DE LAS OFERTAS:

Para tal efecto el proponente debera presentar su propuesta econdmica, conforme lo indique
la invitacion del presente proceso, para lo anterior, se anexa el Formato 1.

La propuesta mas favorable para el Hospital Departamental de Narifio serd la que ofrezca el
MENOR VALOR TOTAL, del cual se verificara que cumpla los requerimientos y siempre que la
oferta satisfaga las condiciones exigidas.

Las ofertas seran objeto de andlisis y evaluacién conforme a lo dispuesto en el Estatuto y

Manual de Contratacién y se seleccionara objetivamente la propuesta que mas se ajuste a
las necesidades del Hospital.

El Hospital Universitario Departamental de Narifno E.S.E., no aceptara propuestas parciales.

Las condiciones establecidas en esta solicitud son las minimas de las cuales el oferente o
cotizante debe someterse. Aquel o aquellos que no se ajusten a los minimos o maximos
sefialados en este documento seran descargados en el proceso de evaluacién.

22. REQUISITOS HABILITANTES Y SU VERIFICACION

El Hospital realizara la verificacién de los Requisitos Habilitantes dentro del término sefialado
en el cronograma de ia presente solicitud simple de oferta, de acuerdo con los soportes
documentales que acompanan la propuesta presentada.

Los Requisitos Habilitantes seran objeto de verificacion, por 1o tanto, si la propuesta cumple

todos los aspectos se evaluarén como “cumple”. En caso contrario, se evaluara como “no
cumpie”.

La Entidad realizara la verificacion de los requisitos habilitantes con base en los documentos 4
sehalados en la solicitud simple de oferta. :
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La Entidad no podra exigir Requisitos Habi"!i‘tante's' diferentes a los :seﬁal_ados en la solicitud
simple de oferta. ' ‘

22.1. GENERALIDADES

A, Unicamente se consideraran habilitados aquellos Propo_nentes que acrediten el
cumplimiento de la totalidad de los Requisitos Habilitantes, segiih 6 sefalado en la solicitud
simple de oferta.

B. En el caso de Proponentes Plurales, los Requisitos Habilitantes seran acraditados por

cada uno de los integrantes de la figura asociativa de acuerdo con las reglas de la solicitud
simple de oferta.

Documentos Otorgados en el Exterior:

Los documentos otorgados en el exterior que no estén en idioma Espafiol deberdn
presentarse acompaiados de una traduccion oficial 2 dicho idioma.

Los documentos otorgados en el exterior deberan presentarse consularizades o apostillados
en la forma prevista en las normas vigentes sobre la materia, en especial en los articulos 85
y 259 del Codige de Procedimiente Civil, articulo 480 del Cédigo de Comercio v en la

Resolucion 2204 del 22 de iulio de 1997 proferida por el de Relaciones Exteriores de
Colombia.

Consularizacion:

De conformidad con lo previsto por el articulo 480 dei Codigo de Comercio, “los documentos
otorgados en el exterior se autenticaran por los funcionarics competentes para eilo en el
respectivo pais, y la firma de tales funcionarios io serd a su vez por-el ¢dnsul colombiano o, a
falta de éste, por el de una nacién amiga, sin perjuicio de lo establecide en convenios
internacionales sobre el régimen de los poderes.

Tratandose de sociedades, expresa ademas el citade articuio del Cédigo de Comercio que “al
autenticar los documentos a que se refiere este articulo los cénsuies haran constar que existe
la sociedad y ejerce su objeto conforme a las leyes del respectivo pais. (C.P.C. articulo 65)".

Surtido el tramite sefialado en el presente numeral, estcs documentos deben ser
presentados ante el HUDN de Relaciores Exteriores de Colombia (Oficina de Legalizaciones
Transversal 17 No. $8-55 Bogota D.C.) para la correspondiente fegalizacién de la firma des
consul y demas tramites pertinentes.

Apostille:

Cuando se trate de documentos de naturaleza publica otorgados en el exterior, no se
requerira del trdmite de Consularizacidn sefialado en este numeral, siempre que provenga de
uno de los paises signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre
abolicion del requisito de legalizacién para documentos piiblicos extranjeros, aprobada por la
Ley 455 de 1998. En este caso solo serd exigible la apostille, trémite que consiste en el
certificado mediante el cual se avala la autenticidad de la firma y el titulo a que ha actuado

ia persona firmante del documento v que se surte ante [a autoridad competente en el pais de
origen,

Si la apostille esta dada en idioma distinto del castellano, debera presentarse acompahada ‘
de una traduccion oficial a dicho idioma y la firma del traductor legalizada de conformidad {’{
con las normas vigentes,
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Para el caso de documentos publicos otorgados en el exterior por paises que no sean

sighatarios de la Convencién de la Haya, se debera surtir el tramite de Consularizacién
senalado en el numeral anterior.

Titulos Obtenidos en el Exterior

El proponente que cuente con personal con titulos académicos otorgados en el exterior,
deberd acreditar en el término sefialado en el presente Solicitud simple de oferta, Ia
convalidacion y homologacién de estos titulos ante el Ministerios de Educacién Nacional,
para lo cual debera iniciar con suficiente anticipacion los trémites requeridos.

Este requisito no se exigird cuando se trate de profesionales titulados y domiciliados en el
exterior que pretendan ejercer temporalmente la profesion en Colombia.

El Ministerio de Educacion Nacional homologa los estudios de pregrado (universitarios) por

disciplina y/o licenciatura y los de postgrado en los niveles de especializacion, maestria y
doctorado.

Autorizacién para el Ejercicio Temporal de la Profesion en Coiombia

En el evento que el adjudicatario del presente proceso de seleccién hubiere ofrecido personal
titulado y domiciliado en el exterior en los términos sefialados en el presente Solicitud simple
de oferta, debera presentar la autorizacion expedida por el Consejo Profesional Nacional de
Ingenieria y sus Profesiones Auxiliares para el gjercicio temporal de la profesidn en Colombia.

informacion Reservada

Si dentro del Sobre Uno (1) de la propuesta se incluye informacion que conforme a la ley
colombiana tiene el caracter de informacién reservada, dicha circunstancia deberd ser
indicada con absoluta claridad y precision, identificando el documento o informacién que
tiene el caracter de reservado y la disposicidn legal que {a ampara como tal. Sin pefjuicio de
lo anterior y para efectos de ia evaluacion de las propuestas, EL HUDN se reserva el derecho
de dar a conocer ia mencionada informacién a sus funcionarios, empleados, contratistas,
agentes o asesores, que desighe para el efecto.

En todo caso, el HUDN, sus funcionarios, empleados, contratistas, agentes y asesores estan
obligados a mantener la reserva de la informacion que por disposicién legal tenga dicha
calidad y que haya sido debidamente identificada por el proponente. De no identificarse
dicha informacién o no citarse las normas que amparan ese derecho, el HUDN no tendra fa
obligacion de guardar reserva respecto de la misma.

Apoderado

Los Proponentes podran presentar ofertas directamente o por intermedio de apoderado,
evento en el cual deberan anexar el poder, otorgado en legal forma, en el que se confiera al
apoderado de manera clara y expresa facultades amplias y suficientes para actuar, obligary
responsabilizar a quien(es) representa en el tramite del presente proceso y en la suscripcidn
dei Contrato. El poder podra estar contenido en un documento fisico en un mensaje de datos.

£l apoderado podrd ser una persona natural o juridica que en todo caso debera tener
domicilio permanente, para efectos de este proceso, en la Replblica de Colombia, y debera
estar facultado para representar al Proponente y/o a todos los integrantes del Proponente
Plural, a efectos de adelantar en su nombre de manera especifica las siguientes actividades:
(i) presentar oferta para el Proceso de Contratacion que trata este Esta solicitud simple de
ofertas; (i) dar respuesta a los requerimientos y aclaraciones que solicite la .Entidad en el_{!l
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curso del presente proceso; (iif) recibir las notificaciones a que haya lugar dentro del proceso

(iv) suscribir el contrato en nombre y representacién del adjudicatario asi como el acta de
terminacion y liquidacion, si a ello hubiere lugar.

Las personas extranjeras que participen mediante un Proponente Plural podran constituir un
solo apoderado comiin vy, en tal caso, bastara para todos los efectos la presentacién del
poder comin otorgado por todos los integrantes con los requisitos de autenticacion,
legalizacién o apostilla y traduccién exigidos en el Codigo de Comercio de Colombia
incluyendo los sefalados en la solicitud simple de oferta. El poder a que se refiere este
parrafo podra otorgarse en el mismo acto de constitucién del Proponente Plural.

23. DESEMPATE

Los criterios de desempate seran las establecidas en el Manua! de contratacién, de persistir
se elegira mediante sorteo, en audiencia pliblica a través del sistema de balotas. Para ello se
introducirdan a un recipiente tantas balotas como propuestas empatadas hubiere, a
continuacién, cada uno de los representantes de los oferentes empatados como mejor oferta,
en el orden de radicacién de la propuesta, procederi a extraer de dicho recipiente una sola
balota adjudicandose el contrato al proponente que extraiga la balota definida como opcion
ganadora la cual corresponde a la balota de color anaranjado.

24, EROGACIONES TRIBUTARIAS Y PUBLICACION

Todas las erogaciones tributarias que deban cancelarse con ocasién de la celebracion del
contrato u orden de compra serdn exclusivamente a cargo del contratista. Los impuestos
territoriales por concepto de estampillas ascienden al 4.5% del valor del contrato.

25. REGIMEN APLICABLE:

La presente solicitud simple de oferta y proceso de contratacidn se rige por lo dispuesto en el
Estatuto Interno de Contratacién adoptado mediante acuerdo 014 de 2012 de la Junta
Directiva, modificado por el acuerdo 009 del 22 de Julio de 2020.

De conformidad con lo establecido en el Art. 21.1.1 del Acuerdo 00014 del 26 de septiembre
de 2019, medificado por el articulo N° 5 del acuerdo 009 del 22 de Julio de 2020 que reza
(...) SOLICITUD SIMPLE DE OFERTAS. - Esta causal se aplicara para la celebracidon de
contratos cuya cuantia sea igual o inferior a mil (1000) SMLMV, para ello, la Entidad
adelantara un Proceso Publico, mediante la publicacién de los documentos de los procesos
{solicitud simpte de ofertas) en la pagina Web y Secop, En el evento en que solo se presente
una oferta o cotizacién, el Hospital dejara constancia de ello y continuara el proceso con el
proveedor que presentd su propuesta. El procedimiento, términos y plazos deberan ser
regulados en el Manual de Procedimiento Interno de Contratacion, en todo caso, con respeto
a las reglas y principios consagrados en este Estatuto y el articulo 6.1.1. del manuai de
contratacién resolucion N° 2945 de 2019 modificada por el articulo 5 de la resolucién N°
1574 del 23 de julio de 2020 que reza (...) SOLICITUD SIMPLE DE OFERTAS. Esta causal se
aplicara para la celebracion de contratos cuya cuantia sea igual o inferior a mil (1000)
SMLMV, para ello, la Entidad adelantara un Proceso Pablico, mediante la publicacidon de los
documentos de los procesos (solicitud simple de ofertas) en Ia pagina Web y Secop, En el
evento en que solo se presente una oferta o cotizacién, el Hospital dejara constancia de elio y
continuara el proceso con el proveedor que presenté su propuesta.

El presente proceso, se regird por lo dispuesto en el Estatuto Contractual, en el Manual
Interno de Contratacién y los procedimientos internos de conformidad a la’ Modalidad de
seleccidn, las disposiciones aplicables a la naturaleza del objeto de este proceso y del 4&
contrato respectivo y las normas que le sean aplicables. ¢
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26. MINUTA'Y CONDICIONES DEL CONTRATO

Las condiciones de ejecucidon del Contrato estdn previstas en el formato de minuta del
Contrato.

El Proponente adjudicatario debe presentar el Registro Unico Tributario—RUT actualizado a |a

vigencia 2020 y demds documentos necesarios para la celebracién del contrato al momento
de firma.

27. CONSTITUCION DE GARANTIAS
El oferente que resulte adjudicatario del contrato debera constituir las siguientes garantias.
A. Garantia de seriedad de ia Oferta: El Proponente debe presentar con Ia propuesta una

Garantia de seriedad de la oferta que cumpla con ios parametros, condiciones y requisitos
que se indican en este numeral.

Cualquier error o imprecisién en el texto de la garantia presentada, sera susceptible de
aclaracion por el Proponente hasta el término de traslado del informe de evaluacién.

Las caracteristicas de las garantias son las siguientes:

ondicid

Cualquiera de las clases permitidas por el articuio 2.2.1.2.3.1.2 del
Decreto 1082 de 2015, a saber: (i) Contrato de seguro contenido en una

Clase poéliza, (ii) Patrimonio autdnomo y (iii) Garantia Bancaria.
Hospital Universitario Departamental de Narino, identificado corr NIT
Asegurados 8912005288
Los perjuicios derivados del incumplimiento del ofrecimiento en los
Amparos eventos senalados en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de
2015.
Vigencia 3 meses contados a partir de la fecha de cierre del proceso de

contratacion,

Valor Asegurado | Diez por ciento (10%) del Presupuesto Oficial del Proceso de Seleccion

* Para las personas juridicas: la garantia debera tomarse con el nombre
o razén social y tipo societario que figura en el Certificado de Existencia y
Representacion Legal expedido por la Camara de Comercio respectiva, y
no sdlo con su sigla, a no ser que en el referido documento se exprese
que la sociedad podra denominarse de esa manera.

Tomador * Para el Contratista conformado por una estructura plural (unién
temporal, consorcio): la garantia debera ser otorgada por todos los
integrantes de la estructura plural, para lo cual se deberd relacionar
claramente los integrantes, su identificacién y porcentaje de
participacién, quienes para todos los efectos seran los otorgantes de la
misma.

Si en desarrolio del proceso de seleccidn se modifica el cronograma, el Proponente debera
ampliar la vigencia de la Garantia de seriedad de la oferta hasta tanto no se haya
perfeccionado y cumplido los requisitos de ejecucidon del respectivo contrato.

La propuesta tendra una validez igual al término de vigencia establecido para la garantia de
seriedad de la oferta. Durante este periodo la propuesta sera irrevocable, de tal manera que
el Proponente no podra retirar ni modificar los términos o condiciones de la misma, s¢ pena
de que la Entidad pueda hacer efectiva la garantia de seriedad de la oferta.
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B. Garantia de Cumplimiento

Para cubrir cualquier hecho constitutivo de incumplimiento, el
presentar la garantia de cumplimiento en original a la Entidad dentro
habiles siguientes contados a partir de {a firma d

Entidad. Esta garantia tendrs las siguientes caracteristicas:

i Caracteristica .

Clase

Asegurado,/
beneficiario

Amparos,
vigencia y
valores
asegurados

Cualquera de las clases perm as por el articuto 2.:2.4.2.3.1.2 de]
Decreto 1082 de 2015, a saber: (i)

poliza para Entidades Estatales, (i)

Bancaria. _
Hospital Universitario Departamnrital de Narifio, identificado con NIF
891200528-8

a. Cumplimiento del Contrato: v
valor total del contrate, por 110
del mismo y seis (6) meses r)is.

b. Calidad del servicio: equivalente z) veinte por ciento
total de) contrato, por vna vi

mismo y seig (6) meses rias,

mismo y seis (8) meses mas

Tomador

|

Informacion
necesaria dentro
de la pdliza

CALLEZZ Neo. 7 - 32 Parque Bolivar

Conmutedor 7233400

wwWw.hosdenargou.co tmal: hudn@hosdenas. gosee

. Para las personas juridicas: la garantia deberd tomarse con el

nombre o razén social Y tipo societario
Existencia y Representacién Legal expedi
respectiva, y no sélo con sy si

porcentaje de participacién de cada uno de los integrantes.
“ Para el Contratista conformado per una estry
temporal, consorcio): la garantia aeberd
integrantes dsf Contratista, para 1o cual
claramente oz integrantes, sy

participacién, quienes para todos los

misma,

. ~ ot T —— ]
. NGmero y afio del contrato .
- Objeto del contrato

o

Firma del Tepresentante legal del Contratista
En caso de no usar centavos

_ . los valores deben aproximarse al
alor a asegurar es $14.980.420 2

mayor Ej. Cumplimiento 'si el v
aproximar 2 $14.980.421
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causai de incumplimiento

™
del Contrato y g dara inicio a los procesos sancionatorios a que
haya lugar. | /\
Y /
: y | #./ _
NILSEN ;Ly-L{LEY ALVEAR ACOSTA
| Gerénte— ~
" HOSPITAL UNiVERSITAR}(O DEPARTAMENTAL DE NARIRO ESE.
-~ s K
Reviso: Amanda Lucia Lucero -Jaé,&i)éfna Juridica Asesora, I‘
Proyectd: Fasian Darfo Cerdén - Profesional Especializado Oficina Juridica. {y
Es responsabilidad de! proponent:

2 verificar la informacién que diligencie en los formatos y
documentos soporte. No obstante, cara facilitar |a preparacion de ta ofzrta el Hospital anexa
10 siguiente:
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ANEXO TECNICO 1.
Especificaciones Técnicas Detalladas Solucién de Seguridad {NGFW)

DESCRIPCION

1. SOLUCION DE DOS FIREWALL DE NUEVA GENERACION EN HA

CUMPLE

Especificaciones

MARCA técnicas
ofrecidas y

MODELO garantizadas |
por el
proponente

1. Generalidades.

Adquisicién de dos (2) sistema de seguridad informatica perimetral e interna que sea del tipa
Firewall de Nueva Generacién, donde se deberén ofrecer va incluidas y listas para ser
utilizadas, las funcionalidades que se detallan en el presente documento.

La solucion debe estar en la capacidad de soportar alta disponibilidad.

El dispositivo debe ser un equipo de propésito especifico.

El dispositivo debe contar con tecnologia ASIC para permitir acelerar los procesos (no solo por
CPU} y de esta manera permita mejorar el rendimiento del procesamiento de trafico

Por seguridad y facilidad de administracién, no se aceptan equipos de propdsito genérico (PCs
o servers) sobre los cuales pueda instalarse y/o ejecutar un sistema operativo regular como
Microsoft Windows, FreeBSD, SUN solaris, Apple 0S-X 0 GNU/Linux.

Los firewalls de nueva generacion deberan ser la controladora de los switches solicitados en
este mismo proceso

El equipo debera poder ser configurado en modo Gateway o en modo transparente en ia red.

El equipo debe entregar en tiempo real estadisticas de usuarios, aplicaciones, seguridad.
Presentar preferiblemente en formato de drilldown este tipe de informacion donde sea
pesible por usuario verificar que aplicaciones, sitios, categorias y amenazas de seguridad se
han tenido en un tiempo de 24 horas.

La plataforma debe tener la capacidad de poder permitir observar el consumo de ancho de
banda en tiempo real por usuario, fuente IP, aplicacién y paginas web. Con el fin de detectar
algin tipo de problema referente a consumos altos de ancho de banda.

Debe tener fa capacidad de generar un widget de visualizacién, una vez se realiza el filtro de
alglin tipo de biisqueda especifica

La solucién debera pertenecer al cuadrante de lider de Gartner para Network Firewalls

La solucién debera estar calificada como recomendada en el SVM de firewall de NSS LABS

Los dos dispositivos deben contar con licenciamiento v soporte directe con fabrica por ai
menos un (1) aho

Rendimiento

El equipo debera cumplir con las siguientes caracteristicas minimas de desempeno ya activas
y funcionales:

Rendimiento de Firewall 27 Gbps

Rendimiento de IPS 5 Gbps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 3.5 Gbps

Rendimiento Proteccién de amenazas (FW + IPS + Control de Aplicaciones + AntiMalware) 3
Gbps

Rendimiento IPSec VPN 13 Gbps

Soporte de 3 Millones sesiones concurrentes

Rendimiento de Inspeccién SSL 4 Gbps

Soporte de 500 usuarios VPN SSL

Rendimiento de VPN SSL 2 Ghps

Conectividad

Cada equipo debera contar con las siguientes interfaces de conexién:

CALLE 22 No. 7 - 93 Parque Bolivar - San Juan de Pasto / Narifio [@W
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16 interfaces de 1 Gbps RJ45
8 interfaces de 1 Gbps SFP
2 interfaces de 10 Gbps SFP+
Aprovisionamiento transceiver:
4 Moédulos de transceiver de 10 GE SFP+.
2 Modulos de transceiver de 1 GE SFP
Address Traslation
La plataforma debe soportar lo siguiente tipos de traduccion de direcciones:
NAT y PAT
NAT estatico

NAT: destino, origen

NAT, NATG4 persistente

Funcicnes basicas de Firewall

Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces,
grupos de interfaces (0 Zonas) y VLANS. '

La solucién debe integrarse con el directorio activo y soportar politicas basadas en identidad.
Esto significa que podran definirse politicas de seguridad de acuerdo al grupo de pertenencia
de los usuarios.

La solucién soportara politicas hasadas en dispositivo. Esto Significa que podran definirse
politicas de seguridad de acuerdo al dispositivo (mévil, laptop) que tenga el usuario. Esta
caracteristica no deberd incurrir en ningtin tipo de licenciamiento adicional que ocasiones
costos adicionales para la entidad.

Debe ser posible hacer politicas basados en usuarios, grupos de usuarios y dispositivos sobre
una misma politica, y ser lo més granular posible en la definicién de politicas.

Debe contar con una herramienta de blsqueda de politicas por medio del GUI (Graphical User
interface). que determine cual politica procesara un flujo de datos dado (Resaltando la
politica que coincide), usando distintos parametros como IP de origen, destino, servicio,
protocolo, interface de fuente entre otros

Debe tener la capacidad de generar una advertencia al administrador cuando este configure
una politica duplicada

Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén predefinidos.

Debe estar en la capacidad de integrase con plataforma Cloud laas como: AWS Azure,Google
etc. Con el fin de generar y actualizar objetos de direcciones de manera automatica basado
en los pardmetros de red (IP,TAG etc) de la instancias desplegadas en la nube y estas ser
usadas como objetos de reglas o politicas de firewall

Debera soportar reglas de firewall en IPv6 configurables tanto por CLi {(Command Line
Interface) como por GUI (Graphical User Interface).

La solucidn tendrd la capacidad de hacer captura de paquetes por politica de seguridad
implementada para luego ser exportado en formato PCAP

El dispositivo serd capaz de crear e integrar politicas contra ataques DoS (Denial of service)
las cuales se deben poder aplicar por interfaces

El dispositivo sera capaz de ejecutar inspeccidn de trafico SSL en todos 10s puertos y
seleccionar bajo que certificado serd valido este trafico.

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o
cierto rango de puertos configurados para este andlisis.

Tener iz capacidad de utilizar objetos de direcciones para ser utilizados en el enrutamiento
con el fin de facilitar la administracién y la visibilidad.

Debe estar en la capacidad de dar estadisticas de uso por politicas como: Ancho de banda
actual, Sesiones activas, Utimo vez usada.

Conectividad y Enrutamiento

CALLE 22 No. 7 - 93 Porque Bolivar - San Juan de Pasto / Narific

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes
DHCP.

Juntos por la Excelencia

Conmutador 7333400 * Fox 7333408 y 7333409
www.hosdenar.gov.co *mail hudn@hosdenargov.co

L

SCCERENEI  SA-CAALIMIS  ORCHRAIATIN



por la excelencia

L) ”&y}“‘e
h\%g‘:.luntos

HOSPITAL
UNIVERSITARIO

DEPARTAMENTAL DE NARING E.9.8.

Soporte a etiquetas de VLAN (802.1q) y creacion de zonas de seguridad en base a VLANSs,

Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.

Soporte a politicas de ruteo (policy routing)

Soporte a ruteo dinamico RIP V1, V2, 0SPF y BGP

Soporte a ruteo dindmico RIPng, OSPFv3.

Soporte de ECMP (Equal Cost Multi-Path) o balanceo de enlaces WAN por medio de lo
siguiente métodos.

Sesiones

IP Fuente

Volumen

Spillover

Soporte de reglas que permitan dirigir un trafico especifico a través de un enlace WAN, ya sea
por destino, aplicacién (adobe,Facebook,youtube), servicio o fuentes {IP, Usuario)

Soporte a ruteo de multicast PIM SM y PIM DM.

La solucién permitira la integracidn con analizadores de trafico mediante el protocolo sFlow o
Netflow.

La solucién podra habilitar politicas de rutec en IPvG

La solucién debera ser capaz de habilitar ruteo estatico para cada interfaz en IPvG.

La solucion debe contar con una herramienta de bisqueda de rutas por medio del GUI
(Graphical User Interface) sobre la tabla de enrutamiento, con el fin facilitar la lectura y
control de la tabla de enrutamiento usando parametros de destino ya sea IP o FQDN

La Solucién debera soportar balanceado de enlaces WAN inteligente (SD-WAN Seguro) sin
licencia adicional basado en:

Aplicaciones cloud

SLA

Mejor calidad de enlace basado en (Jitter, latencia, ancho de banda, perdida de paquetes)

Integrar en una dnica interface logica distintos tipos de enlaces WAN fisicos para permitir
balanceo de los mismos

VPN IPSEC

El equipo debera soportar las siguientes caracteristicas:

Soporte a certificados PKI X.509 para construccion de VPNs cliente @ sitio (client-to-site).

Soporte para IKEv2 y IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Se debe soportar al menos los grupos de Diffie-Hellman 1,2 5yi4.

Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.

Posibilidad de crear VPN's entre gateways y clientes con IPSec. VPNs IPSeC site-tosite y VPNs
IPSec¢ client-to-site.

La VPN IPSec debera poder ser configurada en modo interface {interface-mode VPN).

En modo interface, la VPN IPSec debera poder tener asignada una direccién 1P, tener rutas
asignadas para ser encaminadas por esta interface y deberd ser capaz de estar presente
como interface fuente o destino en politicas de firewall,

Deberd tener la capacidad de crear conexiones VPNs por demanda (ADVPN), con el fin de
permitir la facil gestion de topologias Hub-Spoke y estas puedan convertirse en full-mesh al
momento de comunicaciones directas entre Spokes.

VPN SSL

Capacidad de realizar SSL VPNs por usuarios sin incurrir en costos adicionales.

Soporte a certificados PKI X.509 para construccian de VPNs SSL.

Soporte de autenticacién de dos factores. En este modo, el usuario debera presentar un
certificado digital ademas de una contrasefia para lograr acceso al portal de VPN.

Soporte de autenticacion de dos factores con token, la solucion debe estar en la capacidad de
suplir o integrarse con tokens fisicos, basados en software, SMS o correo

Juntos por la Excelencia

CALLE 22 No. 7 - 92 Parque Bolivar - San Juan de Pasto / Narifo
Conmutador 7333400 * Fax 7333408 y 7333409 i
www.hosdenar.gov.co *mail: hudn@hosdenargov.co i

B0 9001

SOLRRAMBESL  FACTHALTIS Of-CoAsaoniq *




.'r""‘\

RJuntos
fe por la excelencia’

HOSPITAL
UNIVERSITARIO

DEPARTAMENTAL DE MARINO L3455,

Soporte nativo para al menés HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.

Debera poder verificar la presencia de antivirus (propio y/o de terceros y de un firewall
personal (propio y/o de terceros) en la maquina que establece la comunicacién VPN SSL.

La VPN SSL integrada debera soportar a través de algin plug-in ActiveX y/o Java, la capacxdad
de poner dentro del tiinel SSL trafico que no sea HTTP/HTTPS

Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario
se registre dentro de la VPN SSL

Debera soportar la redireccidn de pagina http a los usuarios que se registren en la VPN SSL,
una vez que se hayan autenticado exitosamente.

Debe ser posible definir distintos portales SSL que servirdn como interfaz gréfica a los
usuarios de VPN SSL luego de ser autenticados por Ia herramienta. Dichos portales deben
poder asignarse de acuerdo al grupo de pertenencia de dichos usuarics

Los portales personalizados deberdn soportar al menos la definicidn de:

Widgets a mostrar

Apiicaciones nativas permitidas. Al mencs: HTTP, CIFS/SMB, FTP, VNC

Soporte para Escritorio Virtual

Politica de verificacion de la estacién de trabajo

La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, entendiéndose

como un entorno de trabajo seguro que previene contra ciertos ataques ademas de evitar la
divuigacidn de informacion.

Autenticacion

El dispositivo debera manejar los siguientes tipos de autenticacion:

Capacidad de soporta autenticacién local y remota integréndose con Servidores de
Autenticacion RADIUS ,LDAP o TACACS+.

Capacidad incluida, al integrarse con Microsoft Windows Actwe Directory o Novell eDirectory,
de autenticar transparentemente usuarios sin preguntaries username o password. Esto es
aprovechar las credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.

Soporte de Token Fisicos 0 Mobile sobre Smartphone basado en 10S o Android, token de SMS,
email o con plataformas de terceros como RSA SecurlD.

Soporte autenticacion de usuario a través de PKl y certificados.

Capacidad de soportar autenticacion de acceso de usuario a través de 802.1x y portal cauivo

. Manejo de trafico y calidad de servicio.

Capacidad de poder asignar parametros de traffic shapping atreves de reglas de manera
independiente

Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en
distintos sentidos de una misma sesidn

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en

forma independiente, en contraste con la aplicacién y categoria URL de las m:smas para la
regia en general.

Capacidad de poder definir ancho de banda garantizado en Kilobits por segundo

Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits
por segundo

Antimaiware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus

en tiempo real en al menos los siguientes protocolos aphcatlvos HTTP, SMTP, IMAP, POP3,
FTP.MAP!

El méduio de antimalware debe haber sido desarroliado por el mismo fabricante de Ia
solucién de firewall, asi como las firmas deberan ser de su propiedad y no por medio de
licenciamiento o concesiones de un tercero, esto con el fin de garantizar la idoneidad de la
proteccién, asi como los tiempos de respuesta de! soporte de la misma.

Debe soportar ' la inspeccién de archivos comprimidos como los  som:
GZIP,RAR,LZH,IHA,CAB,ARJ;ZIP entre otros con el fin de proteger contra estas técnicas de
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evasion,

El Antivirus debera poder configurarse de forma que los archivos que pasan sean totaimente

capturados y analizados, permitiendo hacer analisis sobre archivos que tengan varios niveles
de compresidn. X

El Antivirus deberd integrarse de forma nativa con una solucion sandbox dei mismo

fabricante, de tal manera que envien muestras de archivos a dicho dispositivo para su
analisis,

Antivirus en tiempo real, integrade a la plataforma de seguridad “appliance”. Sin necesidad
de instalar un servidor o appliance externo, licenciamiento de un producto externo o software
adicional para realizar la categorizacion del contenido.

El Antivirus integrado debe soportar 1a capacudad de inspeccionar y detectar virus en trafico
iPvG.

La configuracién de Antlwrus en tlempo real sobre los protocoios HTTP, SMTP, IMAF, POP3 vy
FTP debera estar completamente integrada a la administracién del dispositivo appliance, gue
permita la aplicacién de esta proteccidn por politica de controi de acceso.

El antivirus deberd poder hacer inspeccién Yy cuarentena de archivos transieridos por |
mensajeria instantanea (Instant Messaging).

La solucidn debe inclitir mecanismos parz detectar y detener conexiones a redes Botnet y
servidores C&C.

5 Filtrado WEB

Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante
categorias. Por flexibilidad, el filtro de URLs debe tener por lo menos 78 categorias v por lo
menos 47 millones de sitios web en la base de datos.

Debe poder categorizar contenido Web requeride mediante IPv6,

La solucién debe permitir realizar el filtrado de contenide, tanto realizando reconstruccidn de

toda la sesién comeo realizando inspeccién paguete a paquete sin realizar reconstruccién de iz
comunicacion.

Capacidad de filtrado de scripts en paginas web (JAVA/Active X),

La solucion de Filtrado de Contenido debe soportar el forzamiento de “Safe Search” o
“Busqueda Segura” independientemente de la configuracién en el browser del usuario. Esta
funcionalidad no permitird que los buscadores retornen resultados considerados como
controversiales. Esta funcionalidad se soportara al menos para Google, Yahoo! y Bing.

Sera posible exceptuar la inspeccién de HTTPS por categoria.

Debe contar con la capacidad de restringir contenido de youtube usando restriccidn strict o
Moderate por medio del perfil de Filtro de Contenido para trafice HITP, garantizando de
manera centralizada, que todas las sesiones aceptadas por una poiitica de seguridad con este
perfil, van a poder acceder solamente a contenido Youtube configurade por el administrador
de la cuenta, blogqueando cualquier tipo de contenido distints ai permitido

Debe contar con la capacidad de bloquear contenido de youtube usando i Channei ID

La solucién debe permitir controlar el acceso a sitios web por medio de palabras ¢ patrones
que se encuentren dentro de su contenido.

El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de navegacién
basadas en volumen de trafico consumido.

El sistema de filtrado URL debe incluir 1a capacidad de no solo poner una entrada URL de

manera simple si no que también por medio de metacaracteres (Wildcards o regular
expressions)

La solucion debe poder aplicar distintos perfiles de navegacion de acuerdo al usuario que se
esté autenticando. Estos perfiles deben poder ser aplicados a usuarios o grupos de usuarios.

La solucion debe estar en la capacidad de filtrar el acceso a cuentas de google, permitiendo
acceso solo a cuentas corporativas de google.

El filtrado debe ser sobre trafico http y https.

. Proteccion contra intrusos (IPS)
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El sistema de deteccion y prevencién de intrusos deben poder implementarse tanto en linea
como fuera de linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera

de linea, ei equipo recibird el trifico a inspeccionar desde un switch con un puerto
configurado en span o mirror.

Debera ser posible definir politicas de deteccion y prevencién de intrusiones para trafico IPv6.
A través de sensores.

Capacidad de deteccion de mas de 7000 atagues.

Capacidad de actualizacion automatica de firmas IPS mediante tecnologia de tipo “Push’
(permitir recibir 1as actualizaciones cuando los centros de actualizacién envien notificaciones

sin programacién previa), adicional a tecnologias tipo “pull” {Consultar los centros de
actualizacién por versiones nuevas)

El sistema de deteccién y prevencién de intrusos debera estar integrado a la plataforma de
seguridad “appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz
de administracién del sistema de deteccidn y prevencién de intrusos deberd de estar
perfectamente integrada a la interfaz de administracion del dispositivo de seguridad
appliance, sin necesidad de integrar otro tipo de consola para poder administrar este servicio.
Esta debera permitir la proteccion de este servicio por politica de control de acceso.

El sistema de deteccion y prevencion de intrusos deberd soportar captar atagues por
variaciones de protocolo y por firmas de ataques conocidos (signature based / Rate base).

Basado en andlisis de firmas en el flujo de datos en la red, y debera permitir configurar firmas
nuevas para cualquier protocolo.

Actualizacion automatica de firmas para el detector de intrusos

El Detector de intrusos debera mitigar los efectos de los ataques de negacién de servicios.

Métodos de notificacion:

Alarmas presentadas en la consola de administracién del appliance.,

Alertas via correo electrdnico.

Debe tener la capacidad de cuarentena, prohibir el trafico subsiguiente a la deteccién de un
posible ataque. Esta cuarentena debe poder definirse al menos para el trafico proveniente del
atacante o para el trafico del atacante al atacado.

La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que se

bloqueara el trafico. También podra definirse el bloqueo de forma “indefinida”, hasta que un
administrador tome una accién al respecto.

Debe ofrecerse la posibilidad de guardar informacidn sobre el paquete de red que detoné ia
deteccidn del ataque asi como al menos los 5 paquetes sucesivos. Estos paguetes deben
poder ser visualizados por una herramienta que soporte el formato PCAP.

. Controi de Aplicaciones

La solucidn debe soportar la capacidad de identificar Ia aplicacion que origina cierto trafico a
partir de 1a inspeccidn del mismo.

La identificacién de la aplicacion debe ser independiente del puerto y protocolo hacia el cual
esté direccionado dicho trafico.

La solucion debe tener un listado de al menos 3000 aplicaciones ya definidas por el
fabricante.

El iistado de aplicaciones debe actualizarse periddicamente.

Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones:
permitir, bloquear, registrar en log y resetear conexidn

Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos las
siguientes opciones: permitir, bloquear, registrar en log.

Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de tratfic
shaping.

Preferentemente deben soportar mayor granularidad en las acciones.

Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre otras
entregando informacioén como login de usuarios y transferencia de archivos.
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. Inspeccién de Contenide SSL/SSH

La solucidn debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al
menes para los siguientes protocolos: HTTP, IMAP, SMTP, POP3 y FTP en su versién segura

Debe ser posible definir perfiles de inspeccion SSL donde se definan los protocolos 3
inspeccionar y el certificado usado, estos perfiles deben poder ser escogidos una vez se defina
la politica de seguridad.

Debe ser posible definir si la inspeccidn se realiza desde miltiples clientes conectando a

servidores (es decir usuarios que navegan a servicios externos con S5L) o protegiendo un
servidor interno de la entidad.

La inspeccién debera realizarse: mediante la técnica conocida como Hombre en el Medio
(MITM - Man In The Middle) para una inspeccién completa o solo inspeccionande e
certificado sin necesidad de hacer full inspection,

Para el caso de URL Filtering, debe ser posible configurar excepciones de inspeccion de
HTTPS. Dichas excepciones evitan que ei trifico sea inspeccionado para jos sitios
configurados. Las excepciones deben poder determinarse al menos por Categoria de Filtrado.

El equipo debe ser capaz de analizar contenido cifrado (S5L o SSH) para las funcionalidades

de Filtrado de URLs, Control de Aplicaciones, Prevencién de Fuga de Informacion, Antivirus e
iPs

Debe ser posible inspeccionar trafico SSH funcionalidades como Port-Fortward o X11.

. Alta Disponibilidad

Los dispositivos deberdn soportar Alta Disponibilidad transparente, es decir, sin pérdida de
conexiones en caso de gque un nodo faile tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucién del tréfico.

Posibilidad de definir al menos dos interfaces para sincronia

El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea necesario en Ia
red

Debe ser posible definir interfaces de gestion independientes para cada miembro en un
cldster.

Debe ser posible definir que Firewall Virtual estara activo sobre un miembro del Cluster para
hacer una distribucién de carga en caso de ser necesario.

El equipo debe soportar hasta 4 equipos en esquema de HA.

. Visibilidad

La solucién debe estar en la capacidad de visualizar el trafico de usuario, aplicaciones,

navegacion y niveles de riesgo en tiempo real, esto debera ser sobre la misma plataforma sin
necesidad de software o licenciamiento adicional.

Ment tipo dropdown para navegar por fa informacion.

Visualizacién de las sesiones top 100

Mostrar los origenes del trafico o usuarios que lo generan.

Mostrar las aplicaciones y su categorizacion segln riesgo.

Visibilidad de aplicaciones Cloud usadas por el usuario.

Visibilidad de Destinos del trafico.

Visibilidad de los sitios web mas consultados por los usuarios.

Visibilidad de las amenazas o incidentes que han ocurrido o estén ocurriendo en Ia red

En la informacién de sources, aplicaciones, navegacién debe ser posible con un doble-click
filtrar la informacidn para ser mas especifica la bisqueda.

Se debe ver aplicaciones, sitios, amenazas por cada usuario.

Se debe ver el ancho de banda que se esta consumiendo en tiempo real por cada fuente,
destino, sitio web, aplicacidn etc. Con el fin de tener una clara visién del consumo.

Deber tener la capacidad de poder validar con que politica la sesidn se esta coincidiendo y un
link hacia la misma.

De las aplicaciones Cloud cormo Dropbox que permiten compartir archivos, debe ser posible
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ver que archivos fueron subidos y descargados por los usuarios.

De apiicaciones de contenido como youtube debe ser posible ver que videos fueron vistos por
los usuarios.

Debe tener ia capacidad de generar un diagrama de conexién iégicas. En el cual se visualice
la piataforma y los equipos conectados a ella (por medio del tréfico que los mismos generan)

Caracteristicas de Administracion

Interface grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las
politicas de seguridad y que forme__ parte de la arquitectura nativa de la solucién para

administrar la solucién localmente. Por seguridad la interface debe soportar SSL sobre HTTP
(HTTPS)

interface basada en linea de comando (CLI) para administracién de la solucion.

Puerto de consola dedicado para administracién. Este puerto debe estar etiquetado e
identificado para tal efecto.

Comunicacion cifrada y autenticada con usuario y contrasefia, tanto como para la interface
grafica de usuario como la consola de administracién de linea de comandos (SSH)

El administrador del sistema podra tener las opciones incluidas de autenticarse via
usuario/contrasefia y via certificados digitales.

El equipo ofrecera la fiexibilidad para especificar que los administradores puedan estar

restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet, Hitp o
Https.

El equipo debera poder administrarse en su totalidad (incluyendo funciones de seguridad,
ruteo y bitacoras) desde cualquier equipo conectado a Internet que tenga un browser (Internet
Explorer, Mozilla, Firefox) instalado sin necesidad de instalacién de ningtin software adicional.

Soporte de SNMP version 2

Soporte de SNMP version 3

Soporte de ai menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG
remotos

Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles
para administracion y monitoreo del Firewail.

Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo debera ser capaz

de enviar traps de SNMP cuando ocurra un evento relevante para la correcta operacién de la
red. '

Debe ser posible definir Ia direccion IP que se utilizard como origen para el trafico iniciado

desde el mismo dispositivo. Esto debe poder hacerse al menos para el trifico de alertas,
SNMP, Log y gestion.

Permitir que el administrador de la plataforma pueda definir qué funcionalidades estan
disponibies o deshabilitadas para ser mostradas en la interfaz grafica.

Contar con facilidades de administracién a través de la interfaz grafica como ayudantes de
configuracion (setup wizard).

Contar con ia posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén
navegando con informacién como el 1D de usuario, cuota de navegacién utilizada, y
aplicaciones que vayan en contra de las politicas de la empresa.

Contar con herramientas graficas para visualizar facilmente las sesiones en el equipo,

incluyendo por lo menocs por defecto Top de sesiones por origen, Top de sesiones por destino,
v Top de sesiones por aplicacién.

Virtualizacion

El dispositivo debera poder virtualizar los servicios de seguridad mediante “Virtual Systems”,
“Virtual Firewalls” o “Virtual Domains”

La instancia virtual debe soportar por lo menos Firewall, VPN, URL Filtering, IPS.

Se debe incluir Ia licencia para al menos 10 (diez) instancias virtuales dentro de 1a solucién a
proveer, de los cuales se deberan configurar como minimo tres acorde a los requerimientos

Juntos'por la Excelencia

CALLE 22 No. 7 - 93 Parque Bolivar - Son Juan de Pasto / Norifo
Conmutodor 7333400 * Fox 7333408 y 7333409
www.hosdenar.gov.co “mail: hudn®@hosdenar.gov.co




{’ 532 Juntos

® Do la excelencia

i -»

d A

€f?

HOSPITAL
UNIVERSITARIO

PEPARTAMENTAL DE NARIND .35,

de la entidad.

Cada instancia virtual debe poder tener un administrador independiente

La configuracién de cada instancia virtual debera poder estar aislada de manera légica del
resto de las instancias virtuales.

Cada instancia virtual debera poder estar en modo Bateway 0 en modo transparente a la red

Debe ser posible la definicién y asignacién de recursos de forma independiente para cada
instancia virtual

Debe ser posible definir distintos servidores de log (syslog) para cada instancia virtual.

Debe ser posible definir y modificar los mensajes mostrados por el dispositivo de forma
independiente para cada instancia virtual.

Debe ser posible definir enlaces de comunicacidn entre los sistemas wrtua!es sin que el
trafico deba salir de la solucién por medio de enlaces o conexiones virtuales, y estas

conexiones deben poder realizarse incluso entre instancias virtuales en modo NAT ¥y en modo
Transparente

Se debe poder ver el consumo de CPU y memoria de cada instancia virtual,

. Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios,

conexiones, VPNs equipos que pasan a través de la solucién, limitandola solamente por el
desempeiio del equipo.

La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, IPS, Application
Control y URL Filtering debe proveerse por al menos 3 afios.

La plataforma es requerida por un periodo de un (3) aino en un esquema 7x24 ante el
fabricante.
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ANEXO TECNICO 2.
Especificaciones Tecnlcas Detalladas Solucién de Networking (Switches Core y Switches de
Distribucién)
SWITCHES
DESCRICPION
: CUMPLE
2. SOLUCION DE NETWORKING
S/ NO

MARCA
MODELQ
i Generalidades

* Serequieren Dos (2) switches de Core que se alojara en el DataCenter Principal

e Se requiere Dos (7) Switches POE de Distribucion que se alojara en el DataCenter
Principal

2 Los Dos (2) switches Core deberan contar con las siguientes caracteristicas cada uno:

= Cantidad de puertos 1 GE RJ45 PoE+: 48

Cantidad de puertos 10 GESFP+: 4 .

Se deben entregar los siguientes tranceivers:
o 4 Tranceivers 10 GE SFP+ = 2 por cada Switch

o 4 Tranceivers 1 GE SFP = 2 por ¢ada Switch

Cantidad de puertos 40 GE QSFP+: 2

Cantidad de Puertos 10/100/1000 de Gestion o Servicio: 1

Soporte de PoE: 802.3af/at

Minime de 48 interfaces PoE de 1Gbps RJ-45

PoE Power Budget: 750 W

Cantidad de Puertos RJ-45 Serial Console: 1

Capacidad de switching (Duplex): 330 Gbps

Paquetes por segundo (Duplex): 512 Mbps

s Almacenamiento de direcciones MAC; 95.800

L]

Latencia de red: < 2us

VLANs soportadas: 4.000

e Soportar Link Aggregation con hasta 48 elementos

Soportar al menos 54 Link Aggregation Groups

o

Packet buffers: 4 MB

Tabla de enrutamiento que soporte hasta 16.000 entradas
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® Hdst Table de 24 000 ent@daé

* Unidades de Rack Ocupadas: 1U

¢ Debe tener un consumo maximo en potencia de 961 W

+  Memoria DRAM de al meﬁos 2GB

* Flash de al menos 128 MB

. Fyente redundante FS-PSU-150

+ Temperatura dé operacion él menos en el rango 0-45 °C
s Debera soportar Split Port (QSFP+ breakout to 4xXSFP+)}

Los Siete (7) switches de Disttibucion deberan contar con las siguientes caracteristicas cada
uno:

» Cantidad de puertos 1 GE RJ 45 PoE: 24

» Cantidad de puertos 10 GE SFP+: 4

¢ Se deben entregar los siguientes tranceivers:

¢ Cantidad de Puertos 10/100/1000 de Gestion o Servicio: 1
¢ Cantidad de Puertos RJ-45 Serial Console: 1

¢ Soporte de PoE: B02.3af/at

¢ Minimo de 24 interfaces PoE de 1Gbps RJ-45

* PoE Power Budget: 250 W |

» Capacidad de switching (Duplex): 128 Gbps

s Paquetes por segundo (Duplex): 204 Mbps

* Almacenamiento de direcciones MAC: 16.000

» Tabla de enrutamiento de 64 entradas

+ Host Table de 4.000 entradas

*» Llatenciadered:<ius

»  VLANSs soportadas: 4.000

= Soportar Link Aggregation con hasta 8 elementos
» Soportar al menos 52 Link Aggregation Groups

* Packet buffers: 1.9 MBE

¢ Unidades de Rack Ocupadas: 1U

* Debe tener un consumo maximo en potencia de 283 W
¢ Memoria DRAM de al menos 1 GB

* Flash de al menos 256 MB
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¢ Fuente redundante del tipo Interna

e Temperatura de operacién al menos en el rango 0-50 °C

3 Funcionalidades de Administracion

e Elswitch debera poder aceptar actualizaciones de firmware

PoE
¢ Deberéd soportar deteccién y notificacién de conflictos de direcciones 1P
* Deberé soportar administracidén por IPv4 e IPv6
s Debera soportar Telnet / SSH para acceso a la consola
s Debera soportar HTTP / HTTPS
° Deberé sopottar SNMP v1/v2c/v3

= Debera poder configurar su reloj mediante un NTP Server

Web

fin de poder brindar un alto nivel de seguridad.
» Debera soportar actualizaciones de Software por: TFTP/FTP/GUI

» Deberd soportar HTTP REST APIs para Configuracion y monitoreo

* Los switches con PoE deberan tener la capacidad de habilitar o deshabilitar |a funcion de

¢ Debera contar con una linea de comandos estandar y con interface para configurar via

e Los switches deben tener la capacidad de ser administrados desde el Next Generation
Firewall con el que cuenta la entidad actualmente y con el ofertado en el proceso, con el

4 Funcionalidades de Alta Disponibilidad

* Debera soportar Multi-Chassis LAG {MCLAG)

* Debera soportar STP sobre Multi-Chassis LAG (MCLAG)
Funcionalidades de Calidad de Servicio

= Debera soportar priorizacién de trafico basada en 802.1p

o Debera soportar priorizacién de trafico basada en IP TOS/DSCP

¢ Debera soportar marcado de trafico con 802.1p y/o IP TOS/DSCP

{tras Funcionalidades Requeridas

* Debera soportar Syslog

la que cuenta actualmente la entidad.
e Debe contar con un sensor de temperatura interno
¢  Debe permitir monitorear la temperatura de! dispositivo
° Debe soportar QSFP+ low-power mode

¢ Debpe soportar Energy-Efficient Ethernet (EEE)

e Los Switches deberan integrarse de forma nativa con la solucién de Logs y Reportes con

5 Funcionalidades especificas de la solucion
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Los switches deberan soportar las siguientes funcionalidades capa 2:

«  Auto descubrimiento de multiples switches

« Stack virtual _

» Gestidon centralizada desde plataforma de gestiébn o software de gestién para
configuracion de VLANs, PoE, Link aggregation, spanning tree, LLDP/MED, IGMP
Snooping y actualizacion de software.

« Soporte de autenticacion 802.1x.

e Soporte de DHCP Snooping, deteccidén de dispositivos, listas negras 'y blancas de
direcciones MAC y control de politicas de usuarios y dispositivos.

+ Soporte de Sticky MAC, MAC Limit, inspeccidn ARP dindmica, 802.1p, TOS/DSCP.

»  Gestibn a través de SSH, HTTP, HTTPS, SNMP y CLI.

- Debera soportar Link Aggregation estatico

+ Debera soportar LACP

+  Debera soportar Spanning Tree

« Debera soportar Jumbo Frames

+ Debera soportar Auto-negociacion para la velocidad de los puertos v para Puplex

« Debera soportar el estandar [EEE 802.1D MAC Bridging/STP

+ Debera soportar el estandar IEEE 802.1w Rapid Spanning Tree Protocol (RSTP)

« Debera soportar el estandar [EEE 802.1s Multiple Spanning Tree Protocol (MSTP)

+ Debera soportar la funcionalidad STP Root Guard

« Debera soportar STP BEPDU Guard

» Debera soportar Edge Port / Port Fast

+ Debera soportar el estandar IEEE 802.1Q VLAN Tagging

« Debera soportar Private VLAN

« Debera soportar el estandar IEEE 802.3ad Link Aggregation con LACP

« Debera poder balancear trafico Unicast/Multicast sobre un puerto trunk (dst-ip, dst-mac,
sre-dst-ip, sre-dst-mac, sre-ip, sre-mac)

+  Debera soportar el estandar [EEE 802.1AX Link Aggregation

»  Debera soportar instancias de Spanning Tree (MSTP/CST)

« Debera soportar el estandar IEEE 802.3x Flow Contro! con Back-pressure

+ Debera soportar el estandar IEEE 802.2 10Base-T

« Debera soportar el estandar [EEE 802.3u 100Base-TX

»  Debera soportar el estandar [EEE 802.3z 1000Base-8X/LX

+ Debera soportar el estandar [EEE 802.3ab 1000Base-T

« Debera soportar el estandar [EEE 802.3ae 10 Gigabit Ethernet

+ Deberad soportar el estandar IEEE 802.3 CSMA/CD como metodo de acceso y las
especificaciones de la capa fisica

« Debera contar con la funcionalidad de Control de Tormentas {Storm Controb)

+  Debera soportar la creacion de VLANs por MAC, IP y Ethertype-based

+  Debera soportar la funcionalidad de Virtual-Wire

+  Debera soportar Split Port (QSFP+ breakout to 4xSFP+)

»  Debera soportar Time-Domain Reflectometer (TDR)

« Debera soportar 4024 VLANs simultaneas

« Debera soportar IGMP Snooping

» Debera soportar IGMP proxy y querier

+ Debera soportar emgency location identifier numbers (ELINs) en LLDP-MED

+ Debera permitir la negociacién de POE en LLDP-MED

« Debera permitir limitar la cantidad de MACs aprendidas por puerto

»  Debera permitir un minimo de 15 instancias de MSTP

P « Debera permitir controlar tormentas de broadcast independientemente en cada puerto

+  Debera soportar un mecanismo de deteccién y prevencion de loops

« Debera soportar VLAN Stacking (Qin®Q)

« Debera soportar SPAN

« Debera soportar RSPAN y ERSPAN

Los switches deberén soportar las siguientes funcionalidades capa 3:

+ Debera soportar ruteo estatico
* Debera soportar RIP v2
* Debera soportar OSPF v2

Juntos por la Excelencia

CALLE 22 No. 7 - 93 Parque Bolivar - San Juan de Pasto / Norifio
Conmutador 7333400 * Fax 7333408 y 7333409

|
[
www.hosdenar.gov.co *mail hudn@hosdenar.gov.co !

" i ¥
JCLHR&4IIIY  SACHWALALS O3-CCRLALN m




8 W‘Juntos

fé por la excelencia

HOSPITAL
UNIVERSITARIO

DEPARTAMENTAL DE NARING U.5.E.

e Debera soportar VRRP

* Debera sopontar ISIS

+  Deberd soportar BGP

s Debera soportar protocolos de ruteo multicast

e Debera soportar Equal Cost Multipath Routing (ECMP)

= Debera soportar Bidirectional Forwarding Detectlon (BFD)
* Debera soportar DHCP Relay

= Debera soportar DHCP Server

& RFCs Soportados .

¢ Debera soportar el RFC 2571 Architecture for Describir;g SNMP
« Debera soportar DHCP Client

= Debera soportar el RFC 854 Telnet Server

» Deberéa soportar el RFC 2865 RADIUS

s Debera soportar el RFC 1643 Ethernetike Interface MIB

o  Debera soportar el RFC 1213 MIB-II

* Debera soportar el RFC 1354 IP Forwarding Table MIB

¢ Debera soportar el RFC 2572 SNMP Message Processing and Dispatching
e Debera soportar el RFC 1573 SNMP MIB Ii

* Debera soportar el RFC 1157 SNMPv1,/v2¢

¢ Debera soportar el RFC 2030 SNTP

7 Funcionalidades de Seguridad y Visibilidad

e Debera soportar Port Mitroring

e Debera soportar Admin Authentication Via RFC 2865 RADIUS

+ Debera soportar el estandar IEEE 802.1x authentication Port-based
¢ Debera soportar el esténdar IEEE 802.1x Authentication MAC-based
e Debera soportar el estandar IEEE 802.1x Guest and Fallback VLAN

» Debera soportar el estandar IEEE 802.1x MAC Access Bypass (MAR)
e Debera soportar el esténdar IEEE 802.1x Dynamic VLAN Assignment
° Debera soportar Radius CoA (Change of Authority)

e Debera soportar el estandar IEEE 802.1ab Link Layer Discovery Protocol (LLDP)
e Debera soportar el estandar IEEE 802.1ab LLDP-MED

e Debera soportar Ra:dius Accounting

» Debera soportar EAP pass-through

° Debera soportar deteccién de dispositivos

e Debera soportar MAC-IP binding
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+ Debera soportar sFlow

© Debera soportar Flow Export

* Debera soportar ACLs

* Debera soportar miiltiples ACLs de ingreso

s Debera soportar scheduling de ACLs

* Debera soportar DHCP Snooping

e Debera soportar listas de servidores DHCP permitidos
*+  Deberd soportar bloqueo de DHCP

* Debera permitir Dynamic ARP Inspection {DAI)

» Debera permitir Access VLANS

» Debera permitir tagging de trafico con VLAN ID mediante ACLs
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ANEXO TECNICO 3.

Especificaciones servicios profesicnales y equipo de trabajo:

DESCRIPCION
SERVICIOS PROFESIONALES Y DE SOPORTE. CUMPLE
SI/NO
Generaiidades:
Ei oferente debera entregar todas las soluciones / equipos en los sitios/sedes indicados por la entidad.
Instalacion, Implementacion, configuracidn y puesta en marcha de las soluciones de seguridad y
conectividad ofertadas. .
El oferente debera realizar la instalacion y configuracién de los equipos con personal certificado por el
fabricante con el cual se esté presentando.
Todas las plataformas deberan ser de propésito especifico, no se aceptan soluciones genéricas.
El oferente debera presentar certificacion de distribuidor autorizado del fabricante para este proceso.
Lo anterior con el fin de garantizar la experiencia en la implementacién de las soluciones que requiere
la entidad.
El oferente debera presentar certificacion de experiencia minima 2 afios en implementacién y/o
administracion de soluciones en redes de computacidn y seguridad informatica o proyectos de
tecnologia relacionados.
El oferente debera presentar certificacion de experiencia especifica en gestion de proyectos en al
menos dos (02) contratos donde se haya impiementado/configurado soluciones de redes de
computacion o seguridad informatica.
Implementacién y puesta en marcha solucién de seguridad
El proponente seleccionado deberd entregar implementada y funcionando las soluciones completas,
de acuerdo a los requerimientos y politicas.
La implementacion debera contemplar;
Planeacion de cada una de las actividades, validadas en conjunto con el HOSPITAL DEPARTAMENTAL
DE NARINO
Configuracidn y alistamiento del software y firmware del hardware a la (ltima versidn estable
aprobada por el fabricante para todas las plataformas.
Afinamiento y estabilizacion de las plataformas.
Pruebas de Servicio de las plataformas.
Entrega de [as plataformas a satisfaccidn del HOSPITAL DEPARTAMENTAL DE NARING
La entidad requiere que se realicen pruebas / muestras de las plataformas donde se evidencie la
correcta configuracion y afinamiento de cada plataforma.
DESCRIPCION
CUMPLE
EQUIPC DE TRABAJO S/NO

Equipo Minimo de Trabajo.

El oferente debe contar con un equipo minimo de trabajo para la ejecucion del proyecto, el cual debe
estar conformado como minimo por:

Gerente dei Proyecto

Profesionales ingeniero de Sistemas, Electronico o de Telecomunicaciones con experiencia minima de
2 anos a partir de la emision de la Tarjeta Profesional y para su verificacién debera presentar, segin lo
dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986:

Cédula de Ciudadania
Tarjeta Profesional

Postgrado en Redes de computacién o Seguridad de Ia Informacion o afines.
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Ingeniero Implementador

Profesionales Ingeniero de Sistemas, Electrdnico o de Telecomunicaciones con experiencia minima de
2 afos a partir de la emisién de la Tarjeta Profesional y para su verificacién debera presentar, segiin lo
dispuesto por la Ley 842 de 2002 y la Ley 51 de 1986:

Cédula de Ciudadania

Tarjeta Profesional

Postgrado en Redes de computacién o Seguridad de la Informacién o afines.
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FORMATOS:

1.- PROPUESTA ECONOMICA

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calle 22 N° 7 -83 Parque Bolivar
San Juan de Pasto (N)

REFERENCIA: PROCESO SOLICITUD SIMPLE DE OFERTA No. ___-5.5.0.2022

Por medio del presente me permito presentar la propuesta econdémica dentro del proceso de Solicitud

simpie de oferta N° -5.5.0.2022, y me comprometo al cumplimiento de las siguientes condiciones
contractuales: ‘

1i.- OBIJETQ: ", en los términos, condiciones y valores
contenidos en esta propuesta, correspondiente a la presente solicitud simple de oferta y demas
documentos del proceso, las cuales hacen parte integral del contrato para todos sus efectos legales, de
acuerdo al siguiente detalle: (Anexo ficha técnica contentiva de descripcidn y especificaciones técnicas
y demas, al final de este documento).

2.- Me comprometo a:

2.1 Entrega de ' -2 En caso de que la Oferta le sea adjudicada al
Proponente suscribiré el Contrato objeto del Proceso de Contratacion en la fecha prevista para el efecto
en el cronograma contenido en los Documentos del Proceso. 2.3 Mantener indemne al HUDN de
cualquier reclamacién proveniente de terceros que tenga como causa las actuaciones del contratista,
conforme las previsiones de la ley. 2.4. Declarar bajo la gravedad del juramento no hallarme incurso
dentro del régimen de inhabilidades e incompatibilidades en los términos de la ley 80 de 1993 ¥y
demds disposiciones legales y reglamentarias. 2.5. Ejecutar el contrato bajo mi propia responsabilidad,
sin subordinacién y con autonomia plena respecto al HUDN. No generando entre el HUDN y el suscrito
ningdn tipo de refacién laboral, ni con el personal que vincule para ejecutarlo; tampoco genera el pago
de salarios y prestaciones sociales, ni ningiin emolumento diferente al valor de la oferta presentada.
2.8. Ejecutar a mi costa todos los cambios y modificaciones que sean necesarios para el estricto
cumplimiento de lo pactado en este documento. 2.7. Si se le adjudica el Contrato al Proponente se
compromete a constituir las garantias requeridas y a suscribir éstas y aquél dentro de los términos
senalados para ello y prorrogar ia vigencia de las garantias exigidas cuando a él lo hubiere lugar. 2.8.
Acatar las recomendaciones efectuadas por el interventor y/o Supervisora del contrato.

3.- Declaro que:

3.1 El Proponente conoce los Documentos del Proceso, incluyendo adendas, y acepta los requisitos en
ellos contenidos. 3.2. El Proponente conoce las normas que rigen el Proceso de Contratacién. 3.3. El
Proponente tiene conocimiento acerca de las caracteristicas y condiciones del sitio de ejecucion del
contrato. 3.4. Proponente conoce y asume los riesgos previsibles asignados en la solicitud simple de
oferta. 3.5. La informacién contenida en todos los documentos de la oferta es veraz y el Proponente
asume total responsabilidad frente a la Entidad cuando los datos suministrados sean falsos o
contrarios a la realidad, sin perjuicio de lo dispuesto en el Cédigo Penal y demas normas concordantes.
3.6. Ni el Proponente, ni yo nos hallamos incursos en causal alguna de conflicto de interés, inhabilidad
o incompatibilidad de las sefialadas en la Constitucion y en la Ley. 3.7. Ni el Proponente ni YO nos
encontramos en ninguno de los eventos de prohibiciones especiales para contratar, ni nos
encontramos incursos en ninguno de los conflictos de intereses para participar establecidos en Ia
presente solicitud simple de oferta. 3.8. En caso de llegar a conocer que el Proponente, yo o
integrantes del Proponente nos encontramos incursos en alguna inhabilidad o conflicto de interés
sobreviniente, contemplados en ia normativa vigente, nos comprometemos a informar de manera
inmediata tal circunstancia a la Entidad, para que tome las medidas legales pertinentes. Este
compromiso lo adquirimos en total independencia de la etapa procesal que se encuentre el Proceso de
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Contratacion (precontractual, contractual /@ post contractual}. 2.9. Ni a mi, ni a los integrantes del
Proponente Plurai, ni los socios de la persona’juridica que represento {se exceptia las sociedades
anénimas abiertas), se nos ha declarado responsables judicialmente por actos de corrupcion, la
comision de delitos de peculado, concusion, cohecho, prevaricate en todas sus modalidades, y soborno
trasnacicnal, lavado de activos, enriquecimiento ilicito, entre otros, de conformidad con la ley penal
colombiana y los tratados internacionales sobre la materia, asl como sus equivalentes en otras
jurisdicciones. 3.10. Ni yo, ni los integrantes de quien represento estamos incursos en la situacion
descrita del articulo 38 de la ley 1116 de 2006. 3.11. La oferta fue elaborada teniendo en cuenta
todos los gastos, costos, derechos, impuestes, tasas y demas contribuciones que se {:ausen con
ocasidn de la presentacion de la oferta y suscripeion del contrato y que en consecuencia no’ presentaré
reclamos con ocasién del pago de tales gastos. 3.11. El Proponente autoriza la notificacién glectronica
para todas las actuaciones surgidas con ocasidn del Proceso de Contratacidn al correo electrénico que
se encuentre registrade en el certificado de existencia y representacion legal o registro mercantit
expedido por la Camara de Comercio correspondiente, 3.12. Declaro que: [Marque con una X la
caracteristica aplica al Proponentej o o

' : Persona Natural__ o
Persona Juridica Nacional ___
Persona Juridica Extranjera sin sucursal en Colombia___
Sucursal de Sociedad Extranjera
Unién Temporal ___
Lonsorcio ___
Ctro__

1. VALOR DE LA PROPUESTA: (Precio total y discriminado).
2. FORMA DE PAGO: Me acoje 2 1a forma de pago que establecié el HUDN (item no modificable).

3. PLAZO: Me comprometo a ejecutar el contrato en meses, plazo contado a
partir de la suscripcion del acta de inicio previo cumplimiento de los requisitos para la

ejecucion del contrato y acepto que el contrato tendra vigencia durante el plazo de ejecucién
del mismo.

4. CESION DEL CONTRATO: Una vez publicada la comunicacién de aceptacién, me obligo a no
ceder ef contrato sino con autorizacién previa, expresa y escrita del HUDN. La cesién tendra
efectos siempre y cuando sea autorizado por el HUDN y notificado en este aspecto; asi mismo,
se requiere la aprobacién de la cesion de la garantia o Ia aprobacion de la modificacién
correspondiente o se otorgue una nueva.

5. Me acojo y acepto Ia totalidad de las condiciones contractuales prevista en la solicitud simple
de oferta del proceso N*

Cordialmente,

Nombre del Proponente

NIT o C.C. No. de
Nombre del Representante Legal
C. C. No. de

Correo electrdnico
Teléfono o celular
Ciudad
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2.- CERTIFICACION DE PAGO DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calie 22 N° 7 -93 Parque Bolivar
San Juan de Pasto (N)

REFERENCIA: PROCESC SOLICITUD SIMPLE DE OFERTA No. ___ -5.5.0.2022

Ei. Proponente debera dllngenmar el Formato dependlendo Si; -es?fpersona UI"IdIC
asociativa con la- que se presente. (Consorc:o Union: Temporal]

(PERSONAS JURIDICAS)

Yo, , identificado con , @n mi condicion de Representante Legal
de (Razon social de la compania) identificada con Nit , certifico el pago de los aportes de
salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, (Articulo 65 Ley 1819 de
2016), pagados por la compaiiia durante los (ltimos seis (6) meses contados a partir de la fecha de

cierre del presente proceso de seleccién. Lo anterior, en cumplimiento de lo dispuesto en el articulo
50 de la Ley 782 de 2002.

Yo, , identificado con , ¥ con Tarjeta Profesional No. de
fa Junta Central de Contadores de Colombia, en mi condicién de Revisor Fiscal de (Razdn social de la
companiia) identificada con Nit , debidamente inscrito en la Camara de Comercio de

, luego de examinar de acuerdo con las normas de auditoria generalmente aceptadas en
Colombia, ios estados financieros de la compaiiia, cettifico el pago de los aportes de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, (Articulo 65 Ley 1819 de 2016), pagados por
ia compania durante los ltimos seis (6) meses contados a partir de la fecha de cierre del presente

proceso de seleccidn. Lo anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de
2002.

[En el evento en que la sociedad no tenga mas de seis (6) meses de constituida, deberad acreditar ios
pagos a partir de Ia fecha de su constitucién como sigue:

Yo, , identificado con , €n mi condicion de Representante Legal
de (Razdn social de ia compahia) identificada con Nit , certifico el pago de los aportes de
salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, (Articulo 65 Ley 1819 de
2016), pagados por la compafiia a partir de [fecha de constitucién]. Lo antetior, en cumplimiento de
to dispuesto en el articulo 50 de la Ley 789 de 2002,

Yo, , identificado con . Y con Tarjeta Profesional No. de
la Junta Centrai de Contadores de Colombia, en mi condicién de Revisor Fiscal de (Razén social de la
compaiiia) identificada con Nit , debidamente inscrito en la Camara de Comercio de

, luego de examinar de acuerdo con las normas de auditoria generalmente aceptadas en
Colombia, los estados financieros de la compafiia, certifico el nago de los aportes de salud, riesgos
profesionales, pensiones y aportes a las Cajas de Compensacidn Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje, (Articulo 65 Ley 1819 de 20186), pagados por
la compafiia a partir de [fecha de constitucidn]. Lo anterior, en cumplimiento de lo dispuesto en el
articuio 50 de 12 Ley 789 de 2002,

[En caso de presentar acuerdo de pago con alguna de las entidades anteriormente mencionadas, se
debera precisar el valor y el plazo previsto para el acuerdo de pago, con indicacion del cumplimiento
de esta obligacion, caso en el cual deberd anexar copia del acuerdo de pago correspondiente y el
comprobante de pagc soporte del mes anterior al cierre del proceso de contratacién]
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| LA ANTERIOR PREVISION APLICA PARA LAS PERSONAS JURIDICAS EXTRANJERAS CON DOMICILIO O
SUCURSAL EN COLOMBIA LAS CUALES DEBERAN ACREDITAR ESTE REQUISITO RESPECTO DEL
PERSONAL VINCULADO EN COLOMBIA.

Conforme e! articulo 65 de Ia Ley 1819 de 2016, manifiesto que me encuentro exonerado de! pago
de los aportes parafiscales a favor del Servicio Nacional del Aprendizaje {SENA), del Instituto
Colombiano de Bienestar Famiiiar (ICBF) y las cotizaciones a] Régimen Contributive de Salud, las
sociedades y personas juridicas y asimiladas contribuyentes declarantes del impuesto sobre ia renta
Yy complementarics, correspondientes a Jos trabajadores que devenguen, individuaimente
considerados, menos de diez (10) salarios minimos mensuales legales vigentes.

EN CASO DE NO REQUERIRSE DE REVISOR FISCAL, ESTE ANEXO DERERA DILIGENCIARSE Y
SUSCRIBIRSE POR EL REPRESENTANTE LEGAL DE LA COMPANIA, CERTIFICANDO EL PAGO
EFECTUADO POR DICHOS CONCEPTOS EN LOS PERIODOS ANTES MENCIONADOS Y, NO SE INCLUIRA
LA EXPRESION “BAJO JURAMENTO". CUANDO LA FIRME EL REPRESENTANTE LEGAL DEBERA
CONTENER ESTA EXPRESION. ‘

Dada en s alos ( XX) del mes de de

FIRMA -
NOMERE DE QUIEN CERTIFICA

(PERSONAS NATURALES)

Yo identificado (a) con c.c de , de acuerdo con
lo sefialado en el articule 9 de Ia Ley 828 de 2003, DECLARO BAJO LA GRAVEDAD DE JURAMENTO, y
con sujecién a las sanciones que para tal efecto establece el Codigo Penal en su articulo 442, que he
efectuado el pago por concepto de mis aportes y/o el de mis empleados a los sistemas de saiud,
riesgos profesionales, pensiones Y aportes a las Cajas de Compensacién Familiar, Instituto

Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, (Articulo 65 Ley 1819 de
2016),

[En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las
obligaciones mencionadas debera manifestar que existe el acuerdo y que se encuentra al dia en el
cumplimiento del mismo. En este evento el oferente debera anexar copia del acuerdo de pago

correspondiente y el comprobante de pago soporte del mes anterior al cierre del proceso de
seleccion]

ESTA PREVISIONES AFLICAN PARA LAS PERSONAS NATURALES EXTRANJERAS CON DOMICILIO EN

COLOMBIA LAS CUALES DEBERAN ACREDITAR ESTE REQUISITO RESPECTO DEL PERSONAL
VINCULADC EN COLOMBIA.

En virtud de o sefalado en el articulo 55 de Ia Ley 1819 de 2016, (Marcar con X} manifiesto gue !
como persona natural empleadora me encuentro exonerada de la obligacidn de pago de los aportes
parafiscales al SENA, al ICBF y al Sistema de Seguridad Social en Salud por los empleados que
devenguen menos de diez (10) salarios minimos legales mensuales vigentes. Lo anterior no aplicara

para personas naturales que empleen menecs de dos trabajadores, los cuales seguiran obligados a
efectuar los aportes de que trata este inciso. :

Bajo la gravedad de juramento manifiesto (persona naturai o juridica) que dentro de los 6 meses
anteriores a la fecha de firma del Contrato no tuve personal a cargo y por ende no estoy obligado a
efectuar el pago de aportes iegales y seguridad social,

Dada en alos() del mes de de

FIRMA

NOMERE DE QUIEN DECLARA
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Nota: Para los Proponentes Plurales cada uno de los integrantes debe suscribir por separado la
declaracién de ta que tratan los anteriores numerales. Adicionalmente, el Proponente adjudicatario
debe presentar, para la suscripcidon del respectivo Contrato, ante la dependencia respectiva, la
declaracién donde acredite el pago correspondiente a seguridad social y aportes legales cuando a

efllo haya lugar. La presente se expide a los (__) dias del mes de del afo dos mil
veintidds (2022).

Atentamente,

[Nombre y firma segln el caso]
C.C. No
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3.- CARTA DE COMPROMISO ANTICORRUPCION

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calle 22 N°® 7 -93 Parque Bolivar
San Juan de Pasto (N)

REFERENCIA: PROCESO SOLICITUD SIMPLE DE OFERTA No. ___-5.5.0.2022

Respetado:

Por medio de este documento el suserito [Nombre del representante legal del
oferente {a persona juridica u oferente de la persona natural], identificado como aparece al pie de

mi firma,[en mi propio nombre o en mi calidad de representante legal de ] {nombre del
Proponente],manifiesto que:

1. Apoyo la accidn del Estado colombiano y del HUDN para fortalecer la transparencia y la rendicién
de cuentas de la administracion piblica,

2. No estoy en causal de inhabilidad alguna para celebrar el contrato objeto del Nuestro parte, y [a
de nuestros empleados o asesores.

3. Me comprometo a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago,
retribuciones o prebenda a servidores piiblicos o asesores de |a Entidad Contratante, directamente
o a través de sus empleados, contratistas o tercero.

4. Me comprometo a no efectuar acuerdos, o realizar actos o conductas que tengan por objeto o
efecto la colusién en el Proceso de Contratacidn para el

5. Me comprometo a revelar la informacién que sobre el Proceso de Contratacidén para el
» Nos soliciten los organismos de control de la Repiblica de Colombia.

6. Me comprometo a comunicar a nuestros empleados y asesores el contenido del presente
Compromiso Anticorrupcién, explicar su importancia Yy las consecuencias de su incumplimiento por
nuestra parte, y la de nuestros empleados o asesores.

7. Conozco las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion.

La presente se expide a los {_) dias del mes de

del afio dos mil veintidés (2022).

Cordialmente,

Nombre del Proponente

NIT o C.C. No. de
Nombre del Representante Legal
C.C. No. de

Correo electrénico
Teléfonoe o celular
Ciudad

Juntos por la Excelencia
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4.- CONFORMACION DE PROPONENTE PLURAL

[E) Proponente debe

FORMATO A — DOCUMENTO DE CONFORMACION DE CONSORCIO
Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calle 22 N° 7 -83 Parque Bolivar
San Juan de Pasto (N)

REFERENCIA: PROCESO SOLICITUD SIMPLE DE OFERTA No. _-5.5.0.2022

Respetado:

Los suscritos, [nom

este documen 0, que hemos convenido asociarnos en Consorcio, para
participar en el Proceso de Contratacidn y, por lo tanto, expresamos lo siguiente;
1. LA DURACION DE ESTE CONSORCIO NO SERA INFERIOR AL DEL PLAZO DE EJECUCION DEL
CONTRATO Y MINIMO 30 MESES ADICIONALES CONTADOS A PARTIR DE LA FECHA DEL
CIERRE DEL PROCESO DE CONTRATACION.
2. EL CONSORCIO ESTA INTEGRADO POR

@ Eltotal'de la columna, es decir la suma ‘de los porcentajes de compromtso de los
integrantes, debe ser igual a! 100%.

EL CONSORCIO SE DENOMINA CONSORCIO
LA RESPONSABILIDAD DE LOS INTEGRANTES DEL CONSORCIO ES SOLIDARIA
En _€aso . de resulta adjudlcatarlo la facturacuon del Proponente la realizara: [Nomb'

L

6. El representante del Consorcio. es indic: e
identificado con C. €. No. de , quien esta
expresamente facultado para firmar, presentar la propuesta y, en caso de salir favorecidos
con la adjudicacién del Contrato, firmarlo y tomar todas las determinaciones que fueren
necesarias respecto de su ejecucion y liquidacion, con amplias y suficientes facultades.

7. El representante suplente del Consorcio es s
nombre}, identificado con C. C. No. de : , quien esta
expresamente facuitado para firmar, presentar la propuesta y, en caso de salir favorecidos
con la adjudicacion del contrato, firmarlo y tomar todas las determinaciones que fueren

necesarias respecto de su ejecucron y Ilqwd_acnon con amplxas y suflmentes facultades.
8. EL SENOR[A]

9. Ei Domicilio del Consorcio es:
Direccion de correo

Juntos por la Excelencia
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Direccion electronica
Teléfono

Telefax’

Ciudad

En constanciz, se firma en ‘ _,alos dias del'mes de de 20XK.

NG

FORMATO B — DOCUMENTO DE CONFORMACION DE UNION TEMPORAL ‘

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calle 22 N° 7 -93 Parque Bolivar
, 5an Juan de Pasto (N)

REFERENCIA: PROCESO SOLICITUD SIMPLE DE OFERTA No. —r5.5.0.2022 '

Respetado:

Los suscritos, [nomb

tegrantetly [nombi 260 del integrante’ 2], respectivamente,
manifestamos por medio de este documento que hemos convenido asociarnos en Unién Tempora!
para participar en el Proceso de Contratacién ¥, por lo tanto, expresamos lo siguiente;
1. LA DURACION DE LA UNIGN TEMPORAL NO SERA INFERIOR AL DEL PLAZO DE EJECUCION DEL
CONTRATO Y MINIMO 30 MESES ADICICNALES CONTADOS A PARTIR DE iA FECHA DEL |
CIERRE DEL PROCESO DE CONTRATACION.
2. LA UNION TEMPORAL ESTA INTEGRADA POR:

|

en
La extension de la participacién se indicara en funcidn de las actividades a ejecutar en el
proyecto.

2 Eltotal de la columna, es decir la suma de los porcentajes de compromiso de los
integrantes, debe ser igual al 200%.

3. LA UNION TEMPORAL SE DENOMINA UNIGN TEMPORAL .

4. LA RESPONSABILIDAD DE LOS INTEGRANTES DE LA UNIGN TEMPORAL ES SOLIDARIA.

5. EL REPRESENTANTE DE LA UNION TEMPORAL ES [INDICAR " EL
NOMBRE]; IDENTIFICADO CON LA CEDULA DE CIUDADANIA NO. , DE

QUIEN ESTA EXPRESAMENTE FACULTADO PARA FIRMAR Y PRESENTAR LA PROPUESTA Y,
EN CASO DE SALIR FAVORECIDOS CON LA ADJUDICACION DEL CONTRATO, FIRMARLO Y
TOMAR TODAS LAS DETERMINACIONES QUE FUEREN NECESARIAS RESPECTO DE SU
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EJECUCION Y LIQUIDACION, CON AMPLIAS Y SUFICIENTES FACULTADES.

6. EL REPRESENTANTE SUPLENTE DE LA UNION TEMPORAL ES
\ OMBRE], IDENTIFICADO CON C. C. NO. DE

QUIEN ESTA EXPRESAMENTE FACULTADO PARA FIRMAR,
PRESENTAR LA PROPUESTA Y, EN CASO DE SALIR FAVORECIDOS CON LA ADJUDICACION
DEL CONTRATO, FIRMARLO Y TOMAR TODAS LAS DETERMINACIONES QUE FUEREN

NECESARIAS RESPECTO DE SU EJECUCION Y LIQUIDACION, CON AMPLIAS Y SUFICIENTES
FACULTADES.

7. E!_ SENOR [A] _

9. EL DOMIC[L]O DE LA UNION TEMPORAL ES:
Direccion de correo
Direccion electronica
Teléfono
Telefax
Ciudad

En constancia, se firma en ,alos dias del mes de de 20XX.
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5. EXPERIENCIA GENERAL DEL PROPONENTE

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA

Gerente HUDN

Calle 22 N° 7 -93 Parque Bolivar

San Juan de Pasto (N)

REFERENCIA: PROCESQ SOLICITUD SIMPLE DE OFERTA No. —-5.5.0.2022

EXPERIENCIA ESPECIFICA

contrato or de MLMV  [suscripcion “inicio delterminacién  6n
en el RUP bienes N RUP |del contrate [contrato del contrato  adicional)
servicios

N delContratista CIasificadJ(s:uantia Fecha deFecha defFecha definformaci
E

Informacién verificada en RUP y resaitada en color en el mismo,

La presente se expide a los (__) dias del mes de del afio dos mil veintidos (2022).

Cordialmente,

Nombre del Proponente

NIT o C.C. No. de
Nombre del Representante Legal
€. C. No. de

Correo electronico
Teléfono o celular
Ciudad

[Si la propuesta se presenta en asociacion, unién temporal o consorcio, se debera diligenciar un
formato por cada uno de los miembros, ya sea persona natural y/o juridica que integra asociacién
Unién Temporal o Consorcio]

Nota: Toda la informacién suministrada por El Proponente deberi ser veraz y estara sujeta a
verificacion de acuerdo con lo estipulado en el presente solicitud simple de oferta, El Articulo 83 de I3

Constitucion Politica y en los Articulos 286 a 296 del Codigo Penal Colombiano relacionados con la
falsedad en documentos.
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6. EXPERIENCIA ESPECIFICA DEL PROPONENTE

Ciudad y Fecha

Doctor:

NILSEN ARLEY ALVEAR ACOSTA
Gerente HUDN

Calle 22 N°® 7 -93 Pargque Bolivar
San Juan de Pasto (N)

REFERENCIA: PROCESO SOLICITUD SIMPLE DE OFERTA No. ___-5.5.0.2022

EXPERIENCIA ESPECIFICA

N° delContratistalObjeto Cuantia |Fecha deFecha deFecha definformaci
contrato SMLMV  suscripcion - finicio delterminacién  [6n
en el RUP en RUP |del contrato contrato del contrato [adicional]

informacion verificada en RUP y soportes anexos al formato 6 de la presente propuesta.

La presente se expide alos _____ (__) dias del mes de ___ del afio dos mil veintidos (2022).
Cordialmente, )

Nombre del Proponente

NIiT o C.C. No. _de

Nombre del Representante Legal

C. C. No. de

Correo electrdnico
Teléfono o celutar
Ciudad

[Si [a propuesta se presenta en asociacién, unién temperal o consorcio, se deberd diligenciar un

formato por cada unc de los miembros, ya sea persona natural y/o juridica que integra asociacién,
Unidn Temporal o Consorcio]

Nota: Toda la informacién suministrada por El Proponente deberd ser veraz y estard sujeta a
verificacion de acuerdo con lo estipulado en el presente solicitud simple de oferta, El Articulo 83 de Ia

Constitucion Politica y en los Articulos 286 a 296 del Cédigo Penal Colombiano relacionados con la
faisedad en documentos.
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7 - FORMULARIO UNICO DE CONOCIMIENTO SARLAFT EN FORMATO
EXCEL ADJUNTO

8- FORMATO “PRACTICAS Y PROCEDIMIENTOS DE SEGURIDAD, SALUD OCUPACIONAL Y MEDIO
AMBIENTE" disponible EN PDF ADJUNTO.

9.- MINUTA DE CONTRATO.
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