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FECHA DE SOLICITUD: 17 Enero de 2022

NOMBRE DEL SOLICITANTE: HENRY LUIS RODRIGUEZ CARDENAS

CARGO DEL SOLICITANTE: PROFESIONAL ESPECIALIZADO GESTION INFORMACION
Diligencie a continuacion de acuerdo al tipo de contratacion requerida (Bienes o Servicios)

SOLICITUD DE
SOLICITUD DE BIENES: X SERVICIOS: X

ESTUDIO PREVIO

DESCRIPCION DETALLADA DE LA NECESIDAD A CONTRATAR: El Hospital Universitaric Departamental de Narino E.S.E,
debide 2 los requerimientos en temas de ciberseguridad, conectividad, transformacion digital y gobierno digital, y a
la cercania del final del ciclo de vida de los dispositivos de la institucidn como switches de nicleo o principales,

switches de distribucién, equipos cortafuegos, busca reforzar la infraestructura actual para poder garantizar la
conectividad interna, externa y el acceso a internet, de tal manera se requiere la adquisicién de una solucién de

Firewall perimetral que esté acorde con el avance de la tecnologia en velocidad de respuesta y control de amenazas
de virus, en conjunto de una sclucidn de infraestructura de Switch segura.

OBJETO A CONTRATAR: Contratar la adquisicidén de Hardware de redes de comunicacionss y servicios profesionales
asociados que incluye instatacién, configuracion, puesta en marcha, soporte técnico y mantenimiento para el Hospital
Universitario Departamental de Narifio E.S.E. .

BIENES A CONTRATAR (Diligencie iinicamente para el caso de contratacion de bienes)

DESCRIPCION Y ESPECIFICACIONES TECNICAS

OBRA:

UNIDAD
CANTIDAD DE

MEDIDA

ITEM CODIGO UNSPSC DESCRIPCIQN

Firewall de Nueva Generacion, 18 x GE RJ45
(incluyendo 1 x MGMT port, 1 X HA port, 16 x
puertos), 8 x GE SFP slots, 4 ranuras x 10GE
SFP+, acelerado por hardware y CP9.
Rendimiento de Firewall 27 Ghps, Rendimiento
de IPS 5 Gbps, Rendimiento de NGFW (FW + [PS
+ Control de Aplicaciones). 3.5 Gbps,
Rendimiento Proteccién de-amenazas (FW +
IPS + Control de Aplicaciones + AntiMalware) 3

Gbps, Rendimiento IPSec VPN 13 Gbps,
1 43222501 - Soporte de 3 Millones sesiones concurrentes,| - 2 UNIDAD
Rendimiento de Inspeccidon SSL 4 Gbps, Soporte
de 500 usuarios VPN SSL, Rendimiento de VPN
SSL 2 Gbps ’

Licenciamiento por 3. ahos (Antimalware,
Espacio de aislamiento 'preventivo en nube,
Filtrade Web, Control de aplicaciones, Sisterna
de proteccién contra intrusos), con soporte por
3 afos 7/24 con el fabricante. Garantia de 3
AN0S Sobre equipos. .

5 438222609 1GE SFP $X transceiver mddule for ail systems

with SFP and SFP/SFP+ slots; - o UNIDAD

3 43222609 10GE SFP+ transceiver module, short range for

all systems with SFP+ and SFP/SFP+ slots - A UNIDAD

. 43222612 Switch tipo Core, capa 3 compatible con

controlador desde Firewall perimetral, incluye 2 ONIDAD

1 |dentificacién del ECO




ESTUDIO PREVIO (ECO) CODIGO: FECHA DE ELABORACION: .

Y FICHA TECNICA PARA 30 DE SEPTIEMBRE DE
CONTRATOS MENORES | FRIUR-007 2014

Q IGUALES A 1000 FECHA DE ACTUALIZACION:

GNUERSITARG | SMLV Y CONTRATACION | VERSIGN |23 DE JULIO BE 5530

[ a5
[[ACKEDITATION
R Iy ALUDY

At =

B
13

WAMNO LH&

DIRECTA

06 HOJA: 2 DE: 25

48 Puertos + switch con puertos (48 x GE RJ45,
4 x 10 GE SFP+ and 2 x 40 GE QSFP+), limite de
potencia maxima 750W . Garantia de tres afios
sobre equipos.
Switch tipo Distribucion, capa 3 com patible con
controfador desde Firewali perimetral, incluye
5 43222612‘ 24 Puertos PoE+ switch con puertos (24 x GE - UNIDAD
RI45, 4 x 10 GE SFP+), Iimite de ‘potencia
maxima 250W POE. Garantia de tres afos
sobre equipos.
Patchecord de FG Multimodo 50/125 m dupiex
6 26121607 conector LC/PC-LC/PC 3.0 mm de didmetro 2.0 13 UNIDAD
metros de longitud OM3 10 Gbps bota recta
corta chaqueta aqua en PVC para uso interior,
Servicios de integracion y configuracién de la
solucién perimetral y actualizacion de red para
6 81111802 cumplimiento  de mejores practicas de 1 UNIDAD
configuracitn y seguridad, incluye configuracion
de los switch para remplazo de los switch
existentes.
Revision y reconfiguracion de 12 red inalambrica
del Hospital Universitario Depariamental de
Narifio E$.E. Para el correcto aprovechamiento 1 UNIDAD
de las capacidades de la base instalada
actualmente.
Instalacién 130 metros de fibra optica 4 hilos
{(Incluye materiales y mano de obra) Rack 1 UNIDAD
principal 2 rack nutricién.
3 Anos de soporte técnico Remoto 7x24 en la
9 81111803 |ciudad de Pasto, para solucién de seguridad 1 UNIDAD
perimetral Firewall (NGFW) junto Iza solucidn de
Switch ofertada.
Especificaciones Técnicas Detalladas Solucion de Seguridad (NGFW) de acuerdo al Anexo Técnico 1.
e Especificaciones Técnicas Detalladas Solucion de Networking (Switches Core y Switches de Distribucién) de
acuerdo al Anexo Téenico 2. )

= Especificaciones servicios profesionales y equipo de trabajo de acuerdo al Anexo Técnico 3.
MODBALIDAD DE

smcodnog | Sowdsmpe] | comaacen Sl sl &
CONTRATISTA: S ¢

7 81111803

; s 81111803

VALOR DEL ] o . _ Vo.Bo.
CONTRATO . $274.900.017 | RUBRO: D117 NTCDP: | 35 | o usuBSTa:

PRESUPUESTO DISCRIMINADG

VALOR TOTAL
TEM DESCRIPGIGN canr | UNIDADDE | PROMEDIO

MEDIDA | UNITARIC + IVA PROiR’imm

Firewall de Nueva Generaian, 18 x GE RJ4S (incluyendeo 1 x MGMT port, 1
X HA port, 16 x puertos), 8 x GE SFP siots, 4 ranuras x 10GE SFP+, | |
1 acelerado por hardware y CPS. Rendimiento de Firewall 27 Gbps, 2 UNIDAD 49252701 | $98.505.402
Rendimiente de IPS 5 Ghps, Rendimiento de NGFW (FW + IPS + Contro!
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de Aplicaciones) 3.5 Gbps, Rendimiento Proteseidn de amenazas (FW +
IPS + Control de Aplicaciones + AntiMalware) 3 Gops, Rendimiento 1PSec
VPN 13 Gbps, Soporte de 2 Millones sesiones <ongurrentes, Rendimiento
de Inspeccién SSL 4 Gbps, Soporte de 500 usuarios VPN 851, Rendimicento
de VPN SSL 2 Gbps Licenciamiento por 2 anos {Antimalware, Espacio de
aislamiento preventive en nube, Filtzado Web, Control de aplicaciones, !
Sistema de proteccion contra intrusos), con soporte por 2 anos 7/24 con

el fabricante. Garantia de 3 afios sobre equi pos,

N 1GE SFP SX transcelver module for &) systems with SFP and SFF/SFP+

Siots 9 UNIDAD $ 204992 $ 1.844.918
10GE SFP+ transceiver module, short range for all systerns with SFP+

3 | and SFP/SEP+ siots 21, UNIDAD $ 456,988 $9.596.118
Switeh tipo Core, capa 3 compatible con controlador desde Firgwall

4 perimetral, incluye 48 Puertos + switch con puertos (48 X GE RIS, 4 x 10
GE SFP+ and 2 x 40 GE QSEP-), limite de potencia madxima 750W POE.

Garantiz de tres afios sobre equipos.

Switch tipo Distribucién, capa 3 compatible con controlador desde
Firewall perimetral, inciuye 24 Puertos PoE+ switch con puertos (24 x GE

5 R4S, 4 ﬁ.o GE SFP+), I:'fnite de potencia maxima 250W POE Garantia 7 UNIDAD $9.625.659 $67.275.613

de tres anos sobre equipos,

Patcheord de FO Multimodo 50,125 m duplex conector LG/PC-LC/PC 3.0

& | mm de didmetrs 3.0 metres de tongitud OM3 10 Gbps bota recta corta 13 UNIDAD
chagqueta aqua en PVC para uso interior,

Servicios de integracion ¥ configuracién de la solucion perimetral y

actualizacién de red para cumplimiento de mejores précticas de

7 configuracién y seguridad, incluye configuracion de los switch para 1 UNIDAD $7.320.045 $7.830.046

rempiazo de los switeh existentes,

Revisién y reconfiguracidn de Ia reg inaldmbrica del Hospital Universitario

§ | Departamental de Narifio ES.E Para el correcto aprovechamiento de las 1 UNIDAD
capacidades de la base instalada actualmente.,

9 Instalacién 130 metros de fibra optica 4 hilos (Incluye mateniales ¥ mano
de cbra) Rack principal a rack nutricién,

-| 3 Anos de soporte técnicc Remoto 7x24 en I3 ciudad de Pasto, para

10 | solucién de seguridad perimetral Firewall (NGFW) junto la solucidn e 1
Switch ofertada.

j&)

UNIDAD $28099.128 $ 56.193.276

$ 58,100 $755.200

$2.205.701 $2.205.701

1 UNIDAD $7.258,973 $7.358.975

UNIDAD $23.125.667 $ 23125667

. TOTAL $274.300.017
JUSTIFICACION DE LA NECESIDAD:

Dentro de la infraestructura de red de comunicaciones, el switch Core del Hospital Universitaric Departamental de
Narifio E5.E ya tiene varios afios de servicio en la institucidn lo que ha desencadenado lentitud ¥ poca eficiencia de
respuesta ante situaciones de corte de servicios de transmision de datos, lo que ha afectado en repetidas ocasiones
la correcta operacian de la organizacidn, debide a esto, ¥ con el fin de optimizar el tiempo de respuesta del equipo
especializado de red, es necesaric efectuar Su remplazo y garantizar la rencvacion tecnolégica de equipos por
obsolescencia. De |la misma forma es fundamental prevenir cualquier eventualidad que afecte la operacion del
Hospital durante tiempos prolongados en caso de interrupcidn del servicio de red de transmisién de datos.

Adicionalmente, se requiere realizar adecuacion

s a la red inalambrica y cableada actualmente instalada, con el fin
de garantizar ef correcto funcionamiento de las

mismas dentro del ecosistema de la Institucién,
JUSTIFICACION DEL VALOR DEL CONTRATO: E! val
realizado, conforme a las cotizaciones realizadas
elementos objeto de la presente contratacion.

CRITERIO DE SELECCION DEL CONTRATO: De conformidad a io establecido
Contratacién Acuerdo 014 del 2019, modificado mediante Acuerdo 009 de
“Solicitud Simple de Ofertas esta causal se aplicara para la celebracién de co
2 mil (1000) SMLMV, para ello, la entidad adelantarz un proceso piblico, medi icacié
de los procesos (Solicitud Simple de Ofertas) en la pagina Web y Secop.”’
RIESGOS PREVISIBLES DEL CONTRATO: De conformidad con lo establecido en el articulo 19 del Estatuto de
Contratacidn de Ja entidad, se deben identificar los riesgos asociados al proceso de contratacion. Para efectos de
realizar el andlisis del riesgo, se invita a consuitar el Manual para la identificacion y Cobertura del Riesgo en los

or del contrato se determina conforme al estudic de mercado
de acuerdo a las necesidades de las areas que requieren de los

» en el articulo 221.1.1 del Estatuto de

L 1 ldentificacidn dat ECO
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proceso de contratacion (versin M-ICR-01), adoptado
proceso de contratacion los riesgos puede ser los siguiente:

por Colombia Compra Eficiente, en consecuencia en el presente |

No.,

TIPO DE RIESGO

CONCEPTO

ASIGNACION DEL RIESGC

HOSPITAL CONTRATISTA

Modificacion det régimen
de impuestos aplicables

Cuando en el desarrolio del contrato, se
modifican las tarifas de {os impuestos o se
Crean nueveos impuestos o eliminan los ya

existentes, el hospital reconocera reajuste en
el valor inicial del contrato, siempre ¥ cuando
€5tos impuestos sean aplicables a este tipo
de contratos.

Devaluacién del délar
como moneda de
referencia

Cuando el valor del délar como moneda de
referencia presente devaluacién que afecte la
parte econdmica del contrato.

Fallas en Iz calidad de los
bienes o servicios

Cuando el contratista incumpla las
obligaciones suscritas en el contrato, debera
dar una solucidn inmediata y asumir los
costos adicionales que se generen para
cumplir con las obligaciones a su cargo, con
excepcion de situaciones de fuerza mayor v/o
caso fortuito o en todas aquellas donde el
contratista demuestre que no tuvo
responsabilidad. :

Riesgo de suspensién del
contrato

Cuando el contrato deba ser suspendido por
causas ajenas a la voluntad de la Entidad, se
informard al CONTRATISTA y se le notificara
del acto administrative gue suspende el
contrato, el cual debera indicar con claridad
las causas exégenas v la fecha de
reanudacién . del mismo.
Sera responsabilidad total de hospital los
perjuicios que se pudieran causar al
CONTRATISTA por la suspensién del contrato
si en ella median causas imputables a la
Entidad, hasta el punto de no perdida. De lg
contrario, la entidad no sera responsable por
la suspension del contrato ni por los perjuicios
que se causen con ello.

Riesgo humano por
accidente

Cuando se produzca un accidente durante iz
ejecucion del contrato que afecte al
CONTRATISTA por ocasion de la prestacidn de!
servicio o bien, serd responsabilidad ¥
competencia total y absoluta del mismo, para

10 cual debe afiliarse por su cuenta y tiesgo a |,

una Administradora de Riesgos Profesionales.

GARANTIAS:

Sl X NO

ldentificacién del ECO
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A. Garantia de seriedad de la Oferta

El Praponente debe presentar con ia propuesta una Garantia de seriedad d

e la oferta que cumpia con los parametros,
condiciones y requisitos gue se indican en este numeral.

Cualguier error o imprecisidn en el texto de ia garantia
hasta el término de traslade del informe de evaluacisn

presentada, serd susceptible de aclaracién por ¢l Proponente

Las caracteristicas de las garantiaslson fas siguientes:

Condicion ;

Cuali'era c ase permitidas por el articuio 2.2.1.2.3.1.2 del Decreto 1082 de 2015, a
saber: (1) Contrato de seguro contenide en una pdliza, (i) Patrimonio auténomo y (i) Garantia

Clase Bancaria.

Asegurados | Hospital Universitario Departamental de Narino, identificado con NIT 891200528.8

Amparos Lo§ petjuicios derivadas del incurnplimiento del ofrecimiento en los eventos senalados en el
articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015,

Vigencia 3 meses contados a partir de |a fecha de cierre del proceso de contratacian.

Valor

. . 5 - i
Asegurado Diez por ciento (10%) del Presupuesto Oficial del Proceso de Seleccidn

* Para las personas juridicas: la garantia debera tomarse con el nombre o razdn social y tipo
societario que figura en el Certificado de Existencia y Representacién Legal expedido por la
Camara de Comercio respectiva, ¥ no sélo con su sigla, a no ser que en el referids documento

se exprese que la sociedad podrd denominarse de esa manera.
Tomador :

= Para el Contratista conformado por una estructura plural (unién temporal, consorcio): la
garantia deberd ser otorgada por todos los integrantes de Ja estructura plural, para lo cual se

deberé relacionar claramente los integrantes, su identificacion y porcentaje de participacién,
quienes para todos los efectos seran los otorgantes de la misma.

Sien desarrollo del proceso de seleccion se modifica ol
de [a Garantia de seriedad de la oferta hasta tanto n
ejecucidn del respectivo contrato.

cronograma, el Praponente deberd ampiiar fa vigencia
© se haya perfeccionado v cumplido los requisitos de

La propuesta tendrd una validez igual al término de vigencia estabi
oferta. Durante este periodo la propuesta serd irrevocable, de tal m
ni modificar los términos o condiciones de la misma, so pena de
Barantia de seriedad de la ofertz.

ecido para la garantia de seriedad de |2
anera que el Proponente no podra retirar
que la Entidad pueda hacer efectiva l2

B. Garantia de Cumplimiento

Para cubrir cualquier hecho constitutivo de ncumplimiento, el Contratista debers presentar la garantia de
cumplimiento en original a la Entidad dentro de los tres (3) dias habiles siguientes contados 2 partir de la firma del
contrato y requerird la aprobacién de la Entidad. Esta garantia tendra las siguientes caracteristicas:

Cua uura de las clases permitidas por el articulo 2.2.1.2.3.1 2 dal
Decreto 1082 de 2015, a saber: (i) Contrato de seguro contenido en una

pdliza para Entidades Estatales, (i) Patrimonio autdnomo, (i) Garantia
Bancaria.

L :) ldentificacion del ECO
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Asegurado, beneficiario I;gsgée(u)l:;ggrsitario Departamental de Narifio, identificado con NIT

a. Cumplimiento del Contrato: equivalente al veinte por ciento (20%) del

valor total del contrato, por una vigencia igual al término de duracion del
mismo y seis (8) meses mas.

b. Calidad de los Bienes: equivalente al veinte por ciento (209%) del valor tota

Amparos, vigencia y del contrato, por una vigencia igual al término de duracién del mMismo v seig
valores asegurados (8) meses mas.

c. Pago de Salarios y Prestaciones Sociales: El cua! no podra ser inferior al
diez por ciento (10%) del valor total del contrato. Debe estar vigente por el

plazo del contrato y tres (3) afios mds, en los términos establecidos en el
Decreto 2082 de 2045, Articulo 2.2.1.2.3,1.13.

» Paralas personas juridicas: la garantia debera tomarse con el nombre
o razén social y tipo societario que figura en el Certificado de Existencia
y Representacién Legal expedido por la Camara de Comercio respec-
tiva, ¥ no sélo con su sigla, a no ser que en el referido documento se
exprese que la sociedad podra denominarse de esa manera.

= Nose aceptan garantias a nombre del representante legal o de alguno

Tornador de los integrantes de! consorcio. Cuando ‘el contratista sea una Unidn
Temporal o Consorcio, se debe incluir razén social, NIT y porcentaje de
participacion de cada uno de los integrantes.

+ Para el Contratista conformado por una estructura plural (unién tem-
poral, consorcio): la garantia debera ser otorgada por todos 10s inte-
grantes det Contratista, para lo cual se debera relacionar claramente
los integrantes, su identificacion y porcentaje de participacién, quienes
para todos los efectos seran los otorgantes de la misma.

* Ndmero y ano del contrato

=  Objeto del contrato

Informacién necesariadentro | o Firma dej representante legal del Contratista

de [a pdéliza » ° En ¢aso de no usar centavos, los valores deben aproximarse al mayor

Ej. Cumplimiento si el valot a asegurar es $14.980.420,20 aproximar
E a $14.980.421.

El Contratista estd obligado a restablecer el valor de 1a garantia cu
reclamaciones que efectie la Entidad, asi como, a ampliar
contrato. El no restablecimiento de la garantia por parte d
constituye causal de incumplimiento del Contrato y se dara

ando esta se vea reducida por razén de las
las garantias en los eventos de adicidn y/o prérroga del
el Contratista o su no adicién o prorroga, segln el caso,
inicio a los procesos sancionatorios a que haya lugar,

€. Responsabifidad Givil Extracontractual

El Contratista deberd contratar un seguro que ampare la Res

ponsabilidad Civil Extracontractual de la Entidad con las
siguientes caracteristicas:

={g= E - alts &

Clase : Contrato de seguro contenido en una péliza
Hospital Universitario Departamental de Narifio, identificada con NIT
Asegurados 891200528-8

I ldentificacidn del ECO
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« Para las personas juridicas: fa garantia debera tomarse con el nombre o ra-
zén secial v tipo societario que figura en el Certificado de Existencia y Repre-
sentacién Legal expedido por la Camara de Comercio respectiva, y no solo
con su sigla, a no ser que en el referido documento se exprese que la socie-
dad podra denominarse de esa manera.

+.  No se aceptan garantias a nombre del representante legal o de alguno de los

integrantes def consorcio. Cuando &l contratista sea una union temporal o

Tomadar . : . - . . L
CONsorcio, se debe incluir razdn social, NIT Y porcentaje de participacién de
cada uno de los integrantes.

= Para el Contratista conformado por una estructura plural (unién temporal,
consorgio): la garantia debers ser otorgada por todos los integrantes de la
estructura plural, para Io cual se debera relacionar claramente los integran-

tes, su identificacién y porcentaje de participacion, quienes para todos los
efectos serdn los otorgantes de la misma,

Valor .Doscientos (200) SMMLY
Vigencia 1gual al periodo de ejecucién del contrato,
Beneficiarios Terceros afectados y Hospital Universitario Departamentz| de Narino, identificado

con NIT 891200528-8

Responsabilidad Civil Extracontractual de la Entidad, derivada de [as actuaciones,
hechos u omisiones del Contratista ¢ Subcontratistas auterizados. El seguro de
responsabilidad civil extracontractual debe contener como minimo los amparos
descritos en el numeral 3° del articulo 2.2.1.2.3.2.9 de| Decreto 1082 de 2015:

Cobertura basica de predios, labores y operaciones

Cobertura expresa de perjuicios por dafio emergente y {ucre cesante.
Cobertura expresa de perjuicios extra patrimoniales.

Cobertura expresa de la responsabilidad surgida por actos de contratis-
tas y subcontratistas.

Cobertura expresa ¢e amparo patronal.

Responsabilidad Civil Cruzada.

Gasto Médicos Inmediatos

Vehiculos prapios y no propios.

Amparos

Ll ol o o

B NE O,

s Nimeroy aho del contrato
* Obhjeto del contrato

Informacién necesaria » Firma del representante legal del Contratista
dentro de la péliza En caso de no usar centavos, los valores deben aproximarse al mayor Ej.
Cumplimiento si el valor a asegurar es $14.980.420,20 aproximar a
$14.980.421

En esta péliza solamente se podran pactar deducibles con un tope maximo del diez por ciento (£0%) del vator de cada
pérdida sin que en ningin caso puedan ser superiores a dos mil (2.000) salarios minimos mensuales legales vigentes,
Este seguro debera constituirse y presentarse para aprobacién de la Entidad, dentro del mismo térming establecido
para ta garantia Unica de cumpiimiento. Las franquicias, coaseguros obligatorios y demds formas de estiputacién gue
conlleven asuncion de parte de la pérdida por la Entidad asegurada no seran admisibles. Ei contratista deberd anexar
el comprobante de pago de la prima del seguro de responsabilidad civil extracontractuai.

FORMA DE PAGO: | Clase de pago [ Valor | Condiciones para pago

L —’ ldentificacién del ECO
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TOTAL

DE
CONFORMIDAD
AL ITEM

Soporte de pago de Seguridad
Social.

informe parcial v/o final
suscrito por el contratista

Acta de recibo parcial y/o final
suscrita por el supervisor y
contratista.

Factura o documento

. QFERTADO equivalente.

* Documentos administratives.
Nota: el pago se realizard dentre de
los 30 dias siguientes a la radicacién
de la factura previo cumplimiento de
requisitos de legalizacidn.

i UN (1) MES CONTADOS A PARTIR DE LA SUSCRIPCION DEL ACTA DE INIZIO,
VIGENCIA Y PLAZO DE EJECUCION: | PREVIO CUMPLIMIENTO DE LOS REQUISITOS DE PERFECCIONAMIENTO ¥

EJECUCION DEL CONTRATO.

I !
INDICADORES FINANCIEROS: Sl f I NO X NO SE SOLICITAN |

| |
GBLIGACIONES O ACTIVIDADES A DESARROLLAR DE ACUERDQ AL OBJETO CONTRACTUAL:

1) Garantizar que los equipos cumplan con las es
correctas,

2) Entregar los elementos segln la programacién o requerimientos estabiecidos por el

programacién que es interna del hospital podrd cambiar de acuerdo a sus necesidades Y co

todo caso, la entrega de dispositivos requeridos por el Hospital, deberd realizarse por parte

maximo dentro de setenta y dos (72) horas siguientes a dicho requerimiento.

3) Las entregas deberdn efectuarse en las instalaciones del Almacén del Hospital Universitario Departamental

de Narido Empresa Social del Estado y en el siguiente horario de 8:00 am a 11:00 am y de 2:00 p.m. g 4:00
pm.

4) Aceptar solicitudes y realizar reposicion de e
mismos o con defectos de calidad de cu
habiles siguientes a su recepcién, debien
supervisor del contratg.

5) El contratista ne podrd negarse a entregar los e
retrasar ¢ cancelar las entregas por

mercado, tramites aduaneros y/o de i
de la oferta.

En caso de fuerza mayor o caso fortuito que impida la entrega de dispositives, el Contratista debera realizar
todas [as gestiones necesarias para la consecucion Y entrega det mismo en el Hospital.

8) E! contratista debera desarrollar los servicios de integracién y configuracién de la solucién perimetral Yy
actuatizacion de red para cumplimiento de mejores pricticas de configuracion y seguridad, que incluya
configuracién de 105 switches para remplazo de los switches existentes,

7) El contratista deberd efectuar la revisién y reconfiguracion de la red inaldmbrica de! Haospital Universitario
Departamental de Narifio E.S.E. Para el correcto aprovechamiento de las capacidades de la base instalada
actualmente.

8) El contratista debera efectuar ia instalacion 130 metros de fibra dptica 4 hilos (Incluye materiales y mano
de obra) del Rack principal al rack nutricién del Hospital Departamental de Narifio.

9) Elcontratista debera garantizar la prestacidn dei servicio de tres afios de soporte téenico Remoto 7x24 en la
¢iudad de Pasto, para solucisn de seguridad perimetral Firewall, junto la solycién de Switches ofertada.

10) El contratista debera determinar junto con el supervisor los tiempos de entrega de los diferentes elementos
una vez se suscriba el acta de inicio, los plazos no podran superar el tiempo de gjecucion de! contrato.

pecificaciones técnicas contratadas ¥ en las cantidades

Hospital. Esta:
nveniencia. En
del contratista,

qUIpOs que resultaren deteriorados en el transporte Qe los
yo reporte le haga el Hospital hasta dentro de! término de 5 dias
do proceder a dicha reposicién dentro del término acordado con el

qQuipos dentro del términe establecido, asi mismo no podra
motivos de produccifn, baja oferta, baja demanda, escasez en el
mportacién, licencias, vacaciones colectivas o variaciones en el precio
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11) EL contratante podra terrinar y liguidar el

haber agotado el monto présupuestal contr
oferta y firma del gontrato.

12} Con la presentacitn de la oferta, se eatiend
contratar seglin sea el caso, con el Hospital.

13} La oferta presentada serd inmodifica
efrecido en detrimento del valor of
Hospital.

14) La persona juridica qué resulte favo
trabajadores y velar por el cumplime

€ que el oferente acepta

recida con la adjudicacion del contrato
010 del anexo téenico denominade

SEGURIDAD, SALUD OCUPACIONAL Y MEDIO AMBIENTE"
httpp:// hunir&d.hosdenar.gov.co/huniredz/ index.php/apoye/g
tecnico-

15} Ei contratista deberd entregar los eguipo
establecido por el fabricante con sy res
18) Presentar ficha técnica del fabricante,

3 Y/0 consumibles contratados e&n
pectiva lista de inventario.

corespondiente al equipo contratago.

contrato una vez fenecida Ia vigencia fiscal, gin necesidad de
atado, como o acepta el contratista con la presentacion de sy

bie en el valor y sus condiciones, el contratista no podrd variar el valor
ertado salvo acuerdo de las partes Y en beneficio del objeto social de

deberd socializar entre sus
“PRACTICAS Y PROCEDIMIENTOS DE

disponible
estidn-juridi_ca/ﬁle/958-anju r-0Z-anexo-

sus cajas de acuerdo al embalaje

la forma integrzl estas ¢ondiciones y

&n:

Art, 7°

SUPERVISION / INTERVENTORIA SUGERIDA:
de Res. 2147 de 2015 - Manual de Interventoria y/o Supervision

SUPERVISOR: HENRY LUIS RODRIGUEZ-

Profesional Especiatizada Gestidn de I
detl HUDN. Informacidn.
Anexar los estudics de mercado realizados para promediar el valor del
Anexos presupuesto. Si aplica Nu:‘nﬁm de
(si los tiene); olos
anexos:
LISTADO DE POSIBLES OFERENTES DE ACUERDO A ESTUDIO DE MERCADO
i INGENIERIA TELEMATICA CEL. 314 682 54 34
2. A&A COMUNICACIONES TELS. 806 73141410 Y 606 741085
3. ELLIPTICAL TEL. 504 489 88 30
PROFESIONAL
DEPENDENCIA (ca:go} VIABILIDAD SUBGERENCIA 5
) (ESPECIALIZADO O APROBACIO GERENCIA
SOU_CIT ANTE: UNIVERSITARI 9) ADMINISTRATIVA Y FINANCIERA, I?/A R
T ¥
NOMBRE JEFE DE HENRY LUIS NOMBRE nﬁﬁgg\ NOMBRE NﬂL#E ARLEY,
DEPENDENCIA: RODR} i FUNCIONARIQ: FUNCIONARIO: ALV /

- oS A QuiRgZ | | ,
FIRMA JEFE DE W FIRMA T FIRMA ] \,‘ I
DEPENDENCIA: v FUNCIONARD: L{ - FUNCIONARIO: / i
*PARA LA CONTRATACICN MRECTA DE PERSOMAL ASISTENCIAL S REQUILRE Ve

n 4
DESURJERENCIA OF PF\‘ESTACION'PE SEFTC[OS/

|

1
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ANEXO TECNICO 1. .
Especificaciones Técnicas Detalladas Solucién de Seguridad (NGFW)
DESCRIPCION
1. SOLUCION DE DOS FIREWALL DE NUEVA GENERACION EN HA CUMPLE
Especificacio-
MARCA nes técnicas
ofrecidas v
MODELD garantizadas

por ef propo-
nente

4. Generalidades.

Adquisicién de dos (2} sistema de seguridad informatica perimetral e interna que sea del tipo
Firewall de Nueva Generacién, donde se deberin ofrecer ya incluidas y listas para ser utilizadas,
las funcionalidades que se detallan en el presente documento.

La solucidn debe estaren la capacidad de soportar alta disponibilidad.,

El dispositive debe ser un equipo de propdsito especifico.

El dispositive debe contar con tecnologia ASIC para permitir acelerar los procesos (no solo por
CPU) y de esta manera permita mejorar el rendimiento del précesamiento de trafico

| Por seguridad y facilidad de administracién, no se aceptan equipos de propdsito genérico (PCs o

servers) sobre los cuales pueda instalarse ¥/o ejecutar un sistemna operativo regular como Micro-
soft Windows, FreeBSD, SUN solaris, Apple 0S-X o GNU/Linux. :

Los firewalls de nueva generacién deberan ser la controladora de los switches solicitados en este
mismeo proceso

El equipo deberd poder ser configurado en modo Gateway o en modo transparente en la red.

El equipo debe entregar en tiempo real estadisticas de usuarios, aplicaciones, seguridad. Presen-
tar preferiblermnente en formato de drilldown este tipo de informacién donde sea posible por usua-

rio verificar que aplicaciones, sitios, categorias y amenazas de seguridad se han tenido en un
tiempo de 24 horas.

La plataforma debe tener la capacidad de poder permitir observar el consume de ancho de banda

en tiempo real por usuario, fuente IP, aplicacién ¥ paginas web. Con el fin de detectar algin tipo
de problema referente a consumos altos de ancho de banda.

Debe tener ia capacidad de generar un widget de visualizacion, una vez se realiza el filtro de algiin
tipo de blsqueda especifica

La solucidn debera pertenecer al cuadrante de lider de Gartner para Network Firewalls

La solucién deberd estar calificada como recomendada en el SVM de firewall de NSS LABS

Los dos dispositivos deben contar con licenciamiento ¥ soporie directo con fabrica por al menos
un (1) afo

Rendimiento

El equipo deberd cumplir con ias siguientes caracteristicas minimas de

desempefio ya activas y
funcionales:

Rendimiento de Firewall 27 Gbps

Rendimiento de IPS S Ghps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 3.5 Gbps

Rendimiento Proteccién de amenazas (FW + IPS -+ Control de Aplicaciones + AntiMalwa re) 3 Gbps

Rendimiento IPSec VPN 13 Ghps

] —! Identificacién del ECO
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Soporte de 3 Miliones sesiones concu rrentes
Rendimiento de Inspeccidn SSL 4 Gbps
Soporte de 500 usuarios VPN SSL
Rendimiento de VPN S8 2 Gbps
Conectividad

Cada equipo debera contar con ias siguientes interfaces de conexion:

16 interfaces de 1 Gbps RI45

8 interfaces de 1 Gbps SFP

2 interfaces de 10 Gbps SFP+

Aprovisionamiento transceiver

4 Médulos de transceiver de 10 GE SFP+.

2 Médulos de transceiver de 1. GE SFP

Address Traslation

La plataforma debe soportar lo siguiente tipos de traduccidn de direcciones:
NAT y PAT

NAT estatico

NAT: destino, origen

NAT, NAT64 persistente
Funciones hasicas de Firewall
Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces,
Erupos de interfaces (o Zonas) y VLANS.

La solucion debe integrarse con el directoric activo y soportar polfticas basadas en identidad. Esto

significa que podran definirse politicas de seguridad de acuerdo al grupo de pertenencia de los
usuarios.

La solucion soportara politicas basadas en dispositivo. Esto Significa que podran definirse politi-
cas de seguridad de acuerdo al dispositivo (mévil, laptop) que tenga el usuario. Esta caracteristica
no debera incurrir en ningiin tipo de licenciamiento adicional que ocasiones costos adicionales
para la entidad.

Debe ser posible hacer politicas basados en usuarios, grupos de usuarios y dispositivos sobre una
misma politica, y ser lo mas granufar posible en la definicién de politicas.

Bebe contar con una herramienta de bisqueda de politicas por medio del GUI (Graphical User
Interface). que determine cual politica procesara un flujo de datos dado (Resaltando la politica
que coincide), usando distintos pardmetros como P de origen, destino, servicio, protocolo, inter-
face de fuente entre otros

Debe tener la capacidad de generar una advertencia al administrador cuando este configure una
politica duplicada

Debe soportar Ia capacidad de definir nuevos servicios TCP y UDP que no estén predefinidos.
Debe estaren la capacidad de integrase con plataferma Cloud laas comeo: AWS, Azure, Google ete.
Con e! fin de generar ¥ actualizar objetos de direcciones de manera automdética basade en los
parametros de red (IP,TAG etc) de ta instancias desplegadas en la nube Y estas ser usadas como
objetos de reglas o politicas de firewall

Debera soportar reglas de firewall on IPvE configurables tanto por CLI {Command Line Interface)}
como por GUI (Graphical User interface).

La solucién tendra Ia capacidad de hacer captura de paquetes por politica de seguridad imple
mentada para luego ser exportado en formato PCAP

El dispositivo serd capaz de crear o integrar politicas contra ataques DoS (Denial of service) las
cuales se deben poder aplicar por interfaces

[ ] Identificacién del ECO
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El dispositivo serd capaz de ejecutar inspeccion de trafico SSL en todos 108 puertos y seleccionar
bajo que certificado seré vélido este trafico,

Tendra la capacidad de hacer escanes a profundidad de trafico tipo SSH dentro de todos o cierto
rango de puertos configurados para este analisis.

Tener ia capacidad de utilizar objetos de direcciones para ser utilizados en el enrutamiento con !
fin de facilitar la administracién y la visibilidad.

Debe estar en la capacidad de dar estadisticas de uso por politicas como: Ancho de handa ac-
tual, Sesiones activas, Ultimo vez usada.

Conectividad y Enrutamiento

Funcionalidad de DHCP: como Cliente DHCF, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.

Soporte a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANSs.

Soporte a ruteo estdtico, incluyendo pesos y/© distancias y/o prioridades de rutas estaticas.

Soporte a politicas de ruteo (policy routing)

Soporte a ruteo dindmico RIP V1, V2, OSPF y BGP

Soporte a ruteo dinamico RIPng, OSPFv3.

Soporie de ECMP (Equal Cost Multi-Path) o balanceo de eniaces WAN por medio de lo siguiente
meétodos. .

Sesiones

IP Fuente

Volumen

Spiliover

Soporte de reglas que permitan dirigir un trafico especifico a través de un enlace WAN, va sea por
destine, aplicacién (adobe,Facebook,youtube), servicio o fuentes (IP, Usuario)

Soporte a ruteo de multicast PIV SM y PIVi DM. '

La solucidn permitird la integracion con analizadores. de trafico mediante &l protocolo sFlow o
Netflow.

La solucidén podra habilitar peliticas de ruteo en 1PVS

La solucidn deberd ser capaz de habilitar ruteo estatico para cada interfaz en 1PV,

La solucién debe contar con una herramienta de blsqueda de rutas por medio del GUT (Graphical
User Interface) sobre la tabla de gnrutamiento, con el fin facilitar la lectura y control de la tabla
de enrutamiento usando parametros de destino ya sea P o FQDN

La Solucién deberd soportar balanceado de enlaces WAN inteligente (SD-WAN Seguro) sin licencia
adicional basado en:

Aplicaciones cloud

SLA

Mejor calidad de enlace basado en.(Jitter, latencia, ancho de banda, perdida de paquetes)

Integrar en una Onica interface I6gica distintos tipos de enlaces WAN Fsi008 para permitir balan-
ceo de los mismos :

VPN IPSEC

El equipo debera soportar las siguientes caracteristicas:

Soporte z certificados PK| X.509 para construccién de VPNs cliente a sitio (clientto-site).

Soporte para IKEV2 v IKE Configuration Method.

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Se debe soportar al menos los grupos de Diffie-Hellman 1,2,5y44.

Se debe soportar los siguientes algoriimos de integridad: MD5, SHA-L y SHA256,
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Posibilidad de crear VPN's entre gateways y clientes con IPSec, VPNs IPSer site-to-site v VPNs
IPSec clientto-site,
La VPN IPSec debera poder ser configurada en modo interface (interface-mode VPN).

En modo interface, la VPN IPSec debera poder tener asignada una direcoion IP, tener rutas asig
nadas para ser encaminadas por esta interface y debera ser capaz de estar presente como inter-
face fuente o destino en politicas de firewall,

Debera tener Ia capacidad de crear conexiones VPNs por demanda (ADVPN), con el fin de permi

tir la facil gestion de topelogias Hub-Spoke Y estas puedan convertirse en fullkmesh al momento
de comunicaciones directas entre Spokes.

VPN SSL
Capacidad de realizar SSL VENs Ror usuarios sin incurrir en costos adicionales.

Soporte a certificados PRI X.509 para construccion de VPNs SSI

Soporte de autenticacién de dos factores. En este modo, el usuario debera presentar un certifi-
cado digital ademas de una contrasena para lograr aceeso al portal de VPN,

Soporte de autenticacién de dos factores con token, la solucian debe estar en la capacidad de
suplir o integrarse con tokens fisicos, basados en software, SMS o correo

Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, 5SH, RDP y Telnet.

Debera poder verificar ia presencia de antivirus (propio ¥/0 de terceros y de un firewall personal
(propio y/o de terceros) en la maquina que establece la comunicacién VPN SSL.

La VPN SSIintegrada debera soportar a través de algiin plug-in Activex y/0 lava, la capacidad de
poner dentre del tinel SSL trafico que no sea HTTP/HTTPS

Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario se
registre dentro de la VPN SSL :

Deberad saportar |a redireccion de pégina http a los usuarios que se registren en la VPN SSL, una
vez que se hayan autenticado exitosamente.

Debe ser posible definir distintos portales 8SL que serviran como interfaz grafica a los usuarios
de VPN SSL luego de ser autenticados por ia herramienta. Dichos portaies deben poder asignarse
de acuerdo al grupo de pertenencia de dichos usuarios

Los portales personalizados deberan soportar al menos Ia definicién de:

Widgets a mostrar ]

Aplicaciones nativas permitidas. Al menas: HTTP, CIFS/SMB, FTP, VNC

Soporte para Escritorio Virtual
Politica de verificacion de la estacian de trabajo

La VPN SSL integrada debe soportar la funcionalidad de Escritorie Virtual, entendiéndose como

un entorno de trabajo seguro que previene contra ciertos ataques ademas de evitar la divaiga-
cién de informacisn.

Autenticacién

El dispositivo debera manejar los siguientes tipos de autenticacién:
Capacidad de soporta autenticacidn local y remota integrandose con Servidores de Autents
RADIUS IDAP o TACACS+,

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de

autenticar transparentemente usuarios sin preguntaries username o password. Esto es aprove-
char las credenciales del dominio de Windows bajo un concepto “Single-Sign-On",

Scoporte de Token Fisicos o Mobile sobre Smartphone basade en 105 o Android, token de SMS,
email 0 con plataformas de terceros como RSA SecurlD.

Soporte autenticacién de usuario a través de PKl y certificados.

cacién

Capacidad de soportar autenticacion de acceso de usuario & travas de 802.1x y portal cauive

. Manejo de trafico vy calidad de Servicio.
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Capacidad de poder asignar parametros de traffic shapping atreves de reglas de manera indepen-
diente

Capacidad de poder asignar parametros de trafiic shaping diferenciadas para el trafico en distin-
105 sentidos de una misma sesidén

Capacidad de definir pardmetros de iratfic shaping que apliquen para cada direccion IF en forma

independiente, en contraste con la aplicacién y categoria URL de las mismas para la regla en
general.

Capacidad de poder definir ancho de banda garantizado en Kilobits por segundo

Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits por
segundo

. Antimaiware

Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en
tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAP!

El mddulo de antimalware debe haber sido desarroliado por el mismo fabricante de 1a solucién
de firewall, asi como las firmas deberan ser de su propiedad y no por medio de licenciamiento o

concesiones de un tercero, esto con e fin de garantizar la idoneidad de la proteccién, asf como
los tiempos de respuesta del soporte de la misma.

Debe soportar a inspeccion de  archivos comprimidos  como los  son:
GZIP,RAR,LZH,IHA,CAB.ARI:ZIP entre otros con el fin de proteger contra estas téenicas de evasidn,

El Antivirus debera poder configurarse de forma que los archivos que pasan sean totalmente cap-~

turados y analizados, permitiendo hacer analisis sobre archivos que tengan varios niveles de corm-
presién.

El Antivirus deberd integrarse de forma nativa con una solucidn sandbox del mismo fabricante, de
tel manera que envien muestras de archivos a dicho dispositive para su analisis.

Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”™. Sin necesidad de

instalar un servidor ¢ appliance externd, licenciamiento de un preducto externo o software adicio-
nal para realizar la categorizacién de! contenido.

El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en trafico |Pv6.

La configuracion de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y ETE
deberd estar completamente integrada a la administracién del dispositive appliance, que perrnita
la aplicacién de esta proteccidn por politica de control de acceso.

El antivirus debera poder hacer inspeccidn y cuarentena de archivos tran

sferidos por mensajeria
instantdnea (Instant Messaging).

Lz sclucién debe incluir mecanismos para detectar

Yy detener conexiones a redes Botnet y servi-
dores C&C.

. Filtrado WEB

Facilidad para incorporar control de sitios & los cuales naveguen los usuarios, m
rias. Por flexibilidad, el fiitro de URLs debe tener por lo menos 78 categorias y p
millones de sitios web en la base de datos.

ediante catego-
or [0 menos 47

Debe poder categorizar contenido Web requerido mediante [Pvé.

La solucian debe permitir realizar ei filtrado de contenido, tanto realizando reconstruccion de toda

la sesidn como realizando inspeccién paquete a paquete sin realizar

reconstruccion de la comu-
nicacion,

Capacidad de fiitrado de scripts en paginas web (JAVA/Active X).

La solucion de Filtrado de Contenido debe soportar el forzamiento de “Safe Search® o
Segura” independientemente de Ia configuracién en el browser del us
permitird que los buscadores retornen resultados considerados co
cionalidad se soportard al menos para Google, Yahoo! y Bing.

“Basqueda
uario, Esta funcionalidad no
mo controversiales. Esta fun-

Sera posible exceptuar la inspeccion de HITPS por categoria.
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Debe contar con la capacidad de restringir contenido de youtube usando restriccién strict o Mo-
derate por medio del perfit de Filtro de Contenido para trafico HTTP, garantizande de manera cen-
tralizada, que todas las sesiones aceptadas por una politica de seguridad con este perfil, van a
poder acceder solamente a contenido Youtube configurado por el administrador de ia cuenta,
blogueando cualquier tipo de contenido distinto al permitido

Debe contar con [a capacidad de bloguear contenido de youtube usando ol Channel ID

La solucidn debe permitir controlar el acceso a sitios web por medio de palabras o patrones que
5& encuentren dentro de su contenido.

El sistema de filtrado de URLs debe incluir 1a capacidad de definir cuotas de navegacion basadas

en volumen de tréfico consumido.

El sistema de filtrado URL debe incluir ia capacidad de no solo poner una entrada URL de manera

simple si no que también por medio de metacaracteres {Wildcards ¢ regular expressions) i

La solucién debe poder aplicar distintos perfiles de navegacion de acuerdo al usuario Ggue se esté ﬁ

autenticando. Estos perfiles deben poder ser aplicados a usuarios o grupos de usuarios.

La solucién debe estar en Ia capacidad de filtrar el acceso a cuentas de google, permitiendo ac-

ceso solo a cuentas corporativas de google.

El filtrado debe ser sobre trafico http y https. I
. Proteccion contra intrusos (IPS)

El sisterna de deteccion Y prevencion de intrusos deben poder implementarse tanto en finea como

fuera de linea. En iinea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linez,

el equipo recibird el trafico a inspeceionar desde un switch con un puerto configurado en span o
mirror, )

Debera ser posible definir peliticas de deteccién Yy prevencidn de intrusiones para trafico [PV, A
través de sensores. '

Capacidad de deteccion de mas de 7000 ataques.
Capacidad de actualizacion automatica da firmas |PS madiante tecnoiogia de tipo “Push”™ (permi-
tir recibir las actualizaciones cuando los centros de actualizacidén envien notificaciones sin progra-
macidn previa), adicional a tecnologfas tipo “pull” (Consuitar los ¢entros de actualizacién por ver-
siones nuevas)

El sistema de deteccidn y prevencian de intrusos debera estar integrado a ia plataforma de segu-
ridad “appiiance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de agmi-
nistracién del sisterna de deteceién Y prevencion de intrusos deberd de estar perfectamente inte-
grada a la interfaz de administracion del dispositive de seguridad appliance, sin necesidad de
integrar otro tipo de consola para poder administrar este servicio. Esta deberd permitir Ia protec-
cion de este servicio por politica de control de acceso. ‘

El sistema de deteccién ¥ prevencion de intrusos debera soportar captar ataques por variaciones
de protocolo y por firmas de ataques conocidos (signature based / Rate base). Basado en analisis

de firmas en el flujo de datos en la red, y deberd permitir configurar firmas nuevas para cuzlquier
protocolo.

Actualizacion automatica de firmas para el detector de intrusos

El Detector de Intruscs deber mitigar los efectos de los ataques de negacion de servicios.
Métodos de notificacion:

Alarmas presentadas en la consola de administracion del appliance.

Alertas via correo electrénico,

Debe tener la capacidad de cuarentena, prohibir el trafico subsiguiente a la deteccién de un posi-

ble ataque. Esta cuarentena debe poder definirse al menos para ¢l tréfico proveniente del ata-
cante o para el tréfico del atacante al atacado. '
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La capacidad de cuarentena debe ofrecer Iz posibilidad de definir ef tiempo en que se blogueara |
el tréfico. También podrd definirse el blogueo de forma “indefinida”, hasta que un administrador |
tome una accion al respecto.
Debe ofrecerse |a posibilidad de guardar informacion sobre el paquete de red que detond [a de
teccion del ataque asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser
visualizados por una herramienta que soporte el formato PCAP.

. Control de Aplicaciones

La solucidn debe soportar la capacidad de identificar la aplicacidn gue origina cierto trafico a partir
de la inspeccidn del mismo.

ta identificacidn de la aplicacién debe ser independiente del puerto y protocelo hacia el cual esta
direccionade dicho trafico.

La solucidn debe tener un iistado de al menos 3000 aplicaciones ya definidas por el fabricante.
El listado de aplicaciones debe zctuzlizarse periddicamente.
Para aplicaciones identificadas deben poder definirse al men
bloguear, redistrar en log y resetear conexién
Para aplicaciones no identificadas (desconocidas)
| opciones: permitir, bioquear, registrar en log. .
Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de traffic shaping.
Preferentemente deben soportar mayor granularidad en las acciones.
Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre otras entre-
gando informacidn como login de usuarios y transferencia de archivos.
- Inspeccidn de Contenido $S1/S5H
La solucidn debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos
para los siguientes protocoios: HTTP, IMAP, SMTP, POP2 v FTP en su versién segura
Debe ser posible definir perfiles de inspeccién SSL donde se definan los protocolos a inspeccionar

y ei certificado usado, estos perfiles deben poder ser escogidos una vez se defina la politica de
seguridad. :

0s las siguientes opciones: permitir,

deben poder definirse al menos las siguientes

Debe ser posible definir si la inspeccion se realiza desde miiltiples clientes conectando a servido-

res (es decir usuarios que navegan a servicios externos con 5L} o protegiendo un servidor interno
de la entidad.

La inspeccion debera realizarse: mediante ia técnica conocida como Hombre en el Medio (MITM

- Man In The Middie) para una inspeccidén completa o solo inspeccionando el certificado sin
necesidad de hacer full inspection.

Parz el caso de URL Filtering, debe ser posible configurar excepciones de inspeccion de HITES.
Dichas excepciones evitan que el irafico sea inspeccionado para los sitios configurados. Las ex-
cepciones deben poder determinarse al menos por Categoria de Filtrado.
El equipo debe ser capaz de analizar contenido cifrado {SSL o SSH) para Tas funcionahidades de
Filtrade de URLs, Control de Aplicaciones, Prevencién de Fuga de Informacion, Antivirus e IPS
| Debe ser posible inspeccionar trafico 5SH funcicnalidades como Port-Fortward o X1,
. Alta Disponibilidad
Los dispositivos deberdn soportar Alta Disponibilidad transparente, es decir, sin pérdida de cone-
Xiones en caso de que un nodo falle tanto para IPV4 como para IPV6
Alta Disponibilidad en modo Activo-Active de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucion del trafico.
Posibilidad de definir al menos dos interfaces para sincronia
El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea necesario en la red
Debe ser posible definir interfaces de gestion independientes para cada miembro o8 un cluster,
Debe ser posible definir que Firewall Virtual estara activo sobre un
| una distribucion de carga en caso de ser necesario.

miembro del Cluster para hacer
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El equipo debe soportar hasta 4 equipos en esquemna de HA.

. Visibilidad

La solucién debe estar en [a capacidad de visualizar el trafico de usuario, aplicaciones, navegacién

y niveles de riesgo en tiempo real, esto deberd ser sobre la misma plataforma sin necesidad de
software o licenciamiento adicional,

Meni tipo dropdown para navegar por la informacién.

Visualizacién de las sesiones top 100
Mostrar los origenes del trafico o usuarios que o generan,
Mostrar las aplicaciones y su categotizacién segiin riesgo.

Visibilidad de aplicaciones Cloud usadas por el usuario.

Visibilidad de Destinos del trafico,

Visibilidad de los sitios web mag consultados por los usuarios.

Visibilidad de las amenazas o incidentes que han ocurrigo o estén gcurriendo en la red

En la informacion de sources, aplicaciones, navegacién debe ser posible con un doble-click fitrar
la informacidn para ser mas especifica la bisqueda.

Se debe ver aplicaciones, sitios, amenazas por cada usuario,

Se debe ver el ancho de banda que se estd consumiendo en tiempo real por cada fuente, desting,
sitio web, aplicacidn ete. Con el fin de tener una clara visién del consumeo,

Deber tener |a capacidad ce peder validar con que politica la sesign se esté coincidiendo y un link
hacia la misma,

De las aplicaciones Cloud como Dropbox que permiten compartir archivos, debe ser posible ver
Que archivos fueron subidos Y descargados por los usuarios.

De aplicaciones de contenido como youtube debe ser
usuarios.

posible ver que videos fueron vistos por los

Debe tener la capacidad de generar un diagrama de conexion tégicas. En el cual se visualice 1a
plataforma y los equipos conectados a ella {por medio dei trafico que los mismos generan)

. Caracteristicas de Administracion

Interface grafica de usuario {GUD), via Web por HTTP ¥y HITPS para hacer administracian de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucidon para administrar
la solucidn localmente. Por seguridad [a interface debe soportar SSL. sobre HTTP (HTTPS)
Interface basada en linea de comando (CLI) para administracion de la solucion.

Puerto de consola dedicado para administracién. Este puerto debe estar etiquetado e identificado
para tal efecto.

Comunicacién cifrada Y autenticada con usuario y contrasedia, tanto ¢o6ma para la interface grafica
de usuario como la consola de administracidn de finea de cemandos (SSH)

El administrador dei sistema podra tener |
traseiia y via certificados digitales,

El equipo ofrecera Ia fiexibilidad para especificar que los administradoras puedan estar restringi-
dos a conectarse desde ciertas direcciones IP cuando se utilice, SSH, Telnet, Hetp o Https.

as opciones incluidas de autenticarse via usuario/con-

Soporte de SNMP version 2
Soporte de SNMP version 3

Soporte de al menos 3 servidores syslog para poder enviar bitacoras a servidores de SYSLOG re-
motos

Soporte de Contro! de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para
administracién y monitoreo del Firewall.
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Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo debera ser capaz de
enviar traps de SNMP cuando acurra un evento relevante para la correcta operacion de la red.
Debe ser posible definir la direccion IP que se utilizara como origen para e! trafico iniciado desde

el mismo dispositivo. Esto debe poder hacerse al menos para el trifico de alertas, SNMP, Logy
gestidn,

Permitir que el administrader de la plataforma pueda definir qué funcionalidades estan disponi-
bles o deshabilitadas para ser mostradas en la interfaz grafica.

Contar con facilidades de administracion a través de Ia interfaz grafica como ayudantes de confr
guracion (setup wizarad),

Contar con 1z posibilidad de agregar una barra superior (Top Bar) cuando los usUarios estén naves
gando ¢on informacién como el 1D de usuario, cuota de navegacion utilizada
vayan ea contra de ias politicas de la empresa.

Contar con herramientas graficas para visualizar facilmente las sesiones en el equipo, inclu-

yendo por lo menos por defecto Top de sesiones por grigen, Top de sesiones por destino, y Top
de sesiones por aplicacién.

. Virtualizacion
Ei dispositive deberd poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Vir-
tual Firewalls” o “Virtual Domaing”
La instancia virtual debe sopertar por fo menos Firewall, VPN, URL Filtering, [PS.
Se debe incluir la licencia para al menos 10 (diez) instancias virtuales dentro de la solucion a

proveer, de los cuales se deberan configurar como minimo tres acorde a los requerimientos de la
entidad.

Cada instancia virtual debe poder tener un administrador independiente

La configuracién de cada instancia virtual debera poder estar aislada de manera Iégica del resto
de 1as instancias virtuales, .

Cada instancia virtual debera poder estar en modo gateway ¢ en modo transparente a la red

Debe ser pesible Iz definicign y asignacidn de recursos de forma independiente para cada instan-
cia virtual

;'Y aplicaciones que

Debe ser posible definir distintos servidores de log (syslog) para cada instancia virtual.
Debe ser posible definir y modificar los mensajes mostrados por &l dispositivo de forma indepen-
diente para cada instancia virtual.
Debe ser posible definir enlaces de comunicacion entre los sistemas virtuales sin que el trafico
deba salir de, la solucién por medio de entaces o conexiones virtuales, y estas conexiones deben
poder realizarse incluso entre instancias virtuales en modo NAT ¥ en modo Transparente
Se debe poder ver el consume de CPU Yy memoria de cada instancia virtual,

- Licenciamiento y actualizaciones
El licenciamiento de todas fas funcionaiidades debe ser ILIMITADO en cuanio a usuarios, conexio-

nes, VPNs equipos que pasan a través de Ia solucidn, limitandola solamente por el desempetio
del equipo,

La vigencia de las actualizaciones para los servicios de Antivirus, AntiSpam, [PS, Apptication Con-
trol y URL Filtering debe proveerse por al menos 3 afios.

La piataforma es requerida Por un periodo de un (3) afio en un esquema 7x24 ante ] fabri-
cante.
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ANEXO.TECNICO 2. .

Especificaciones Técnicas Detalladas Solucidn de Networking (Switches Core vy Switches de Distribucién)

SWITCHES
DESCRICPION
2. SOLUCION DE NETWORKING MEE:.E_
. SI/NO
MARCA
MODELG
1 Generalidades T
* Serequieren Dos (2) switches de Core que se alojara en el DataCenter Principal
*  Serequiere Dos {7} Switches POE de Distribucién que se alojara en el DataCenter Principal
2 Los Dos (2) switches Core deberan contar con tas siguientes caracteristicas cada uno:
+ Cartidad de puertos 1 GE RI45 PoE+: 48
+ Cantidad de puertos 10 GE SFP+: 4
* Se deben entregar los siguientes tranceivers:
© 4 Tranceivers 10 GE SFP+ = 2 por cada Switch
© 4 Tranceivers 1 GE SFP = 2 por cada Switch
* Cantidad de puertos 40 GE QSFP+: 2
+ Cantidad de Puertos 10/100/1.000 de Gestion o Servicio: 1
= Soporte de PoE: 802.3af/at
*  Minimo de 48 interfaces PoE de 1Gbps R)-45
»  PoE Power Budget: 750 w
Cantidad de Puertos Ri-45 Seria| Console: 1
* Capacidad de switching (Duplex): 330 Gbbs
* Paquetes por segundo (Dugplex): 512 Mbp$
*  Almacenamiento de direcciones MAC: 98.800
* lLatencia de red: < 2us
* VLANSs soportadas: 4.000
»  Soportar Link Aggregation con hasta 48 elementos
Soportar al menos 54 Link Aggregation Groups
Packet buffers: 4 MB
» Tabla de enrutamiento que soporte hasta 16.000 entradas
* Host Table de 24.000 entradas
= Unidades de Rack Qcupadas: 1l
* Debe tener un consumo maximo en potencia de 261w
¢ Memoria DRAM de al menos 2 GB
= Flash de al menos 128 mB
¢ Fuente redundante FS-PSU-150
* Temperatura de operacién al menas en ef rango 045 °C
* Debera soportar Split Port (QSFP+ breakout to AxXSFP+)
Los Siete (7) switches de Distribucién deberdn contar con las siguieptes caracteristicas cada
uno:
+ Cantidad de puertos 1. GER) 45 PoE: 24
» Cantidad de puertos 10 GE SFP+: 4
acién del ECO
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Se deben entregar los siguientes tranceivers:

Cantidad de Puertos 10/100/1000 de Gestion o Servicio: 1
Cantidad de Puertos RJ-45 Serizl Console: 1

Soporte de PoE: 802.3af/at

Mirimo de 24 interfaces PoE de 1Gbps Ri-45

PoE Power Budget: 250 W

Capacidad de switching (Duplex): 128 Gbps

Paquetes por segundo (Duplex): 204 Mbps
Almacenamiento de direcciones MAC: 16.000

Tabla de enrutamiento de 64 entradas

Host Table de 4.000 entradas

Latencia de red: < 1 us

VLANSs soportadas: 4.000

Soportar Link Aggregation con hasta 8 elementos
Scoportar al menos 52 Link Aggregation Groups

Packet buffers: 1.9 MB

Unidades de Rack Ocupadas: 1

Debe tener un ¢consumo maximo en potencia de 283 W
Memoria DRAM de al menos 1. GB

Flash de ai menos 256 MB

Fuente redundante del tipo Interna .
Temperatura de operacién al menos en el rango 0-50 °C

3 Funcionalidades de Administracion

k-

L]

L)

El switch debera poder aceptar actualizaciones de firmware

Los switches con PoE deberdn tener ja capacidad de habilitar o deshabilitar l2 funcion de
Pok

Deberd soportar deteccidén y nctificacion de conflictos de direcciones IP

Deberd soportar administracién por IPvd e [PV -

Deberd soportar Telnet / $SSH para acceso a la consola

Deberd soportar HTTP / HTTPS

Debera soportar SNMP v1/v2e/va

Debera poder configurar su reloj mediante un NTP Server

Debera contar con una linea de comandos estandar

Y con interface para configurar via
Web

Los switches deben tener la capacidad de ser administrados desde el Next Generation Fi-
rewali con el que cuenta la entidad actualmente ¥ ¢on el ofertado en el proceso, con el fin
de poder brindar un alto nivel de seguridad. '

Debera soportar actualizaciones de Software por: TFTRP/FIP/GUI

Deberd soportar HITP REST APIs para Configuracion y monitoreo

4 Funcionalidades de Alta Disponibilidad

-3

-3

-4

o

Debera soportar Multi-Chassis LAG (MCLAG)
Deberd soportar STP sobre Multi-Chassis LAG (MCLAG)

Funcionalidades de Calidad de Servicio

Debera soportar priorizacién de trafico basada en 802.4p
Debera soportar priorizacién de trafico basada en IP TOS/DSCP
Debera soportar marcado de tréfico con 502.1p y/0 IP TOS/DSCP
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Otras Funcionalidades Requeridas

* Deberd soportar Syslog

* Los Switches deberin integrarse de forma nativa con la solucidn de Logs y Reportes con
la que cuenta actualmente la eéntidad.

* Debe contar con un sensor de temperatura interno

= Debe permitir monitorear la temperatura del dispositivo

+ Debe soportar QSFP+ low-power mode

» Debe soportar Energy-Efficient Ethernet (EEE)

5 Funcionalidades especificas de la solucién

Los switches deberan soportar las siguientes funcionalidades capa 2:

»  Auto descubrimiento de multiples switches
»  Stack virtual
= Gestién centralizada desde plataforma de gestién o software de gestidn para configura-

cion de VLANs, PoE, Link aggregdation, spanning tree, LLDP/MED, IGMP Snooping v actua-
lizacidn de software.

= Soporte de autenticacion 802.1x. .

» Soporte de DHCP Snooping, deteccién de dispositivos, listas negras y blancas de direccio-
nes MAC y control de politicas de usuarios y dispositivos,

- Soporte ge Sticky MAC, MAC Limit, inspeccién ARP dindmica, 802.1p, TOS/DSCP.

« Gestién a través de SSH, HTTP, HTTPS, SNMP y CLI.

+ Deberd soportar Link Aggregation estitico

= Debera soportar LACP

» Debera soportar Spanning Tree

+ Debera soportar Jumbo Frames

+ Debera soportar Auto-negociacion para la velocidad de los puertos y para Duplex

+ Debera soportar el estandar IEEE 802.1D MAC Bridging/STP

+ Deberd soportar el estandar |EEE 802.1w Rapid Spanning Tree Protocol (R3TP)

= Deberd soportar el estandar IEEE 802.15 Multiple Spanning Tree Protocol (MSTP)

+ Deberad soportar la funcionalidad STP Root Guard

= Deberd soportar STP B8PDU Guard

«  Deberd soportar Edge Port / Port Fast

«  Debera soportar el estandar IEEE 802,10 VIAN Tagging

»  Deberd soportar Private VLAN

« Deberd soportar el estandar IEEE 802.3ad Link Aggregation con LACE

= Debera poder balancear trafico Unicast/Multicast sobre un puerto trunk (dst-ip, dst-mac,
Sre-dst-ip, sre-dst-mag, src-ip, sre-mac)

* Deberd soportar el estandar IEEE 802.1AX Link Aggregation

Debera soportar instancias de Spanning Tree (MSTP/CST)

Deberd soportar el estandar IEEE 802.3x Flow Contro! con Back-pressure

Debera soportar el estandar IEEE 802.3 10Base-T

Debera soportar el estandar IEEE 802.3u 100Base-TX

Deberd soportar el estandar [EEE 802,32 1000Base-8X/1LX

Debera soportar el estandar |EEE 802.3ab 1.000Base-T

Debera soportar el estandar IEEE 802.3ae 10 Gigabit Ethernet

Debera soportar el estandar [EEE 802.3 CSMA/CD como metodo de acceso y

caciones de ia capa fisica

+ Deberd contar con Ia funcionalidad de Control de Tormentas (Storm Control)

«  Debera soportar [a creacion de VLANS por MAC, 1P y Ethertype-based

«  Debera soportar la funcionalidad de Virtual-Wire

= Deberd soportar Spiit Port (QSFP+ breakout to 4XSFP+)

» _ Debera soportar Time-Domain Reflectometer (TDR)

[ * * + » [}

las especifi-
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Debera soportar 4094 VLANs simultaneas

Debera soportar IGMP Snooping

Deberd soportar IGMP proxy y querier

Debera soportar emgency location identifier nurmnbers (ELINs) en LLDP-MED
Debera permitir la negoeiacion de POE en LLDP-MED

Debera permitir limitar la cantidad de MACs aprendidas por puerto

Debera permitir un minimo de 15 instancias de MSTP

Debera permitir controlar tormentas de broadcast independientemente en cada puerto

Debera soportar un mecanismo de deteceidn ¥ prevencion de loops
Deberd soportar VLAN Stacking (QinQ)

Debera soportar SPAN

Deberd soportar RSPAN y ERSPAN

switches deberan soportar las siguientes funcionalidades capa 3:

Debera soportar ruteo estatico

Debera soportar RIP v2

Deberd soportar OSPF v2

Debera soportar VRRP

Debera soportar 1SS

Debera soportar BGP

Deberd soportar protocolos de ruteo multicast
Deberd soportar Equal Cost Multipath Routing (ECMP)
Deberd soportar Bidirectional Forwarding Detection (BFD)
Deberd soportar DHCP Reiay

Debera soportar DHCP Server

5] RFCs Soportados

Deberd soportar el RFC 2574 Architecture for Describing SNMP
Deberd soportar DHCP Client

Deberd soportar el RFC 854 Telnet Server

Deberd soportar el RFC 2885 RADIUS

Deberd soportar el RFC 1643 Ethernet-like Interface MiB

Deberd soportar el RFC 1213 MIB-If

Debera soportar el RFC 1354 P Forwarding Table MIB

Debera soportar el RFC 2572 SNMP Message Processing and Dispatching
Debera soportar ef RFC 1573 SNMP MIB 11

Debera soportar ¢l RFC 1157 SNMPv1/v2¢

Deberd soportar el RFC 2030 SNTP

7 Funcionalidades de Seguridad y Visibilidad

Deberd soportar Port Mirroring

Deberd soportar Admin Authentication Via RFC 2865 RADIUS
Deberd soportar el esténdar {EEE 802.1x authentication Port-based
Debera soportar el estédndar JEEE 802.1x Authentication MAC-based
Debera soportar el estandar |EEE 802,1x Guest and Fallback VLAN
Debera soportar ef esténdar IEEE 802.1x MAC Access Bypass (MAB)
Deberd soportar e estandar IEEE 802.1x Dynamic VLAN Assignment
Debera soportar Radius CoA (Change of Authority}

Debera soportar el estandar IEEE 802.1ab Link. Layer Discovery Protoco! (LLDP)
Debera soportar el estdndar IEEE 802.1.ab LLDP-MED

Debera soportar Radius Accounting

Idertificacion del ECQ
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Debera soportar EAP pass-through

Debera soportar deteccién de dispositivos

Debera soportar MACHP binding

Debera soportar sFlow

Debera soportar Flow Export

Debera soportar ACLs

Debera soportar milltiples ACLs de ingreso

Deberd soportar scheduling de ACLs L

Debera soportar DHCP $nooping i

Debera soportar listas de servidores DHCP permitidos
Deberd soportar bloqueo de DHEP

Debera permitir Dynamic ARP Inspection (DAl
Debera permitir Access VEANS :

Debera permitir tagging de tréfico con VLAN 1D mediante ACLs

L 7 tdentificacién del ECO
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ANEXO TECNICO 3.

Especificaciones servicios profesionales y equipo de trabajo:

DESCRIPCION
SERVICIOS PROFESIONALES Y DE SOPORIE. CUMPLE
' ' SI/NO
Generalidades:
El oferente deberd entregar todas las soluciones / equipos en los sitios/sedes indicados por ia entidad.
Instalacién, Implementacion, configuracion y puesia en marcha de las soluciones de seguridad y conec-
tividad ofertadas.
El oferente debera realizar la instalacion y configuracion de los equipos con personal certificado por el
fabricante con el cual se esté presentando.
Todas [as plataformas deberan ser de propesito especifico, no se aceptan soluciones genéricas.

" El oferente deberd presentar certificacion de distribuidor autorizado del fabricante para este proceso. Lo
anterior con el fin de garantizar la experiencia en la implementacién de las soluciones que requiere la
entidad. : ‘ C
El oferente debera presentar certificacion de experiencia minima 2 afios en implementacion y/0 admi-
nistracién de soluciones en redes de computacion y seguridad informatica o proyectos de tecnologia
relacionados. .

El oferente debera presentar certificacion de experiencia especifica en gestidn de proyectos en al menos
dos (02) contratos donde se haya implementado/configurado soluciones de redes de computacién o
seguridad informatica.
Implementacién y puesta en marcha solucién de seguridad
El proponente seleccionado debera entregar implementada y funcicnando las soluciones completas, de
acuerde a los requerimientos y politicas.
La implementacion debera contemplar:
Planeacién de cada una de las actividades, validadas en conjunto con el HOSPITAL DEPARTAMENTAL
DE NARINO '
Configuracién y alistamiento del software y firmware del hardware a fa Gitima versién estable aprobada
por ei fabricante para todas las plataformas.
Afinamiento y estabilizacidn de las plataformas.
Pruebas de Servicio de las plataformas.
Entrega de las plataformas a satisfaceidn del HOSPITAL DEPARTAMENTAL DE NARIRO
La entidad requiere que se realicen pruebas / muestras de las plataformas donde se evidencie la co-
rrecta configuracion y afinamiento de cada piat;'Iprma.
DESCRIPCION

CUMPLE
EQUIPO DE TRABAJO SUNO
Equipo Minime de Trabajo.
El oferente debe contar con un equipo minimo de trabajo para la ejecucion del proyecto, el cual debe
estar conformado como minimo por; ‘
Gerente del Proyecto
Profesionales Ingeniero de Sistemas, Electrénico o de Telecomunicaciones con experiencia miima de
2 afios a partir de la emisién de fa Tarjeta Profesional y para su verificacién debera presentar, segin lo
dispueste por la Ley 842 de 2002 yla Ley 51 de 1986:
Cédula de Ciudadania

Identificacién del ECO
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ESTUDIO PREVIO (ECO)
Y FICHA TECNICA PARA

CODIGO:

FECHA DE ELABORACION-:

30 DE SEPTIEMBRE DE

Tarjeta Profesional

Postgrado en Redes de computacién o Seguridad de la Informacién o afines,

Ingeniera Implementador

Profesionales Ingeniero de Sisternas
2 afios a partir de ia emisidn de {3 Tar|
dispuesto por la Ley 842 de 2002 yi

Cédula de Ciudadania

Tarjeta Profesicnal

Postgrado en Redes de computacién o Seguridad de Iz Informacién o afines.,

v Electrdnico o de Telecomunicaciones con experiencia minima de

rieta Profesional y para su verificacion debera presentar, segin lo
a Ley 51 de 1986:
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