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CONTROL INTERNQ DE GESTION

INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE
REPORTE DE INFORMACION DE DERECHOS DE AUTOR DE SOFTWARE

En el marco de sus competencias y facultades legales, otergadas, mediante la Ley 87 de 1993
y en especial, en cumplimiento de la directiva presidencial 002 de 2002 y la circular 027 de
2023 en materia de derechos de autor sobre software legal, impartida por la Direccién
Nacional de Derecho de Autor, adscrita al Ministerio del Interior, la oficina de Control Interno
de Gestidn presenta el informe de verificacion del uso legal del software instaladc en los
diferentes equipos de computo de uso del Hospital Universitario Departamental de Narifo, para
ta vigencia 2023,

MARCO LEGAL
Ley 23 de 1982, Sobre derechos de autor.

» Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley
29 de 1944.

» Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones,

+ Decreto 1826 de 1994. Por el cual se reglamenta parcialmente la Ley 87 de 1993.

« Decreto 2145 de 1999. Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Pablica del Orden Nacional y
Territorial y se dictan otras disposiciones.

« Decreto 1537 de 2001, Por el cual se reglamenta parcialmente laLey 87 de 1993 en Cuanto
a elementos técnicos y administrativos que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

« Directiva Presidencial N.” 04 de 1999, Respeto al derecho de autor y a los derechas conexos.

» Directiva Presidencial N.° 02 de 2002. Respeto al derecho de autor y tos derechos conexos,
en lo referente a utilizacion de programas de ordenador (software).

« Circular Q7 de 2005. Verificacion cumplimiento normas uso de software.
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» Circular N° 04 del 22 de diciembre de 2006, “Verificacion, recomendaciones y resultados
sobre el cumplimiento de fas hormas en materia de derecho de autor sobhre Software”

 Circular N.° 042 de 2007. Verificacién, recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de computador
(software)

» Circular 017 de junio de 2041, de la UAE de Derechos de Autor UAEDA la cual modifica la
circular 12 det 2 de febrero de 2007, respecto a las recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software).

+ Clrcular 027 de 2023 de diciembre 29 de 2023 de la UAE de Derechos de Autor UAEDA la
cual modifica la circular 17 del 1 DE JUNIO DE 2041, sobre recomendaciones, seguimientos y
resultados sobre el cumplimiento de las normas en materia de derechos de autor sobre
programas de computador (software)

OBJETIVO

Verificar el cumplimiento de lo ordenado por la Direccidon Nacional de Derechos de Autor en
relacién a «Recomendaciones, seguimiento yresultados sobre el cumplimiento de las normas
en materia de derecho de autor y uso de Software», para la vigencia 2023 en el HUDN ESE.

ALCANCE

Vigencia 01 de enero al 31 de diciembre de 2023 y aplica para todos los eqguipos de computo
y servidores de uso del HUDN ESE.

DESARROLLO DEL INFORME

1. Lainformacion fue solicitada por la Oficina de Control Interno el dia 26 de febrero de
2024 mediante oficio I-996.

2. La informacién fue suministrada por el Coordinador de Gestién de la Informacion,
mediante oficio I-1289 del 7 de marzo de 2024.

3. Atendiendo lo indicado en la Circular 027 de 2023 de diciembre 29 de 2023 la cual
modifica la circular 17 del 1 de junio de 2011, sobre recomendaciones, seguimientos
y resultados sobre el cumplimiento de las normas en materia de derechos de autor
sobre programas de computador (software), se tiene:

> N.° DE EQUIPOS CON QUE CUENTA LA ENTIDAD

El Hospital Universitario Departamental de Narino cuenia con selecientos cincuenta y seis
{756} equipos de computo activos, entre (PC escritorio, todo en uno o portatiles) y 23 equipos
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en calidad de servidores, los cuales se encuentran distribuidos en dreas tanto administrativas

como asistenciales.
De este inventario encontramos equipos en comodato.

> LICENCIAMIENTO DE LOS EQUIPOS

El 100% de los equipos que tiene la institucién son de tipo corporativo y de marca reconocida,
que se puede evidenciar en el Anexo 1 relacionado en el punto 1 de este documento. Lo
anterior asegura un sistema operativo preinstalado OEM (Original Equipment Manufacturer -
Fabricante de Equipos Originales) y por lo tanto cuentan con su respectiva licencia de Microsoft
Windows®, en la misma linea, se tiene servidores que trabajan sobre plataforma Microsoft
Windows Server® con su licencia respectiva, ver (Anexo 2) - Resumen Licencias de Software
HUDN 2024 vy finalmente, tenemos servidores que usan plataforma LINUX, y no requieren
licenciamiento por ser GPL (Licencia Publica General de GNU).

En cuanto a ofimatica, el HUDN cuenta con 189 licencias de Microsoft Office® de diferentes
versiones, priorizadas para uso en areas administrativas y coordinaciones principalmente. Para
jos equipos de dreas asistenciales se opta por el uso de software libre como Open Office y Libre
Office.

Para el caso de antivirus, se cuenta con una suscripcién a licencias para 700 computadores y
20 servidores, la solucién adquirida es Sophos Antivirus End Point, se puede evidenclar en
SECOP 1l ia suscripcion de este contrato.

La institucion hace uso de sistemas de informacion licenciados, entre los cuales se destacan
Dinamica Gerencial Hospitalaria DGH, sobre el cual se soportan los procesos misionales de la
organizacion, asi como de otras soluciones de software de desarrollo propio. La informacion
en detalte reposa en el item 5.3 del Plan Estratégico de Tecnologias de la Informaciont
[Disponible en lineal.

> MECANISMO DE CONTROL ESTABLECIDO PARA EVITAR QUE LO USUARIOS INSTALEN
PROGRAMAS O APLICATIVOS QUE NO CUENTAN CON LA LICENCIA RESPECTIVA.

Como medida de seguridad para evitar instalaciones de programas o aplicativos sin licencia,
se tiene creado dos cuentas de usuario: usuario administrador con contrasena exclusiva para
el personal autorizado del area de sistemas y otra, tipo usuario estandar la cual tiene
restricciones y no permite hacer instalaciones de ningun tipo de software como tampoco
realizar cambios de aplicaciones. Alguna salvedad o modificacion debe contar con previa
autorizacion de la coordinacion del area de sistemas.

! https:/ fwww hosdenar.gov.cofimages/planesz023/PETI_2023.pdf
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Otro mecanismo trabaja con la consola de seguridad perimetral o Firewall, la que nos permite
gestionar los sitios Web o URL autcrizados y filtrar accesos a sitios no Misionales, asi como el
bloqueo de descargas de Software no permitido en ta organizacion.

Finalmente esta el Antivirus, que monitorea en tiempo real las mdquinas para evitar que se
instalen programas daninos o sospechosos, evitando el uso de activadores o software
generador de claves para la instalacion de programas sin licencia; igualmente permitiendo
configurar el acceso a programas Unicamente misionales en cada uno de los equipos donde
estd instalado el antivirus.

» DESTINO FINAL DADO AL SOFTWARE QUE SE DA DE BAJA.

Aplica Unicamente para el caso de sistemas operativos, cuando el computador con software
OEM preinstalado presenta dafio irreparable, de este modo 1a licencia queda fuera de uso y se
emite el respectivo concepto técnico sobre el computador, y la oficina de activos fijos tramita
la baja correspondiente,

> LINKDE ACCESO AL INFORME DE “VERIFICACION, RECOMENDACIONES, SEGUIMIENTO
Y RESULTADOS SOBRE EL. CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE
DERECHOS DE AUTOR SOBRE SOFTWARE”.

https://www.hosdenar.gov.co/index.php/transparencia/informe-de-derechos-de-autor-
legalizacion-software/

4. La documentacion relacionados con el presente informe, reposa en el archivo de la
Oficina de Control Interno de Gestion, asi:

v" Oficio de requerimiento de informacion enviado al area de sistemas del HUDN.

¥" Oficio de respuesta con la informacion solicitada por la Oficina de Control Interno Y
anexos que contienen: inventario de licencias y software adguirido e inventario de
licencias y software registrados ente Microsot, en uso, inventario de computadores y
servidores.

¥" Certificacion que confirma que el software utilizado en los equipos de uso del Hospital
Universitaric Departamental de Narifio ESE se encuentran debidamente licenciados de
acuerdo a las normativas legales vigentes, firmada por el Profesional Especializado de
Gestion de la Informacion.
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CONCLUSIONES

1. De acuerdo a la informacién entregada y verificada por la Oficina de Control Interno de
Gestion se puedo evidenciar la veracidad de la misma.

2. Lainformacidn se encuentra actualizada y organizada, lo que facilito la verificacion en
sitio.

RECOMENDACIONES

1. Lievar a cabo por parte del area de Gestién de la Informacidn, verificaciones periddicas,
que permitan descartar la instalacién de aplicativos o programas sin la licencia
respectiva en los equipos de cémputo de uso del HUDN ESE.

2. Tener en cuenta en todo proceso contractual que se tenga previsto llevar a cabo en la
entidad para adquisicién de hardware, que se adquieran de igual forma las licencias
requeridas de software para el adecuado funcionamiento de dichos equipos.

3. Se recomienda al area de Gestion de la Informacién tener en cuenta los términos de
vencimiento de las licencias y gestionar con antelacién su actualizacion.

Atentamente,

M// /
oMAR FRNESTO CORDOBA SALAS

Asesor Control Interno de Gestion
HUDN E.S.E.

Elaboro: Ayda Delgado G.
Técnico Administrative CIG
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